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KRADZIEZ TOZSAMOSCI
W CYBERPRZESTRZENI

Jaka jest najlepsza nauka? Oduczyc sie ztego.
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Antystenes z Aten’

— Cyberprzestepcy wykorzystujg wiele metod, aby zdoby¢ nasze dane osobowe,
ktdre stuzg im do kradziezy tozsamosci elektronicznej. Dla ofiar ma to zazwyczaj
wielostronne i czesto nieodwracalne skutki negatywne w réznych dziedzinach

zycia osobistego i zawodowego. —

Rozwdj technologiczny, jak i informatycz-
ny stawia przed nami coraz to nowe, liczne
problemy, z ktérymi przychodzi nam sie mie-
rzy¢ kazdego dnia. Uzytkownik okazjonalny
oraz systematycznie korzystajacy z technolo-
gii informatycznych narazony jest na niebez-
pieczenstwa, ktére niesie ze sobg wykorzy-
stywanie urzadzen elektronicznych. W tym
artykule chciatbym skoncentrowaé Pafstwa
uwage na dos¢ charakterystycznej i bardzo
niebezpiecznej kategorii przestepstw, do
ktdrej zalicza sie kradziez tozsamosci. Prze-
stepstwo jest o tyle szkodliwe, Ze niesie ze
sobg konkretne straty finansowe, ale moze
tez spowodowac utrate wiarygodnosci i zaufa-
nia ofiary. Obecnie kradziez tozsamosci moze
nastgpic w Swiecie rzeczywistym oraz wirtu-
alnym. Pierwsze pytanie, jakie powinno sie za-
da¢, rozwazajac przedmiot artykutu, to: wjaki
sposéb dochodzi do kradziezy tozsamosci?
W chwili otrzymania odpowiedzi na to pyta-
nie nasung nam sie kolejne: po co kras¢ tozsa-
mos¢, jak sie ustrzec przed takim zjawiskiem?
Na te i wiele innych pojawiajgcych sie pytan

dotyczacych kradziezy tozsamosci postaram
sie odpowiedzie¢ w niniejszym artykule.

Oméwienie zagadnienia kradziezy tozsa-
moSci nalezy zacza¢ od odpowiedzi na z po-
zoru proste pytanie: co tojest tozsamosé? Kaz-
dy z nas na pewno na swdj sposéb odpowie
na to pytanie, sprobujmy jednak stworzyé
wspdlng definicje tozsamosci, co pozwoli
na doktadne zrozumienie, czym jest kradziez
tozsamosci, zwtaszcza ze brak jest dobrej de-
finicji tego zjawiska. W literaturze znajdziemy
wiele podziatéw tozsamosci, miedzy innymi
wyrdznia sie: tozsamos¢ biurokratyczng, bio-
graficzng, rzeczywistg, ale réwniez tozsamosé
dajaca czy niedajacg sie przypisaé®*. Wedtug
Moniki Domaniskiej o tozsamosci mozemy
mowic jako o ,tozsamosci jednostki”, ktérg
kazdy z nas posiada i opierajac sie na niej,
buduje fundamenty swojej indywidualnej
godnosci®. Natomiast Mariola Flis tozsamo$é
definiuje nastepujgco: [...] zbior wyobrazen,
sqdow, przekonai, ktore konstruuje podmiot wo-
bec samego siebie, czyli uktad autodefinicji autora
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Trafne wydaje sie
rozpatrywanie
tozsamosci jako
dobra osobistego,
ktore z jednej
strony wskazuje
na ochrone
dobra, a z drugiej
pozwala w czesci
na identyfikacje
cztowieka.
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spotecznego*. Jak mozna zauwazy¢, tozsamos¢
posiada wiele definicji. Tozsamos¢ nalezy jed-
nak rozpatrywac przede wszystkim w ujeciu
Lprawa do tozsamosci” w kontekscie débr
osobistych®. Artykut 23 KODEKSU CYWILNE-
Go zatytutowany ,Dobra osobiste cztowieka”
brzmi: Dobra osobiste cztowieka, jak w szczegol-
nosci zdrowie, wolnos¢, czesé, swoboda sumienia,
ale rowniez nazwisko lub pseudonim, wizerunek,
tajemnica korespondencji, nietykalnos¢ mieszka-
nia, tworczos¢ naukowa, artystyczna, wynalazcza
i racjonalizatorska, pozostajq pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach. Trafne wydaje sie rozpa-
trywanie tozsamosci jako dobra osobistego,
ktére zjednej strony wskazuje na ochrone do-
bra,azdrugiej pozwalaw czesci naidentyfika-
cje cztowieka. Mozna sadzi¢, ze nazwisko jest
najbardziej znaczacym atrybutem tozsamosci,
jednak moze byé ono powtarzalne. Nawetjesli
mamy takie samo imie czy nazwisko, nie ozna-
cza to, ze mamy takg samg tozsamos¢. Moze-
my posiadaé wiele cech wspélnych, takich jak
wyglad czy miejsce urodzenia, jednak nie ma
dwdch takich samych os6b, ktére miatyby jed-
nakowe dane osobowe. Osoby zawsze bedg
sie r6zni¢ danymi identyfikacyjnymi w posta-
ci numeru PESEL, linii papilarnych czy innych
cech biometrycznych, jak tez noSnika informa-
cji genetycznej, czyli DNA.

Wszelkie wskazane cechy identyfikacji
czy okreslenia tozsamosci cztowieka mozna
odnie$¢ do Swiata wirtualnego. Kazda ce-
cha tozsamosci, najprosciej méwigc, posiada
swéj odpowiednik w Internecie czy ogdlniej—
w sieci, ktory pozwala nas identyfikowac czy
yhadawac” nam tozsamos¢. Arkadiusz Lach
wskazuje trzy rodzaje tozsamosci w odniesie-
niudo Internetu: tozsamos¢ osoby, tozsamos¢
podmiotu kolektywnego oraz tozsamos¢ sie-
ciowa®. Taki podziat tozsamosci pozwala
na doktadng analize tozsamosci w Internecie
lub sieciach teleinformatycznych. Méwigc
o tozsamosci osoby w Internecie, mamy na my-
sli identyfikacje osoby na podstawie imienia,
nazwiska, nicka (loginu, pseudonimu), ale tez
przydzielonego numeru identyfikacyjnego
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czy profilu utworzonego dla danej osoby. Toz-
samo$¢ podmiotu kolektywnego mozemy roz-
wazac jako posiadacza witryny internetowej.
Natomiast przez tozsamos¢ sieciowg moze-
my rozumieé wszelkie urzgdzenia, ktére do-
konujg identyfikacji w sieci, np. numer portu,
adres IP. Nalezy pamieta, iz tozsamos¢ osoby
w Internecie moze byé zgodna z danymi real-
nymi, czyli autentyczna, odpowiadajgca sta-
nowi fatycznemu (podane dane odpowiadajg
danym rzeczywistym), fikcyjna (podane dane
nie majg odzwierciedlenia w Swiecie rzeczywi-
stym) i anonimowa.

Proces sprawdzenia czy ustalenia tozsamo-
Sci w sieci mozna uznaé za uwierzytelnienie,
jak ma to miejsce podczas logowania do ban-
kowosci elektronicznej. Trafne wyjasnienie
uwierzytelnienia wskazuje jedno z opracowan:
uwierzytelnianie oznacza proces elektroniczny,
ktory umozliwia identyfikacje elektroniczng osoby
fizycznej, prawnej lub potwierdzenie pochodzenia
oraz integralnosci weryfikowanych danych w po-
staci elektronicznej’. Zatem kazdy proces elek-
troniczny, ktéry bedzie prowadzit do zidenty-
fikowania osoby (np. podanie w formularzu
elektronicznym imienia, nazwiska lub nume-
ru PESEL) lub danych w postaci elektronicznej
(np. elektronicznego podpisu) w potgczeniu
z weryfikacjg elektroniczng, o jakg osobe do-
ktadnie chodzi (np. nr CIF bankowosci elektro-
nicznej), prowadzi¢ bedzie do potwierdzenia
tozsamosci elektronicznej.

Podobnie jak w przypadku kradziezy toz-
samosci w Swiecie rzeczywistym, polegajacej
na postugiwaniu sie dokumentem tozsamo-
Sci, jakim jest dowdd osobisty, przez osobe do
tego nieuprawniong (przestepce), tak i w Swie-
cie wirtualnym, cyfrowym mozna dokona¢
kradziezy tozsamosci elektronicznej (doko-
nanie kradziezy w spos6b wirtualny nazwie-
my cyberprzestepstwem, a osobe dokonujgca
cyberprzestepca). Cyberprzestepcy wykorzy-
stujg wiele metod do zdobycia naszych da-
nych, by mécje wykorzystac do swoich celéw.
Kradziez tozsamosci moze mieé wiele podtozy:
cheézysku—ekonomiczne, che¢ zemsty —oso-



CYBERPRZESTRZEN

biste czy tez cheé gtoszenia swoich poglagdéw,
wyrazania zdania (np. na forach) —ideologicz-
ne. Nieistotne, zjakich pobudek doszto do kra-
dziezy tozsamosci, za to bardzo waznejest, ze
zawsze kradziez tozsamoSci moze nies¢ i nie-
sie ze sobg nieodwracalne i krzywdzace skut-
ki. Z tozsamoscig wigze sie wiele aspektéw
naszego zycia: reputacja, wiarygodnos¢é czy
dobre imie. Dlatego tak bardzo wazne jest, by
nie dopusci¢ do kradziezy naszej tozsamosci.

Ustawodawca w zwigzku z szeroko rozwi-
jajgcym sie spoteczenistwem informacyjnym
zauwazyt nowe zachowania, ktére nalezy
napietnowac poprzez uznanie ich za czyny
zabronione. W Polsce kradziez tozsamosci
zostata spenalizowana w roku 2011 w KODEK-
SIE KARNYM w artykule 190a (Uporczywe ne-
kanie. Kradziez tozsamosci), ktory brzmi: §

1. Kto przez uporczywe nekanie innej osoby lub
osoby jej najblizszej wzbudza u niej uzasadnione
okolicznoSciami poczucie zagrozenia lub istotnie
narusza jej prywatnosc, podlega karze pozbawie-
nia wolnoscido lat 3. § 2. Tej samej karze podlega,
kto, podszywajgc sie pod innq osobe, wykorzy-
stuje jej wizerunek lub inne jej dane osobowe
w celu wyrzqdzenia jej szkody majgthowej lub
osobistej. § 3. JeZeli nastepstwem czynu ohve-
Slonego w § 1 lub 2 jest targnigcie sig pokrzyw-
dzonego na wtasne Zycie, sprawca podlega ka-
rze pozbawienia wolnosci od roku do lat 10. §
4. Sciganie przestepstwa okreslonego w §1lub
2 nastepuje na wniosek pokrzywdzonego®. Po-
nadto KODEKS KARNY zawiera inne przepisy
pozwalajace Scigac sprawcow tego przestep-
stwa. Zastosowanie majg przepisy rozdzia-
tu 33§ 34 K.K. — dotyczace przestepstw prze-
ciwko ochronie informacji oraz przestepstw
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Cyberprzestepcy,
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chcgcy dokonaé kradziezy tozsamosci w sieci,
najchetniej wykorzystujg [metode] zavtomatyzowang.
Metoda ta pozwala na kradziez
w sposob niewidoczny, anonimowy [...],
a dgzenie do ujawnienia sprawcy jest diugotrwate [...].
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przeciwko wiarygodnosci dokumentoéw, ktére
zostawie bez omdwienia ze wzgledu na inny
przedmiot rozwazan. Opisujgc zjawisko kra-
dziezy tozsamosci, warto postuzyc sie danymi
dotyczgcymi cyberprzestepstw popetnianych
na terenie RP. Jednym z wiarygodniejszych
zrodet w tym zakresie wydaje sie coroczny ra-
port przygotowywany przez zesp6t CERT Pol-
ska®. Raport ten zawiera wiele informacji
dotyczacych cyberprzestepstw, a takze wska-
zuje trend przestepstw, ktére bedg sie nasi-
laé w przysztosci. Zgodnie z raportem z roku
2020 (raport uwzglednia okres stanu epide-
mii w Polsce, raport za rok 2021 jest w trakcie
opracowywania) CERT Polska obstuzyt1o 420
incydentéw. Raport zawiera podziat cyber-
przestepstw na kategorie wedtug taksonomii
eCSIRT.net mkVI". W rozdziale VIl znajdzie-
my punkt dotyczgcy oszustw komputerowych,
gdziejedngz kategoriijest kradziez tozsamo-
Sci. Zesp6t wskazat, iz w roku 2020 zgtoszono
lub wykryto 8 310 incydentdw, z czego 11 byto
stricte zwigzanych z kradzieza tozsamosci,
w tym podszyciem sie pod kogos. Liczba incy-
dentéw moze nie robi¢ duzego wrazenia, po-
niewaz cyberprzestepstw w sumie byto ponad
10 tysiecy, niemniej gros incydentéw nie zosta-
je zgtoszonych do CERT Polska lub do organéw
Scigania. Taki stan rzeczy ma ogromny wptyw
na podejmowanie decyzji dotyczacych me-
tody doboru przestepstwa przez cyberprze-
stepcow. Skoro nie ma zgtoszenia, to nie ma
Scigania sprawcy.

Zaréwno w Internecie, jak i w literaturze
znajdziemy wiele sposobdéw oraz technik,
ktérymi postuguja sie przestepcy, by doko-
naé przejecia/kradziezy tozsamosci. Jest jed-

nak kilka metod, po ktére przestepcy siegaja
najchetniej:

» zautomatyzowana—do kradziezy danych
dochodzi przy wykorzystaniu réznego ro-
dzaju technik komputerowych, takich jak
wszelkie rodzaje programoéw szpiegow-
skich typu spyware (przejecie danych, logo-
wan wprowadzanych/przechowywanych
przez uzytkownika i przekazanieich osobie
infekujgcej komputer), konie trojariskie, wi-
rusy, phishing (w tym vishing — phishing tele-
foniczny, smishing — phishing esemesowy),
pharming (przekierowanie uzytkownika
na strone przez wykorzystanie zmiany za-
piséw w DNS — nazwach domen);

» wytudzenia danych — pozorne dziatania
przestepcow (np. odpowiedZ na umieszczo-
ne przez przestepcéw ogtoszenie o prace
i rzekome zainteresowanie CV danej osoby
w celu jej zatrudnienia) prowadzg do uzy-
skania/wytudzenia danych, bezposrednio
przekazanych przez same ofiary;

» ,podejrzenie” danych —sprawcy pozyskuja
interesujace ich dane poprzez obserwacje
0séb w sytuacjach przynoszacych okres-
lone informacje (np. podejrzenie numeru
karty kredytowej, PIN);

» zakup danych—nawielu portalach interne-
towych, kanatach Telegram” (tylko dla os6b
wprowadzonych dzieki czyjejs rekomenda-
cji) czy w Darknecie mozna dokonaézakupu
danych, ktére zostaty wykradzione lub za-
kupione od nieuczciwych oséb prowadza-
cych r6zne bazy danych;



CYBERPRZESTRZEN
11:25
« +48666596461
Polska

Nie bylismy @ w stanie
dostarczyc dzisiaj paczki.
Prosze odwiedzic strone:
http://www.hakone-yado.jp/9/
?25p5stul&d

e A T

M35 wd

< +48510573198

Dodaj do kontaktow

33

NEE il 79% @

L Q
Blokuj numer

o Na dzien 18.09 zaplanowano
odlaczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci
https://yt.sv/zaplac-pge-dksqw

— Ryc. 1. Przyktady wiadomosci SMS z trescia wymuszajaca szybkos¢ dziatania, Zrédto: zbiory wtasne —

» przejecie nieuzywanych lub rzadziej uzy-
wanych kont internetowych — przestepcy
przeszukujg miedzy innymi portale spo-
tecznosciowe w celu wyszukania kont,
na ktérych obserwuje sie matg aktywnos¢
wtasciciela. Przejecie kont tego typu daje
wiekszg szanse na to, ze wtasciciel pdzno
zorientuje sie, ze jego konto zostato prze-
jete. Takie konta czesto sg stabo zabezpie-
czone (maja fatwe do ztamania hasta).

Jak mozna zauwazy¢, do kradziezy tozsamo-
Sci moze dojs$é na wiele sposobdw. Powyzej
wymieniono te najczesciej stosowane przez
przestepcoéw. Natomiast my zajmiemy sie kra-
dziezg tozsamosci, ktéra dotyczy Swiata wir-
tualnego. Cyberprzestepcy, chcacy dokonaé
kradziezy tozsamosci w sieci, najchetniej wy-
korzystujg pierwszg z metod — zautomatyzo-
wang. Metoda ta pozwala na kradziez w sposéb
niewidoczny, anonimowy (jest to oczywiscie
pozornaanonimowosc), a dgzenie do ujawnie-
nia sprawcy jest dtugotrwate (niejednokrotnie
nie zostajg zawiadomione organy Scigania).
Przestepcy upodobali sobie przede wszystkim
metode phishingu. W jednym z opracowan dr.
hab. inz. Jerzego Kosifskiego znajduje sie de-
finicja phishingu, ktdra brzmi: [..] phishingiem,
W Ujeciu zwyczdajowym, nazywamy podszywanie

sie (przede wszystkim z wykorzystaniem poczty
elektronicznej i stron WWW) pod zaufanych part-
nerdw (znane marki) celem wytudzenia wrazli-
wych danych™. Wytudzenie wrazliwych danych
nastepuje poprzez dgzenie cyberprzestepcy do
zdobycia i przejecia tozsamosci osoby, insty-
tucji czy podmiotu za pomocg metody ataku
wykorzystujacej technike inzynierii spotecznej
—socjotechnike. Kradziez tozsamosci w cyber-
przestrzeni opiera sie z reguty na nieautoryzo-
wanym, nieuprawnionym dostepie do danych
uzytkownika, takich jak imie, nazwisko, adres,
PESEL, data urodzenia, numer karty kredyto-
wej, login i hasto do kont spotecznodciowych
etc., a nastepnie na bezprawnym wykorzysta-
niu nielegalnie pozyskanych danych wbrew
woli potencjalnej ofiary. Mechanizm sprawcéw
jest od lat niezmienny, w wiekszos$ci przypad-
kow wykorzystuje te same cechy, aby ,wyciag-
na¢” od nas wrazliwe dane. Atak rozpoczyna sie
od przestania z pozoru typowej wiadomosci e-
-mail czy SMS-a, gdzie jesteSmy informowani
o sprawach dnia codziennego, przy czym wia-
domosézawiera cechy szczegdlne, wykorzystu-
jace wspomniang socjotechnike. Tres¢ wiado-
mosci jest naglaca, tworzy wrazenie wymogu
szybkosci dziatania (np. wykorzystuje obawe
nieSwiadomych ofiar przed karg, proponuje
odebranie supernagrody, sugerujac, ze konczy
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— Ryc. 2. Wycinek z serwisu informacyjnego z szokujaca wiadomoscia, ktéra ma sktonic¢
czytelnika do klikniecia i obejrzenia filmu, Zrédto: CERT Polska —

sie czas, domaga sie uregulowania niedopta-
ty itp.) i zawiera link, w ktéry nalezy klikngé.
Tak skonstruowane wiadomosci ze wzgledu
na tre$¢ niejednokrotnie zostajg odebranejako
wiasciwe.

Dodatkowo pandemia wymusita na spote-
czenstwie zmiane dziatania w codziennych sy-
tuacjach (zakupy, zatatwianie spraw), co prze-
tozyto sie na zwiekszenie aktywnosci w sieci.
Przestepcy dostosowali swoje metody i tresci
do nowych warunkéw i zmian, ktére nastgpity
podczas pandemii. Klikniecie w link powodo-
wato przekierowanie na strony wytudzajace
dane osobowe czy tez dane logowan do kont.
Taki sam scenariusz jest wykorzystywany
przy prébach kradziezy tozsamosci. W roku
2020 wspomniany zesp6t CERT Polska zaob-

serwowat ataki polegajgce na zamieszczaniu
na gtéwnych stronach serwisu informacyjne-
go wiadomosci, ktére miaty szokowaé czytel-
nikéw. Byty to miedzy innymi wstrzgsajace
wypowiedzi na temat liczby zarazonych oséb
w Polsce lub innego zdumiewajgcego wyda-
rzenia, jak np. porwania czy pobicia dziecka®.

Ciekawos$¢ oraz tresé sktaniajg nas—poten-
cjalne ofiary do klikniecia w link, ktéry rzeko-
mo przekierowuje do owej drastycznej infor-
macji, a wistocie jesteSmy kierowani na strone
tudzaco podobng do jednego z portali spo-
tecznoSciowych (najczesciej jest to Facebook)
celem wprowadzenia loginu i hasta. Strona
tajest niczym innym jak strong phishingowa,
majacg na celu zdobycie naszych danych do
logowania. Tak przygotowany i przeprowa-
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dzony atak pozwala cyberprzestepcy wejsc
w posiadanie naszych danych logowania, kté-
re umozliwig przejecie konta, a co za tym idzie
—kradziez naszej tozsamosci na portalu spo-
tecznoSciowym i uzycie tego konta do wtas-
nych celéw. W ostatnim czasie tak przejete
konta zostajg wykorzystane do przestepstw
z zastosowaniem metody na tzw. BLIK'—prze-
stepca zwraca sie z prosbg do naszych znajo-
mych, z ktérymi utrzymujemy ciggty kontakt,
z prosbg o przestanie kodu BLIK ze wzgledu
na nagta potrzebe, a zarazem brak mozliwo-
Sci zaptaty z réznych przyczyn. NieSwiadoma
ofiara, chcgc poméc bliskiemu znajomemu,
wysyta kod BLIK, ktéry trafia do przestepcy.
Po otrzymaniu kodu moze on dokonaé wypta-
ty Srodkéw z bankomatéw lub ptatnosci przy
zakupie stacjonarnym lub internetowym. Niby
prosty mechanizm, ale za to bardzo skuteczny
—kto nie chciatby pomdc bliskiej osobie w po-
trzebie? Najwiekszym btedem ze strony ofiary
jest to, ze nie nawigzuje ona kontaktu telefo-
nicznego ze znajomym, ktéry rzekomo prosi
o udostepnienie kodu, i nie podejmuje proby
weryfikacji, czy wiadomos¢ rzeczywiscie po-
chodzi od tej osoby.

Kolejnym z przyktadéw omawianego zja-
wiska, ktory obecnie przybiera nasile, jest
kradziez tozsamoSsci poprzez budowanie
fatszywej kopii konta na Facebooku. Proste,
banalne, ale skuteczne —tak w skrécie mozna
skomentowac te metode. W ostatnim czasie
zauwazono wzrost zgtaszanych kradziezy
tozsamosci tego typu, a wszystko wskazuje,
ze moze to by¢ dopiero poczatek. Sposéb ten
polega na wykorzystaniu metody ,podejrze-
nia” danych/informacji i utworzeniu konta
bardzo zblizonego do konta ofiary. Przestep-
cy zbierajg informacje dotyczace osoby, pod
ktdrg chcg sie podszyc. Pobierajg zdjecia, po-
sty z konta ofiary, a nastepnie metodg kola-
zudostepng na Facebooku zostaje utworzony
nowy, ,wiarygodny”, a zarazem w catosci sfat-
szowany profil. W ten sposdb spreparowane
konto zawiera to samo imieg i nazwisko, wy-
gladajace wiarygodnie zdjecia i posty, zblizo-
ne do tego, co wystepuje na istniejgcym roéw-
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Czesc¢ Hubert, przyslij mi swoj
nr telefonu

Znalaztem dla nas super gre!
Sprobujesz? Zaraz przez SMS

przyjdzie kod. Przyslij mi go
i zZaczynamy

— Ryc. 3. Korespondencja SMS-owa migedzy osoba wykorzystujaca
kradziong tozsamos¢ a ofiarg, Zzrédto: zbiory wtasne —

nolegle, autentycznym koncie. Przygotowane
w ten sposéb konto moze postuzyé do doko-
nywania r6znego rodzaju oszustw i wytu-
dzen, np. kodéw BLIK. Nierzadko przestepcy
postuguja sie kontem, aby prébowaé wytu-
dzi¢ kolejne dane od przysztych potencjal-
nych ofiar. Cyberprzestepcy nawigzujg kon-
takt z osobg bedacg znajomym faktycznego
wtasciciela konta. Obiorca wiadomosci nic nie
podejrzewa z uwagi na wiarygodnos¢ stwo-
rzonego przez przestepce konta — zdjecie
profilowe i uzytkownik s3 mu znane. W mo-
mencie nawigzania kontaktu podszywajaca
sie pod znajomego osoba zwraca sie z pros-
bg o udostepnienie naszego aktualnego nu-
meru telefonu, najczesciej z uzasadnieniem:
»,mam nowy telefon” lub ,potrzebny mi do
WhatsAppa”. W chwili, gdy uda sie namoéwic
ofiare na udostepnienie numeru, wykonywa-
ny jest kolejny krok, ktéry polega na propo-
zycji udostepnienia nic niepodejrzewajgcej
ofierze ,Swietnej gry”. W chwili wykazania
przez nig zainteresowania przesytany jest
SMS z kodem do gry.
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Jak mozna zauwazy¢, przestepca prosi
o przestanie kodu, ktéry spowoduje odbloko-
wanie ptatnej gry. Postuzenie sie tak przygo-
towanym profilem i wykorzystanie kradzionej
tozsamosci moze prowadzi¢ do dalszych préb
nielegalnego pozyskiwania danych, a nastep-
nie do innych zagrozen (np. vishing [Voice over
Internet Protocol] —technologia, ktéra umozli-
wia uzytkownikowi przesytanie potgczen gto-
sowych poprzez tacze internetowe lub inne
sieci wykorzystujgce protokét IP).

Przytoczone przyktady kradziezy tozsa-
mosci sg jednymi z licznych. Cyberprzestepcy
korzystajg z wielu metod, jak i narzedzi, aby
osiggnad swoj cel. Kazdorazowo, kiedy mamy
do czynienia z tego typu przestepstwami, za-
dajemy sobie pytanie: jak sie broni¢?

Przeszukujac Internet, mozemy znalez¢
wiele odpowiedzi, ale najbardziej wtasciwg
zdaje sie by¢ przytoczony na wstepie artykutu
cytat: Jaka jest najlepsza nauka? Oduczyc sie
ztego”. W znacznej wiekszosci przypadkow,
a moze nawet w kazdym, do stania sie ofiarg
przyczyniamy sie sami. Pospiech, nadmierne
zaufanie, zte nawyki, brak rozwagi — to tylko
kilka czynnikéw, ktére majg wptyw na sku-
tecznie przeprowadzony atak kradziezy naszej
tozsamosci w Internecie. Jesli chcemy dobrze
sie zabezpieczyé, powinnismy pamietac o kilku
drobnych, ale naprawde waznych radach:

CYBERPRZESTRZEN

1. Przede wszystkim nie $piesz sie — po otrzy-
maniu wiadomosci SMS, e-mail czy z komu-
nikatora posSwie¢ chwile i zastandw sie, czy
kontaktujaca sie osoba jest tg, za ktdrg sie
podaje. Naglace wiadomosci namawiajace
nas do szybkiej reakcji niemal w stu procen-
tach mogg by¢ prébg wytudzenia naszych
danych.

2. Nie klikaj w linki czy zatgczniki umieszczo-
ne w wiadomosciach —jesli otrzymujesz
wiadomos¢ z linkiem, staraj sie w miare
mozliwosci weryfikowac zaréwno nadaw-
ce,jakisam link.

3. Weryfikuj —staraj sie weryfikowaé nadaw-
ce wszelkiej odbiegajacej od codziennosci
korespondencji (nawet telefonicznej, np.
z banku).

4. Korzystajac z Internetu, stosuj aktualne
oprogramowanie antywirusowe na swoim
komputerze. Staraj sie unikaé uzywania cu-
dzych komputeréw do logowania na wszel-
kich portalach lub do bankowosci elektro-
nicznej.

5. BadZczujny w przypadku wyjgtkowo atrak-
cyjnych ofert, np. pracy — udostepnienie
swojego CV moze mie¢ negatywne konse-
kwencje.

6. Przyjrzyjsie tekstowi/rozmowie pod katem
gramatycznym — niejednokrotnie cyber-
przestepcy sg obcokrajowcami. Niedopusz-
czalne sg btedy w tekstach od powaznych
firm. Przestepcy, stosujac tego typu forte-
le, korzystajg z translatoréw, ktére nie dos¢
ptynnie ttumaczg tekst.

7. Jesli states sie ofiarg kradziezy tozsamosci,
zawiadom odpowiednie instytucje—znacz-
na liczba przestepstw nie zostaje zgtoszona.
Prowadzi to do wzmocnienia pozycji prze-
stepcéw i umacnia ich w poczuciu bezkarno-
Sci. Poza zawiadomieniem organéw Scigania
mamy réwniez mozliwos¢ zgtoszenia tego
typu incydentéw do innych instytucji, np.



CYBERPRZESTRZEN

W znacznej wiekszosci przypadkow,
a moze nawet w kazdym,
do stania sie ofiarg przyczyniamy sie sami.
Pospiech, nadmierne zaufanie, zte nawyki, brak rozwagi
- to tylko kilka czynnikéw, ktére majqg wptyw
na skutecznie przeprowadzony
atak kradziezy naszej tozsamosci w Internecie.

do zespotu CERT Polska na stronie https://
incydent.cert.pl. Zgtoszenia mozemy doko-
naéjako osoba prywatna, podmiot czy in-
stytucja. Nadto, jesli staliSmy sie ofiarami
kradziezy tozsamosci, mozemy dokona¢
zgtoszenia na stronach rzadowych: https://
www.gov.pl/web/gov/zglos-nieuprawnio-
ne-wykorzystanie-swoich-danych-osobo-
wych-kradziez-tozsamosci--uniewaznij-
-dowod. Zgtoszenie kradziezy tozsamosci
we wskazanych powyzej instytucjach po-
zwoli na szybkg ich reakcje oraz ogranicze-
nie liczby potencjalnych ofiar przestepstwa.

Reasumujac, istnieje szereg réznorodnych
sposobéw kradziezy tozsamosci. Jedyne, co
ogranicza przestepcow, to wyobrazZnia i pomy-

1 Antystenes z Aten —filozof grecki, twérca cynizmu.

stowosé, jesli chodzi o nowe metody nielegal-
nego pozyskania naszej tozsamosci. Przejecie
prywatnej skrzynki mailowej moze przyniesé
duze straty wizerunkowe, a w niektérych przy-
padkach takze i finansowe. Adresy mailowe
staty sie czeScig naszej tozsamosci, wiec utrata
takiego adresu wigzac sie moze z utratg tozsa-
mosci w sieci, ale tez poza nig. Adresy zostaja
skojarzone z r6znymi aplikacjami, sklepami,
urzadzeniami. Przejecie ,zwyktego” adresu
mailowego niesie ze sobg ryzyko przejecia/
kradziezy tozsamosci. Dlatego powinnySmy
zapamietad, a przede wszystkim wprowadzi¢
w zycie tych kilka prostych, ale skutecznych za-
sad, ktére pozwolg na znaczne ograniczenie,
a nawet unikniecie kradziezy tozsamosci.

A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Wolters Kluwer, Warszawa 2015.

M. Domariska, Zakazy dyskryminacji ze wzgledu na wiecej niz jedno zabronione kryterium, Wolters Kluwer, Warszawa 2019.
M. Flis (red.), Etyczny wymiar tozsamosci kulturowej, Zaktad Wydawniczy Nomos, Krakéw 2004.

K. Catubifiska-Jentkiewicz, M. Nowikowska, Bezpieczefistwo, tozsamosé, prywatnosé—aspekty, C.H. Beck, Warszawa 2020.
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USTAWA Z DNIA 6 CZERWCA 1997 R. KODEKS KARNY, Dz.U.1997 nr 88 poz. 553.
Zesp6t CERT Polska dziata w strukturach NASK —Pafistwowego Instytutu Badawczego, ktdry prowadzi dziatalno$é naukowa, krajowy rejestr domen .pli dostarcza zaawanso-
wane ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce zesp6t reagowania na incydenty. Dzieki preznej dziatalnosci od 1996 roku w Srodowisku zespotéw
reagujacych stat sig rozpoznawalnym i doswiadczonym podmiotem w dziedzinie bezpieczeristwa komputerowego, https://cert.pl/o-nas/ (dostep: 05.04.2022).

10 Jest to skatalogowany podziat cyberprzestepstw, przygotowany przez miedzynarodowe zespoty ds. bezpieczeristwa i reagowania na incydenty, https://www.trusted-introdu-
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6 A.Lach, Karnoprawna reakcja..., dz. cyt.
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cer.org/Incident-Classification-Taxonomy.pdf.
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™ Telegram—oparta na chmurze aplikacja do przesytania wiadomosci na urzadzenia mobilne i komputery stacjonarne, skupiajgca sie na bezpieczenstwie i szybkosci. Ponadto
posiada mozliwo$é zaktadania prywatnych kanatéw, ktére moga mieé nieograniczong liczbe subskrybentdw, gdzie tylko administratorzy maja prawo do publikowania postéw,

https://telegram.org/ (dostep: 05.04.2022).

12]. Kosiniski, Phishing i ransomware, ,Cztowiek i Dokumenty” 2018, nr 48.

13 https://cert.pl/uploads/docs/Raport_CP_2020.pdf (dostep 06.04.2022).

14 BLIK—metoda ptatnosci bezgotéwkowej umozliwiajaca wyptate gotéwki w bankomatach oraz utatwiajgca ptatnosé w sklepach stacjonarnych lub internecie. Do ptatnosci
BLIK-iem nie potrzeba karty ptatniczej ani portfela. Wystarczy telefon zdostepem do internetu i aplikacja banku, w ktérym mamy konto. Kod BLIK jest szeSciocyfrowym
kodem jednorazowym, generowanym przez aplikacje banku, waznym przez 2 minuty, https://blik.com/pierwsze-kroki-z-blikiem.
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