
Rozwój technologiczny, jak i informatycz-
ny stawia przed nami coraz to nowe, liczne 
problemy, z którymi przychodzi nam się mie-
rzyć każdego dnia. Użytkownik okazjonalny 
oraz systematycznie korzystający z technolo-
gii informatycznych narażony jest na niebez-
pieczeństwa, które niesie ze sobą wykorzy-
stywanie urządzeń elektronicznych. W tym 
artykule chciałbym skoncentrować Państwa 
uwagę na dość charakterystycznej i bardzo 
niebezpiecznej kategorii przestępstw, do 
której zalicza się kradzież tożsamości. Prze-
stępstwo jest o tyle szkodliwe, że niesie ze 
sobą konkretne straty finansowe, ale może 
też spowodować utratę wiarygodności i zaufa-
nia ofiary. Obecnie kradzież tożsamości może 
nastąpić w świecie rzeczywistym oraz wirtu-
alnym. Pierwsze pytanie, jakie powinno się za-
dać, rozważając przedmiot artykułu, to: w jaki 
sposób dochodzi do kradzieży tożsamości? 
W chwili otrzymania odpowiedzi na to pyta-
nie nasuną nam się kolejne: po co kraść tożsa-
mość, jak się ustrzec przed takim zjawiskiem? 
Na te i wiele innych pojawiających się pytań 

dotyczących kradzieży tożsamości postaram 
się odpowiedzieć w niniejszym artykule.

Omówienie zagadnienia kradzieży tożsa-
mości należy zacząć od odpowiedzi na z po-
zoru proste pytanie: co to jest tożsamość? Każ-
dy z nas na pewno na swój sposób odpowie 
na to pytanie, spróbujmy jednak stworzyć 
wspólną definicję tożsamości, co pozwoli 
na dokładne zrozumienie, czym jest kradzież 
tożsamości, zwłaszcza że brak jest dobrej de-
finicji tego zjawiska. W literaturze znajdziemy 
wiele podziałów tożsamości, między innymi 
wyróżnia się: tożsamość biurokratyczną, bio-
graficzną, rzeczywistą, ale również tożsamość 
dającą czy niedającą się przypisać2. Według 
Moniki Domańskiej o tożsamości możemy 
mówić jako o „tożsamości jednostki”, którą 
każdy z nas posiada i opierając się na niej, 
buduje fundamenty swojej indywidualnej 
godności3. Natomiast Mariola Flis tożsamość 
definiuje następująco: […] zbiór wyobrażeń, 
sądów, przekonań, które konstruuje podmiot wo-
bec samego siebie, czyli układ autodefinicji autora 
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społecznego4. Jak można zauważyć, tożsamość 
posiada wiele definicji. Tożsamość należy jed-
nak rozpatrywać przede wszystkim w ujęciu 
„prawa do tożsamości” w kontekście dóbr 
osobistych5. Artykuł 23 Kodeksu cywilne-
go zatytułowany „Dobra osobiste człowieka” 
brzmi: Dobra osobiste człowieka, jak w szczegól-
ności zdrowie, wolność, cześć, swoboda sumienia, 
ale również nazwisko lub pseudonim, wizerunek, 
tajemnica korespondencji, nietykalność mieszka-
nia, twórczość naukowa, artystyczna, wynalazcza 
i racjonalizatorska, pozostają pod ochroną prawa 
cywilnego niezależnie od ochrony przewidzianej 
w innych przepisach. Trafne wydaje się rozpa-
trywanie tożsamości jako dobra osobistego, 
które z jednej strony wskazuje na ochronę do-
bra, a z drugiej pozwala w części na identyfika-
cję człowieka. Można sądzić, że nazwisko jest 
najbardziej znaczącym atrybutem tożsamości, 
jednak może być ono powtarzalne. Nawet jeśli 
mamy takie samo imię czy nazwisko, nie ozna-
cza to, że mamy taką samą tożsamość. Może-
my posiadać wiele cech wspólnych, takich jak 
wygląd czy miejsce urodzenia, jednak nie ma 
dwóch takich samych osób, które miałyby jed-
nakowe dane osobowe. Osoby zawsze będą 
się różnić danymi identyfikacyjnymi w posta-
ci numeru PESEL, linii papilarnych czy innych 
cech biometrycznych, jak też nośnika informa-
cji genetycznej, czyli DNA. 

Wszelkie wskazane cechy identyfikacji 
czy określenia tożsamości człowieka można 
odnieść do świata wirtualnego. Każda ce-
cha tożsamości, najprościej mówiąc, posiada 
swój odpowiednik w Internecie czy ogólniej – 
w sieci, który pozwala nas identyfikować czy 
„nadawać” nam tożsamość. Arkadiusz Lach 
wskazuje trzy rodzaje tożsamości w odniesie-
niu do Internetu: tożsamość osoby, tożsamość 
podmiotu kolektywnego oraz tożsamość sie-
ciową6. Taki podział tożsamości pozwala 
na dokładną analizę tożsamości w Internecie 
lub sieciach teleinformatycznych. Mówiąc 
o tożsamości osoby w Internecie, mamy na my-
śli identyfikację osoby na podstawie imienia, 
nazwiska, nicka (loginu, pseudonimu), ale też 
przydzielonego numeru identyfikacyjnego 

czy profilu utworzonego dla danej osoby. Toż-
samość podmiotu kolektywnego możemy roz-
ważać jako posiadacza witryny internetowej. 
Natomiast przez tożsamość sieciową może-
my rozumieć wszelkie urządzenia, które do-
konują identyfikacji w sieci, np. numer portu, 
adres IP. Należy pamiętać, iż tożsamość osoby 
w Internecie może być zgodna z danymi real-
nymi, czyli autentyczna, odpowiadająca sta-
nowi fatycznemu (podane dane odpowiadają 
danym rzeczywistym), fikcyjna (podane dane 
nie mają odzwierciedlenia w świecie rzeczywi-
stym) i anonimowa. 

Proces sprawdzenia czy ustalenia tożsamo-
ści w sieci można uznać za uwierzytelnienie, 
jak ma to miejsce podczas logowania do ban-
kowości elektronicznej. Trafne wyjaśnienie 
uwierzytelnienia wskazuje jedno z opracowań: 
uwierzytelnianie oznacza proces elektroniczny, 
który umożliwia identyfikację elektroniczną osoby 
fizycznej, prawnej lub potwierdzenie pochodzenia 
oraz integralności weryfikowanych danych w po-
staci elektronicznej7. Zatem każdy proces elek-
troniczny, który będzie prowadził do zidenty-
fikowania osoby (np. podanie w formularzu 
elektronicznym imienia, nazwiska lub nume-
ru PESEL) lub danych w postaci elektronicznej 
(np. elektronicznego podpisu) w połączeniu 
z weryfikacją elektroniczną, o jaką osobę do-
kładnie chodzi (np. nr CIF bankowości elektro-
nicznej), prowadzić będzie do potwierdzenia 
tożsamości elektronicznej.

Podobnie jak w przypadku kradzieży toż-
samości w świecie rzeczywistym, polegającej 
na posługiwaniu się dokumentem tożsamo-
ści, jakim jest dowód osobisty, przez osobę do 
tego nieuprawnioną (przestępcę), tak i w świe-
cie wirtualnym, cyfrowym można dokonać 
kradzieży tożsamości elektronicznej (doko-
nanie kradzieży w sposób wirtualny nazwie-
my cyberprzestępstwem, a osobę dokonującą 
cyberprzestępcą). Cyberprzestępcy wykorzy-
stują wiele metod do zdobycia naszych da-
nych, by móc je wykorzystać do swoich celów. 
Kradzież tożsamości może mieć wiele podłoży: 
chęć zysku – ekonomiczne, chęć zemsty – oso-

Trafne wydaje się 
rozpatrywanie 
tożsamości jako 
dobra osobistego, 
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biste czy też chęć głoszenia swoich poglądów, 
wyrażania zdania (np. na forach) – ideologicz-
ne. Nieistotne, z jakich pobudek doszło do kra-
dzieży tożsamości, za to bardzo ważne jest, że 
zawsze kradzież tożsamości może nieść i nie-
sie ze sobą nieodwracalne i krzywdzące skut-
ki. Z tożsamością wiąże się wiele aspektów 
naszego życia: reputacja, wiarygodność czy 
dobre imię. Dlatego tak bardzo ważne jest, by 
nie dopuścić do kradzieży naszej tożsamości. 

Ustawodawca w związku z szeroko rozwi-
jającym się społeczeństwem informacyjnym 
zauważył nowe zachowania, które należy 
napiętnować poprzez uznanie ich za czyny 
zabronione. W Polsce kradzież tożsamości 
została spenalizowana w roku 2011 w Kodek-
sie karnym w artykule 190a (Uporczywe nę-
kanie. Kradzież tożsamości), który brzmi: § 

1. Kto przez uporczywe nękanie innej osoby lub 
osoby jej najbliższej wzbudza u niej uzasadnione 
okolicznościami poczucie zagrożenia lub istotnie 
narusza jej prywatność, podlega karze pozbawie-
nia wolności do lat 3. § 2. Tej samej karze podlega, 
kto, podszywając się pod inną osobę, wykorzy-
stuje jej wizerunek lub inne jej dane osobowe 
w celu wyrządzenia jej szkody majątkowej lub 
osobistej. § 3. Jeżeli następstwem czynu okre-
ślonego w § 1 lub 2 jest targnięcie się pokrzyw-
dzonego na własne życie, sprawca podlega ka-
rze pozbawienia wolności od roku do lat 10. § 
4. Ściganie przestępstwa określonego w § 1 lub 
2 następuje na wniosek pokrzywdzonego8. Po-
nadto Kodeks karny zawiera inne przepisy 
pozwalające ścigać sprawców tego przestęp-
stwa. Zastosowanie mają przepisy rozdzia-
łu 33 i 34 k.k. – dotyczące przestępstw prze-
ciwko ochronie informacji oraz przestępstw 
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przeciwko wiarygodności dokumentów, które 
zostawię bez omówienia ze względu na inny 
przedmiot rozważań. Opisując zjawisko kra-
dzieży tożsamości, warto posłużyć się danymi 
dotyczącymi cyberprzestępstw popełnianych 
na terenie RP. Jednym z wiarygodniejszych 
źródeł w tym zakresie wydaje się coroczny ra-
port przygotowywany przez zespół CERT Pol-
ska9. Raport ten zawiera wiele informacji 
dotyczących cyberprzestępstw, a także wska-
zuje trend przestępstw, które będą się nasi-
lać w przyszłości. Zgodnie z raportem z roku 
2020 (raport uwzględnia okres stanu epide-
mii w Polsce, raport za rok 2021 jest w trakcie 
opracowywania) CERT Polska obsłużył 10 420 
incydentów. Raport zawiera podział cyber-
przestępstw na kategorie według taksonomii 
eCSIRT.net mkVI10. W rozdziale VIII znajdzie-
my punkt dotyczący oszustw komputerowych, 
gdzie jedną z kategorii jest kradzież tożsamo-
ści. Zespół wskazał, iż w roku 2020 zgłoszono 
lub wykryto 8 310 incydentów, z czego 11 było 
stricte związanych z kradzieżą tożsamości, 
w tym podszyciem się pod kogoś. Liczba incy-
dentów może nie robić dużego wrażenia, po-
nieważ cyberprzestępstw w sumie było ponad 
10 tysięcy, niemniej gros incydentów nie zosta-
je zgłoszonych do CERT Polska lub do organów 
ścigania. Taki stan rzeczy ma ogromny wpływ 
na podejmowanie decyzji dotyczących me-
tody doboru przestępstwa przez cyberprze-
stępców. Skoro nie ma zgłoszenia, to nie ma 
ścigania sprawcy. 

Zarówno w Internecie, jak i w literaturze 
znajdziemy wiele sposobów oraz technik, 
którymi posługują się przestępcy, by doko-
nać przejęcia/kradzieży tożsamości. Jest jed-

nak kilka metod, po które przestępcy sięgają 
najchętniej:

	▶ zautomatyzowana – do kradzieży danych 
dochodzi przy wykorzystaniu różnego ro-
dzaju technik komputerowych, takich jak 
wszelkie rodzaje programów szpiegow-
skich typu spyware (przejęcie danych, logo-
wań wprowadzanych/przechowywanych 
przez użytkownika i przekazanie ich osobie 
infekującej komputer), konie trojańskie, wi-
rusy, phishing (w tym vishing – phishing tele-
foniczny, smishing – phishing esemesowy), 
pharming (przekierowanie użytkownika 
na stronę przez wykorzystanie zmiany za-
pisów w DNS – nazwach domen);

	▶ wyłudzenia danych – pozorne działania 
przestępców (np. odpowiedź na umieszczo-
ne przez przestępców ogłoszenie o pracę 
i rzekome zainteresowanie CV danej osoby 
w celu jej zatrudnienia) prowadzą do uzy-
skania/wyłudzenia danych, bezpośrednio 
przekazanych przez same ofiary;

	▶ „podejrzenie” danych – sprawcy pozyskują 
interesujące ich dane poprzez obserwację 
osób w sytuacjach przynoszących okreś-
lone informacje (np. podejrzenie numeru 
karty kredytowej, PIN);

	▶ zakup danych – na wielu portalach interne-
towych, kanałach Telegram11 (tylko dla osób 
wprowadzonych dzięki czyjejś rekomenda-
cji) czy w Darknecie można dokonać zakupu 
danych, które zostały wykradzione lub za-
kupione od nieuczciwych osób prowadzą-
cych różne bazy danych;

Cyberprzestępcy, 
chcący dokonać kradzieży tożsamości w sieci, 

najchętniej wykorzystują [metodę] zautomatyzowaną. 
Metoda ta pozwala na kradzież 

w sposób niewidoczny, anonimowy [...], 
a dążenie do ujawnienia sprawcy jest długotrwałe [...].
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	▶ przejęcie nieużywanych lub rzadziej uży-
wanych kont internetowych – przestępcy 
przeszukują między innymi portale spo-
łecznościowe w celu wyszukania kont, 
na których obserwuje się małą aktywność 
właściciela. Przejęcie kont tego typu daje 
większą szansę na to, że właściciel późno 
zorientuje się, że jego konto zostało prze-
jęte. Takie konta często są słabo zabezpie-
czone (mają łatwe do złamania hasła).

Jak można zauważyć, do kradzieży tożsamo-
ści może dojść na wiele sposobów. Powyżej 
wymieniono te najczęściej stosowane przez 
przestępców. Natomiast my zajmiemy się kra-
dzieżą tożsamości, która dotyczy świata wir-
tualnego. Cyberprzestępcy, chcący dokonać 
kradzieży tożsamości w sieci, najchętniej wy-
korzystują pierwszą z metod – zautomatyzo-
waną. Metoda ta pozwala na kradzież w sposób 
niewidoczny, anonimowy (jest to oczywiście 
pozorna anonimowość), a dążenie do ujawnie-
nia sprawcy jest długotrwałe (niejednokrotnie 
nie zostają zawiadomione organy ścigania). 
Przestępcy upodobali sobie przede wszystkim 
metodę phishingu. W jednym z opracowań dr. 
hab. inż. Jerzego Kosińskiego znajduje się de-
finicja phishingu, która brzmi: […] phishingiem, 
w ujęciu zwyczajowym, nazywamy podszywanie 

się (przede wszystkim z wykorzystaniem poczty 
elektronicznej i stron WWW) pod zaufanych part-
nerów (znane marki) celem wyłudzenia wrażli-
wych danych12. Wyłudzenie wrażliwych danych 
następuje poprzez dążenie cyberprzestępcy do 
zdobycia i przejęcia tożsamości osoby, insty-
tucji czy podmiotu za pomocą metody ataku 
wykorzystującej technikę inżynierii społecznej 
– socjotechnikę. Kradzież tożsamości w cyber-
przestrzeni opiera się z reguły na nieautoryzo-
wanym, nieuprawnionym dostępie do danych 
użytkownika, takich jak imię, nazwisko, adres, 
PESEL, data urodzenia, numer karty kredyto-
wej, login i hasło do kont społecznościowych 
etc., a następnie na bezprawnym wykorzysta-
niu nielegalnie pozyskanych danych wbrew 
woli potencjalnej ofiary. Mechanizm sprawców 
jest od lat niezmienny, w większości przypad-
ków wykorzystuje te same cechy, aby „wyciąg-
nąć” od nas wrażliwe dane. Atak rozpoczyna się 
od przesłania z pozoru typowej wiadomości e-
-mail czy SMS-a, gdzie jesteśmy informowani 
o sprawach dnia codziennego, przy czym wia-
domość zawiera cechy szczególne, wykorzystu-
jące wspomnianą socjotechnikę. Treść wiado-
mości jest nagląca, tworzy wrażenie wymogu 
szybkości działania (np. wykorzystuje obawę 
nieświadomych ofiar przed karą, proponuje 
odebranie supernagrody, sugerując, że kończy 

— Ryc. 1. Przykłady wiadomości SMS z treścią wymuszającą szybkość działania, źródło: zbiory własne —
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się czas, domaga się uregulowania niedopła-
ty itp.) i zawiera link, w który należy kliknąć. 
Tak skonstruowane wiadomości ze względu 
na treść niejednokrotnie zostają odebrane jako 
właściwe.

Dodatkowo pandemia wymusiła na społe-
czeństwie zmianę działania w codziennych sy-
tuacjach (zakupy, załatwianie spraw), co prze-
łożyło się na zwiększenie aktywności w sieci. 
Przestępcy dostosowali swoje metody i treści 
do nowych warunków i zmian, które nastąpiły 
podczas pandemii. Kliknięcie w link powodo-
wało przekierowanie na strony wyłudzające 
dane osobowe czy też dane logowań do kont. 
Taki sam scenariusz jest wykorzystywany 
przy próbach kradzieży tożsamości. W roku 
2020 wspomniany zespół CERT Polska zaob-

serwował ataki polegające na zamieszczaniu 
na głównych stronach serwisu informacyjne-
go wiadomości, które miały szokować czytel-
ników. Były to między innymi wstrząsające 
wypowiedzi na temat liczby zarażonych osób 
w Polsce lub innego zdumiewającego wyda-
rzenia, jak np. porwania czy pobicia dziecka13.

Ciekawość oraz treść skłaniają nas – poten-
cjalne ofiary do kliknięcia w link, który rzeko-
mo przekierowuje do owej drastycznej infor-
macji, a w istocie jesteśmy kierowani na stronę 
łudząco podobną do jednego z portali spo-
łecznościowych (najczęściej jest to Facebook) 
celem wprowadzenia loginu i hasła. Strona 
ta jest niczym innym jak stroną phishingową, 
mającą na celu zdobycie naszych danych do 
logowania. Tak przygotowany i przeprowa-

— Ryc. 2. Wycinek z serwisu informacyjnego z szokującą wiadomością, która ma skłonić 
czytelnika do kliknięcia i obejrzenia filmu, źródło: CERT Polska —
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przekierowuje 
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z portali [...] 
celem 
wprowadzenia 
loginu i hasła.
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dzony atak pozwala cyberprzestępcy wejść 
w posiadanie naszych danych logowania, któ-
re umożliwią przejęcie konta, a co za tym idzie 
– kradzież naszej tożsamości na portalu spo-
łecznościowym i użycie tego konta do włas-
nych celów. W ostatnim czasie tak przejęte 
konta zostają wykorzystane do przestępstw 
z zastosowaniem metody na tzw. BLIK14 – prze-
stępca zwraca się z prośbą do naszych znajo-
mych, z którymi utrzymujemy ciągły kontakt, 
z prośbą o przesłanie kodu BLIK ze względu 
na nagłą potrzebę, a zarazem brak możliwo-
ści zapłaty z różnych przyczyn. Nieświadoma 
ofiara, chcąc pomóc bliskiemu znajomemu, 
wysyła kod BLIK, który trafia do przestępcy. 
Po otrzymaniu kodu może on dokonać wypła-
ty środków z bankomatów lub płatności przy 
zakupie stacjonarnym lub internetowym. Niby 
prosty mechanizm, ale za to bardzo skuteczny 
– kto nie chciałby pomóc bliskiej osobie w po-
trzebie? Największym błędem ze strony ofiary 
jest to, że nie nawiązuje ona kontaktu telefo-
nicznego ze znajomym, który rzekomo prosi 
o udostępnienie kodu, i nie podejmuje próby 
weryfikacji, czy wiadomość rzeczywiście po-
chodzi od tej osoby. 

Kolejnym z przykładów omawianego zja-
wiska, który obecnie przybiera na sile, jest 
kradzież tożsamości poprzez budowanie 
fałszywej kopii konta na Facebooku. Proste, 
banalne, ale skuteczne – tak w skrócie można 
skomentować tę metodę. W ostatnim czasie 
zauważono wzrost zgłaszanych kradzieży 
tożsamości tego typu, a wszystko wskazuje, 
że może to być dopiero początek. Sposób ten 
polega na wykorzystaniu metody „podejrze-
nia” danych/informacji i utworzeniu konta 
bardzo zbliżonego do konta ofiary. Przestęp-
cy zbierają informacje dotyczące osoby, pod 
którą chcą się podszyć. Pobierają zdjęcia, po-
sty z konta ofiary, a następnie metodą kola-
żu dostępną na Facebooku zostaje utworzony 
nowy, „wiarygodny”, a zarazem w całości sfał-
szowany profil. W ten sposób spreparowane 
konto zawiera to samo imię i nazwisko, wy-
glądające wiarygodnie zdjęcia i posty, zbliżo-
ne do tego, co występuje na istniejącym rów-

nolegle, autentycznym koncie. Przygotowane 
w ten sposób konto może posłużyć do doko-
nywania różnego rodzaju oszustw i wyłu-
dzeń, np. kodów BLIK. Nierzadko przestępcy 
posługują się kontem, aby próbować wyłu-
dzić kolejne dane od przyszłych potencjal-
nych ofiar. Cyberprzestępcy nawiązują kon-
takt z osobą będącą znajomym faktycznego 
właściciela konta. Obiorca wiadomości nic nie 
podejrzewa z uwagi na wiarygodność stwo-
rzonego przez przestępcę konta – zdjęcie 
profilowe i użytkownik są mu znane. W mo-
mencie nawiązania kontaktu podszywająca 
się pod znajomego osoba zwraca się z proś-
bą o udostępnienie naszego aktualnego nu-
meru telefonu, najczęściej z uzasadnieniem: 
„mam nowy telefon” lub „potrzebny mi do 
WhatsAppa”. W chwili, gdy uda się namówić 
ofiarę na udostępnienie numeru, wykonywa-
ny jest kolejny krok, który polega na propo-
zycji udostępnienia nic niepodejrzewającej 
ofierze „świetnej gry”. W chwili wykazania 
przez nią zainteresowania przesyłany jest 
SMS z kodem do gry. 

— Ryc. 3. Korespondencja SMS-owa między osobą wykorzystującą 
kradzioną tożsamość a ofiarą, źródło: zbiory własne —
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Jak można zauważyć, przestępca prosi 
o przesłanie kodu, który spowoduje odbloko-
wanie płatnej gry. Posłużenie się tak przygo-
towanym profilem i wykorzystanie kradzionej 
tożsamości może prowadzić do dalszych prób 
nielegalnego pozyskiwania danych, a następ-
nie do innych zagrożeń (np. vishing [Voice over 
Internet Protocol] – technologia, która umożli-
wia użytkownikowi przesyłanie połączeń gło-
sowych poprzez łącze internetowe lub inne 
sieci wykorzystujące protokół IP).

Przytoczone przykłady kradzieży tożsa-
mości są jednymi z licznych. Cyberprzestępcy 
korzystają z wielu metod, jak i narzędzi, aby 
osiągnąć swój cel. Każdorazowo, kiedy mamy 
do czynienia z tego typu przestępstwami, za-
dajemy sobie pytanie: jak się bronić?

Przeszukując Internet, możemy znaleźć 
wiele odpowiedzi, ale najbardziej właściwą 
zdaje się być przytoczony na wstępie artykułu 
cytat: „Jaka jest najlepsza nauka? Oduczyć się 
złego”. W znacznej większości przypadków, 
a może nawet w każdym, do stania się ofiarą 
przyczyniamy się sami. Pośpiech, nadmierne 
zaufanie, złe nawyki, brak rozwagi – to tylko 
kilka czynników, które mają wpływ na sku-
tecznie przeprowadzony atak kradzieży naszej 
tożsamości w Internecie. Jeśli chcemy dobrze 
się zabezpieczyć, powinniśmy pamiętać o kilku 
drobnych, ale naprawdę ważnych radach:

1.	 Przede wszystkim nie śpiesz się – po otrzy-
maniu wiadomości SMS, e-mail czy z komu-
nikatora poświęć chwilę i zastanów się, czy 
kontaktująca się osoba jest tą, za którą się 
podaje. Naglące wiadomości namawiające 
nas do szybkiej reakcji niemal w stu procen-
tach mogą być próbą wyłudzenia naszych 
danych.

2.	 Nie klikaj w linki czy załączniki umieszczo-
ne w wiadomościach – jeśli otrzymujesz 
wiadomość z linkiem, staraj się w miarę 
możliwości weryfikować zarówno nadaw-
cę, jak i sam link.

3.	 Weryfikuj – staraj się weryfikować nadaw-
cę wszelkiej odbiegającej od codzienności 
korespondencji (nawet telefonicznej, np. 
z banku).

4.	 Korzystając z Internetu, stosuj aktualne 
oprogramowanie antywirusowe na swoim 
komputerze. Staraj się unikać używania cu-
dzych komputerów do logowania na wszel-
kich portalach lub do bankowości elektro-
nicznej.

5.	 Bądź czujny w przypadku wyjątkowo atrak-
cyjnych ofert, np. pracy – udostępnienie 
swojego CV może mieć negatywne konse-
kwencje.

6.	 Przyjrzyj się tekstowi/rozmowie pod kątem 
gramatycznym – niejednokrotnie cyber-
przestępcy są obcokrajowcami. Niedopusz-
czalne są błędy w tekstach od poważnych 
firm. Przestępcy, stosując tego typu forte-
le, korzystają z translatorów, które nie dość 
płynnie tłumaczą tekst.

7.	 Jeśli stałeś się ofiarą kradzieży tożsamości, 
zawiadom odpowiednie instytucje – znacz-
na liczba przestępstw nie zostaje zgłoszona. 
Prowadzi to do wzmocnienia pozycji prze-
stępców i umacnia ich w poczuciu bezkarno-
ści. Poza zawiadomieniem organów ścigania 
mamy również możliwość zgłoszenia tego 
typu incydentów do innych instytucji, np. 
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do zespołu CERT Polska na stronie https://
incydent.cert.pl. Zgłoszenia możemy doko-
nać jako osoba prywatna, podmiot czy in-
stytucja. Nadto, jeśli staliśmy się ofiarami 
kradzieży tożsamości, możemy dokonać 
zgłoszenia na stronach rządowych: https://
www.gov.pl/web/gov/zglos-nieuprawnio-
ne-wykorzystanie-swoich-danych-osobo-
wych-kradziez-tozsamosci--uniewaznij-
-dowod. Zgłoszenie kradzieży tożsamości 
we wskazanych powyżej instytucjach po-
zwoli na szybką ich reakcję oraz ogranicze-
nie liczby potencjalnych ofiar przestępstwa.

Reasumując, istnieje szereg różnorodnych 
sposobów kradzieży tożsamości. Jedyne, co 
ogranicza przestępców, to wyobraźnia i pomy-

słowość, jeśli chodzi o nowe metody nielegal-
nego pozyskania naszej tożsamości. Przejęcie 
prywatnej skrzynki mailowej może przynieść 
duże straty wizerunkowe, a w niektórych przy-
padkach także i finansowe. Adresy mailowe 
stały się częścią naszej tożsamości, więc utrata 
takiego adresu wiązać się może z utratą tożsa-
mości w sieci, ale też poza nią. Adresy zostają 
skojarzone z różnymi aplikacjami, sklepami, 
urządzeniami. Przejęcie „zwykłego” adresu 
mailowego niesie ze sobą ryzyko przejęcia/
kradzieży tożsamości. Dlatego powinnyśmy 
zapamiętać, a przede wszystkim wprowadzić 
w życie tych kilka prostych, ale skutecznych za-
sad, które pozwolą na znaczne ograniczenie, 
a nawet uniknięcie kradzieży tożsamości. •
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W znacznej większości przypadków, 
a może nawet w każdym, 

do stania się ofiarą przyczyniamy się sami. 
Pośpiech, nadmierne zaufanie, złe nawyki, brak rozwagi 

– to tylko kilka czynników, które mają wpływ 
na skutecznie przeprowadzony 

atak kradzieży naszej tożsamości w Internecie.
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