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Szanowni Czytelnicy,

tradycyjnie w grudniu spoglagdamy za siebie, patrzgc na droge, ktérg pokonaliSmy w ciggu
ostatnich dwunastu miesiecy. Rok 2021 byt dla nas wszystkich po raz kolejny szczegélnym okre-
sem. Trwajgca pandemia koronawirusa w dalszym ciggu zmusza nas do dokonywania zmian
w naszej codziennosci. W zasadzie kazdego dnia zmagamy sie z lekiem i obawa o zdrowie nasze
i naszych bliskich, toczymy ciggta walke o zachowanie miejsc pracy, trapimy sie o przysztos¢.

Jednak niezaleznie od wszystkiego zycie toczy sie nadal. Mimo niesprzyjajacych warunkéw
zewnetrznych musimy nieustajgco wdrazaé nowe pomysty, aby realizowa¢ swoje zamierzenia.
Dla naszej redakcji oznacza to mity obowigzek dostarczenia do rgk Paristwa kolejnego numeru
naszego czasopisma wraz z porcjg unikatowej wiedzy z dziedziny drukéw zabezpieczonych.

W 63 numerze periodyku CztowIEK | DOKUMENTY w dalszym ciaggu prezentujemy szczegdl-
ne wydarzenia dotyczgce bezpieczenstwa dokumentéw publicznych. Nie tak dawno na tamach
naszego wydawnictwa informowalismy o niezwykle istotnym wydarzeniu, jakim byto wprowa-
dzenie nowego wzoru dowodu osobistego z warstwg elektroniczna, a od 8 listopada br. rozpo-
czeto wydawanie tego dokumentu w nowej odstonie. Zmodyfikowany e-dowdd 2.0 rézni sie od
poprzedniego wzoru warstwa graficzng, m.in. zawiera kod panstwa cztonkowskiego (litery PL) na
tle flagi UE. Jednak najistotniejsza zmiang w grafice dokumentu jest powrét, po latach nieobec-
nosci, odrecznego podpisu posiadacza dokumentu. Jest to potwierdzenie wyjgtkowej roli nasze-
go podpisu w procesie identyfikacji tozsamosci osobowej. Duze zmiany pojawity sie w warstwie
elektronicznej e-dowodéw. Zastosowano w nich nowoczesne, szybkie mikroprocesory, zawiera-
jgce skany odciskdw palcéw, podobnie jak w wydawanych obecnie paszportach.

Niezwykle istotnym wydarzeniem biezacego roku byto wprowadzenie do obiegu 9 listopa-
da nowego banknotu kolekcjonerskiego ,Lech Kaczynski. Warto by¢ Polakiem”. To juz 13. polski
banknot kolekcjonerski wyemitowany przez Narodowy Bank Polski, a wyprodukowany przez
Polska Wytwérnie Papieréw WartoSciowych. Ten najnowszy walor o nominale 20 zt upamiet-
nia Prezydenta RP prof. Lecha Kaczynskiego w uznaniu jego zastug dla Polski. Poza wzniostym
i waznym tematem tegoroczny banknot kolekcjonerski wyréznia sie nowatorskimi rozwigzania-
mi. Na szczegdlng uwage zastuguja uzyte tam zabezpieczenia, bedace autorskimi rozwigzaniami
PWPW. Sg to: Aster4Note®—element, na ktérym widoczny jest dynamiczny efekt optyczny oraz
wielokolorowy efekt katowy — Zora4Note®. Obszerng prezentacje tego niezwyktego banknotu
znajdziecie Panstwo na tamach biezagcego numeru.

W aktualnym numerze kwartalnika CztowIEK | DOKUMENTY pragne réwniez zarekomendo-
wac lekture artykutu na temat odwiecznego wyscigu producentéw dokumentéw z fatszerzami
oraz szczegblnej roli, jaka w tym zjawisku odgrywajg funkcjonariusze Strazy Granicznej. Nie
tak dawno na tamach naszego czasopisma opublikowaliSmy pierwszy z serii artykutéw doty-
czacy tej problematyki. Oméwiono w nim przyktadowe fatszerstwa dokumentdéw z Litwy, totwy
i Estonii, z ktérymi zetkneli sie funkcjonariusze SG. Natomiast w biezgcym numerze publikuje-
my jego drugg czes¢, w ktérej omdwione zostaty przypadki fatszerstw dokumentéw rosyjskich
ujawnionych na granicy z obwodem kaliningradzkim i Biatorusig.

Zachecam jak zawsze do przeczytania wszystkich pozostatych artykutéw oraz statych rubryk
i mam nadzieje, ze spotkaja sie one z Pafistwa zainteresowaniem.

Zycze satysfakcjonujacej lektury i serdecznie pozdrawiam
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Nowy wzor

NOWOSCI I WYDARZENIA

dowodu osobistego

Polska dostosowata dowody osobiste
do wymogdw Unii Europejskiej—od 8 li-
stopada br. w naszym kraju obowigzuje
nowy wzér e-dowodu. Wydawany jest
on wedtug nowych regulacji prawnych,
na podstawie ROZPORZADZENIA MINI-
STRA SPRAW WEWNETRZNYCH | ADMINI-
STRAC)I Z DNIA 5 PAZDZIERNIKA 2021 R.
W SPRAWIE WZORU DOWODU OSOBISTE-
GO, JEGO WYDAWANIA | ODBIORU ORAZ
UTRATY, USZKODZENIA, UNIEWAZNIENIA
1ZWROTU (Dz.U. 2 2021 r. poz. 1865).

Zmodyfikowany dokument rézni
sie od poprzedniego wzoru warstwg
graficzng, m.in. zawiera kod panstwa
cztonkowskiego (litery PL) na tle flagi
Unii Europejskiej. Jednak najbardziej
istotng zmiang w grafice dokumentujest
powrét po latach nieobecnosci odrecz-
nego podpisu posiadacza dokumentu.
Jest to potwierdzenie wyjatkowej roli
naszego podpisu w procesie identyfika-
cji tozsamosci osobowej. Duze zmiany

— Fot.1. Wz6r e-dowodu osobistego wydawanego
od marca 2019 r. do 6 listopada 2021 r.—
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pojawity sie w warstwie elektronicznej
nowego e-dowodu. Zastosowano tu no-
woczesne mikroprocesory zawierajace
skany odciskéw palcéw, podobnie jak
w wydawanych obecnie paszportach.

Odciski palcéw pobierane sg przy
sktadaniu wniosku o ten dokument
w urzedzie. W sytuacji szczegdlnej
odciski bedg mogty zostaé pobrane
na poktadzie ,mobilnej stacji urzednika”,
ktéra bedzie podjezdzaé do oséb niebe-
dacychwstanie samodzielnie dotrze¢ do
urzedu. Odciski palcow sg przechowy-
wane w Rejestrze Dowodéw Osobistych
wytacznie po to, by wydaé dowdd osobi-
sty. Odciski sg automatycznie usuwane
z Rejestru:

» w momencie odebrania dowodu
przez obywatela lub

» jesli obywatel nie odebrat dowodu,
w ciggu 90 dni od daty wydania (czy-

li daty personalizacji zamieszczonej
w dowodzie).

0Od 8 listopada sktadanie wnioskéw
online mozliwe jest wytgcznie w przy-
padku dzieci do 12. roku zycia. Od nich
odciski palcow nie sg pobierane.

ZMIANY W NOWYM E-DOWODZIE:

1. Dodano nazwe pola ,PODPIS/SIG-
NATURE” oraz odwzorowanie podpi-
su recznego wiasciciela dokumentu.

2. Dodano flage Unii Europejskiej z du-
zymi literami PLw centralnej czesci.

3. Zmniejszono symbol biometrii.

4. Zmieniono nazwe pola z ,NUMER
DOWODU OSOBISTEGO/IDENTI-
TY CARD NUMBER” na ,SERIA I NU-
MER DOKUMENTU/DOCUMENT
NUMBER”. ¢

S 71 Rzeczpospolita Polska repubic of Poland
% Dowdd osobisty identity cars

o

— Fot. 2. Wz6r nowego e-dowodu osobistego wydawa-
nego od 7 listopada 2021r. —
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Loty Herold dla PWPW

Podczas XXVII Forum Teleinfor-
matyki odbywajgcego sie w dniach
23—24.09.2021 w Miedzeszynie k. War-
szawy Polska Wytwérnia Papieréw War-
tosciowych zostata wyrdzniona nagroda
,Ztotego Herolda | stopnia”. Rada Forum
przyznata jg za zaangazowanie w two-
rzenie nowoczesnego panstwa oparte-
go na powszechnym wykorzystywaniu
technologii teleinformatycznych.

PWPW jako firma odpowiedzialna
spotecznie skupia sie na wdrazaniu ta-
kich rozwigzan cyfrowych, ktére sg nie
tylko wygodne, ale przede wszystkim
bezpieczne dla obywateli i ich danych.
Bedac producentem dokumentéw, Wy-
twornia stara sie tgczyc to, co tradycyjne,
z innowacyjnymi pomystami informa-
tycznymi, dgzac do zbudowania bez-

piecznego Srodowiska, dzieki ktéremu
kazdy obywatel bedzie mégt przeniesé
sie do Swiata cyfrowego i nawigzac¢ kon-
takt zadministracjg i biznesem.

Ztoty Herold to nagroda przyznawa-
na dorocznie przez Rade Programowg
Forum Teleinformatyki za osiggniecia
w urzeczywistnianiu przestania: ,Budo-
wa nowoczesnego pafstwa opartego
na powszechnym wykorzystaniu tech-
nologii teleinformatycznych nie jest
celem antagonistycznym dla nikogo!”.
W 2014 r. PWPW otrzymata nagrode
Ztoty Herold Il stopnia podczas XX Fo-
rum Teleinformatyki.

Ztoty Herold to nie pierwsza nagroda,
ktérg PWPW otrzymata za swéj wktad
w rozwdéj nowoczesnych technologii te-

— Maciej Biernat, prezes zarzadu PWPW S.A.
znagroda Ztotego Herolda —

leinformatycznych. We wrzesniu 2020 .
Polska Wytwérnia Papierdw Wartoscio-
wych zostata uhonorowana za aplikacje
eDOApp statuetkg Innowatory WPROST
w kategorii ,Telekomunikacja, technolo-
giaiustugidla biznesu”.

Zrédto: https://www.pwpw.pl/Aktualnosci/2021/09/
pwpw-z-nagroda-zlotego-herolda.html (dostep: 16.11.2021)

X konferencja CommonSign

Podpis elektroniczny, e-identyfi-
kacja, problematyka ustug zaufania
w warunkach coraz petniejszego funk-
cjonowania e-administracji i e-biznesu
w Polsce to niektére z tematéw, ktére
zostaty podjete 4 listopada podczas
X jubileuszowej edycji konferencji
CommonSign: DEKADA E-ADMINISTRAC]I
| E-BIZNESU W POLSCE — IDENTYFIKACJA
| UWIERZYTELNIENIE.

Celem tej konferencji, od pierwszej
edycji, jest budowanie mechanizmoéw
interoperacyjnosci podpisu elektronicz-
nego i e-identyfikacji oraz ustug zaufania
na poziomie wzajemnej wymiany infor-
macji i wspoétpracy pomiedzy zaintere-
sowanymi podmiotami krajowymi i za-

granicznymi. Od dziesieciu lat nad tymi
aspektami rozwoju i wdrazania nowo-
czesnych technologii podczas Common-
Sign dyskutuja gremia specjalistow. Dzis,
atym bardziejw kolejnych latach, rysujg
sie przed nami nowe wyzwania zwigza-
ne chociazby z aktualizacja RozPORzA-
DZENIA EIDAS 7z 2014 roku, wprowadze-
niem europejskiego portfela cyfrowej
tozsamosci czy zastosowaniem techno-
logii blockchain i, jak zawsze, z ochrong
prywatnosci oraz szeroko pojetym cy-
berbezpieczeristwem ludzi, firm oraz
panstw.

Jedno z wystgpien poswiecone byto
upowszechnieniu uzycia warstwy elek-
tronicznej polskiego dowodu osobistego

wsrod obywateli, w administracji pub-
licznej i ustugach biznesowych. Jerzy
Judycki z Polskiej Wytworni Papieréw
Warto$ciowych omawiat to na przykta-
dzie mozliwosci wykorzystania aplika-
cji eDOApp. Szczegbty prezentacji sg
na stronie: https://commonsign.eu/wp-
-content/uploads/2021/11/12_Aplikacja-
-eDO-App_Judycki.pdf.

W tym roku konferencja odbyta sie

w trybie on-line ze wzgledu na wymogi

sanitarne. Wszystkie materiaty z konfe-

rencji dostepne sg na jej stronie: www.
commonsign.eu. e

Zrédto: strona konferencji

oraz https://www.nask.pl/pl/aktualnosci/4323,X-Jubileu-
szowa-Konferencja-CommonSign.html (dostep: 16.11.2021)
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Lnaczek pocztowy
,100. rocznica urodzin
Czestawa Stani”
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— Znaczek pocztowy ,,100. rocznica urodzin Czestawa Stani” —

Poczta Polska uczcita 100. rocz-
nice urodzin jednego z najbardziej
uznanych i cenionych grawerdéw (ry-
townikéw) na Swiecie. Czestaw Sta-
nia byt artystg dziatajgcym w Polsce,
a od 1959 roku w Szwecji, projektan-
tem znaczkéw pocztowych, bank-
notéw, autorem ekslibriséw i grafik.
W 1972 roku otrzymat tytut Nadwor-
nego Grawera od kréla Szwecji Gusta-
wa VI Adolfa. Poczta Polska we wspét-
pracy z Pocztg Szwedzka upamietnita
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te rocznice, emitujac okolicznoSciowy
znaczek w formie bloku i stosowny ze-
staw filatelistyczny.

= autor projektu znaczka: Marzanna
Dabrowska,

= autor rytu: Przemystaw Krajewski,

= liczba znaczkéw: 1 w bloku,

= wartos¢: 15,30 zt,

* nakfad:100 000 szt.,

= technika druku: staloryt, offset, ra-
ster stochastyczny, mikrotekst,

= formatznaczka: 79 x 51 mm,

= formatbloku: 154 x 98 mm,

= papier: fluorescencyjny,

= datawprowadzenia do obiegu:
22 pazdziernika 2021r.

Polska wersje tego znaczka wypro-
dukowata Polska Wytwérnia Papierow
WartoSciowych. e

Zrédto: https://www.poczta-polska.pl/sklep/
kolekcje-filtelistyczne/nowosci/# (dostep: 18.11.2021)
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TOZSAMOSC CZEOWIEKA

Krzysztof Konopka

Avutentycznos¢ podpisu recznego
a identyfikacja tozsamosci osobowej

— Rdzne istotne dla ludzkiej egzystencji wydarzenia: przyjscie na swiat i zgon,
matzenistwo i powiekszenie rodziny, podjecie nowej pracy, zakupy, a nawet
zwykta wizyta w banku zwigzane s3 z koniecznoscig postuzenia sie odpowiednimi
dokumentami opatrzonymi wtasnorecznym podpisem witasciciela, dlatego
podstawowym zatozeniem jest, aby poprzez odpowiednie systemy zabezpieczen
stanowity one w obrocie prawnym i gospodarczym podstawe do prawidtowego
stwierdzenia tozsamosci osobowej. —

ROLA PISMA RECZNEGO
ASTAROZYTNOSC

Pierwsze wzmianki dotyczace pis-
ma recznego pochodzg ze starozyt-
nego Egiptu, gdzie Konfucjusz wypo-
wiedziat stowa: ,Strzez sie cztowieka,
ktérego pismo kotysze sie jak trzcina
na wietrze™. Dzi§, analizujac Zrédta na-
ukowe, zduzym prawdopodobienstwem
mozna wnioskowad, ze pismo, o ktérym
mowit Konfucjusz, posiada przynajmniej
jedng z dwbch wiasciwosci: falujgce pro-
wadzenie wiersza, Swiadczgce o niesta-
bilnosci, wewnetrznych wahaniach i nie-
statosci autora rekopisu, lub pochylenie
liter w wyrazach w r6znych kierunkach,
wskazujace na jego inwencje tworcza,
alejednoczesnie na nieprzewidywalnos¢
i niechetne stosowanie sie¢ do norm.

W starozytnej Grecji pismo badali
tacy mysliciele, jak Heraklit, Demetrios
z Faleronu i Arystoteles, ktéry wjednym

ze swoich dziet stwierdzit, ze: ,bardziej
ceni wypowiedzi pisemne od ustnych, bo
te drugie méwig tylko o duszy piszacego,
ate pierwszeio pismie, i oduszy,iospo-
sobie méwienia™.

W XVII w. Camillo Baldi — profesor
Uniwersytetu w Bolonii napisat traktat:
O SPOSOBACH POZNAWANIA TRYBU ZY-
CIA, CHARAKTERU, ALBO TEZ OSOBISTYCH
CECH CZtOWIEKA NA PODSTAWIE CHARAK-
TERU JEGO PISMA. Wyjasnit w nim zalez-
noSci pomiedzy pismem a osobowos-
cia, wskazujac, ze kazdy cztowiek pisze
w szczegblny, niepowtarzalny sposéb,
postugujgc sie charakterystycznymi dla
niego ksztattami liter, ktére nie moga
by¢ wiernie nasladowane przez innych®.

Zaczatkami pisma byty znaki wtas-
nosci, symbole, ktére po wynalezie-
niu pisma nie znikty, lecz utrzymaty sie
w stanie szczgtkowym. Pismo rozwineto

sie z piktografii (rysunki, obrazki), kté-
re mogty by¢ odczytywane przez ludzi
postugujacych sie réznymi jezykami.
Znaki symbolizujgce rzeczy mogty by¢
takze znakami-stowami, w Grecji nazy-
wanymi hieroglifami. Pod koniec IV w.
p.n.e. w Mezopotamii uksztattowato sie
pismo klinowe, wykorzystujace podo-
bieristwa brzmieniowe. Przed rzeczywi-
stym powstaniem alfabetu postugiwa-
no sie réznymi rodzajami pisma, m.in.
ideograficzno-fonetycznym, sylabicz-
nym. Alfabet wynaleziono okoto Il w.
p.n.e. na obszarach Palestyny i Fenicji.
Pismo alfabetyczne sktada sie z systemu
znakéw. Istnieje wiele odmian pisma al-
fabetycznego w zaleznosci od tego, kto,
jakim alfabetem sie postuguje. Na przy-
ktad pismo gotyckie, ktérego ksztatt
jest uwarunkowany tendencjami kultu-
rowymi: niektére formy liter mozna po-
rownac do gotyckiej architektury, czy tez
pismo tacinskie przypominajace ksztatt
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Krzysztof Konopka

- biegty sadowy przy
Sadzie Okregowym

w Czestochowie,
Warszawie, tomzy

i Ostrotece z zakresu
kryminalistycznego
badania dokumentéw

i pisma recznego, redaktor
naczelny czasopisma
,Biegty Sadowy”,
przewodniczgcy Komisji
ds. Doskonalenia Kadr
Polskiego Stowarzyszenia
Rzeczoznawcdw i Biegtych
Sadowych, konsultant
naukowy Komendy
Stotecznej Policji,
wyktadowca UTH i WSA.
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budowli romanskich. Historia badan pisma
wskazuje, ze jego prekursorzy zajmowali sie
gtdéwnie badaniem pisma powstatego w opar-
ciu o alfabet tacinski, do tego tez odnosza sie
ich wnioski przyczyniajace sie do rozwoju
i stanowigce podstawe wspotczesnych badan
pismoznawczych*.

INDYWIDUALNOSC PISMA RECZNEGO

Pismo jest uzewnetrznieniem mozliwosci
i predyspozycji psychofizycznych wykonaw-
cy, dlatego tez w procesie identyfikacji nalezy
wzigé pod uwage wszystkie te cechy oraz ich
zespoty, ktére pozwalajg na ocene i poréwna-
nie badanych zapiséw z uwzglednieniem ich
przeznaczenia oraz warunkéw ich powstania.
Pismo reczne jako rodzaj mowy jest $cisle
zwigzane z funkcjonowaniem i czynnoscia
centralnego uktadu nerwowego, w szczegdl-
nosci za$ z okreslonymi czynnoSciami moézgu,
ajego wyglad zalezy od predyspozycji fizycz-
nej i psychicznej cztowieka®. Pismo reczne
jest sladem psychofizycznym, indywidual-
nym i bezpoSrednim. Podczas wielokrotne-
go powtarzania i éwiczenia czynnos¢ pisania
przechodzi w nawyk, ktéry indywidualizuje
pismo reczne w takim stopniu, iz staje sie ono
przedmiotem badan®.

Pismo reczne od dawna skupia na sobie
uwage licznych specjalistéw co najmniej
z dwéch powodéw: jest substratem dla zna-
kéw fonicznych i w zwigzku z tym stuzy do
przekodowywania jezyka méwionego na je-
zyk pisany. Jako wytwér psychofizyczny pod-
lega procesowi personalizacji i licznym fluk-
tuacjom na drodze rozwoju osobniczego
cztowieka. Na skutek dokonujacej sie komuni-
kacji miedzyludzkiej produkt jezykowy petni
funkcje spoteczne i dlatego staje sie przedmio-
tem nauczania w szkole, natomiast ze wzgle-
du na proces personalizacji i fluktuacji niesie
wartosci poznawcze odnoszgce sie do cztowie-
ka, ktéry pismo to sporzgdza’.

Pomimo ze kazdy uczen pierwszej klasy
szkoty podstawowej uczy sie pisa¢ w oparciu
o wzory liter wskazane w elementarzu Ma-
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riana Falskiego i nasladowac je, to juz od po-
czatku nauki pisania kresli je na swoj sposéb.
Litery pierwszoklasistow sg mniej lub bardziej
podobne do wzordw, ale nie stanowig ich ko-
pii. Juz w poczatkowym okresie nauki pisania
wystepuja w piSmie indywidualne odchylenia
od wzordw, tj. charakterystyczne wtasciwosci
grafizmu, czyli formalne cechy pisma reczne-
go. Proces uczenia sie sztuki pisaniajest dtugo-
trwaty i zwigzany jest z czynnikami zewnetrz-
nymi oraz wewnetrznymi.

Do czynnikéw zewnetrznych zaliczy¢ na-
lezy m.in. wzorce elementarzowe narzucane
przez szkote, nauczycielii rodzicéw, otoczenie
okreslajace warunki pisania, pozycje piszgce-
go, stosowane Srodki pisarskie, rodzaj podto-
7a (papieru) i podktadu, na ktérym spoczywa
dokument.

Do czynnikdéw wewnetrznych o charakte-
rze psychologiczno-neurologicznym i anato-
miczno-motorycznym, zwigzanych z budowa
i funkcjonowaniem ciata i organizmu cztowie-
ka, nalezy zaliczy¢ m.in. poziom sprawnosci ru-
chowej, stan emocjonalny, wiek, wyksztatce-
nie, zawéd, rodzaj posiadanych schorzen
fizycznych i psychicznych®,

Przyktadem wptywu czynnikéw wewnetrz-
nych na charakter grafizmu moga by¢ podpi-
sy Napoleona ztozone w trzech réznych mo-
mentach jego zycia. Jean Hippolite Michon
w swoim dziele pt. HISTORIA NAPOLEONA WE-
DtUG JEGO PISMA wskazat, ze charakter pisma
cztowieka zalezy nie tylko od cech jego osobo-
wosci, lecz takze od warunkéw psychicznych,
w jakich powstaje rekopis, od usposobienia
i stanu uczuciowego piszacego’.

Istotne jest, aby eksperci wykonujacy bada-
nia pisma uzasadniali swoje opinie w sposéb
zgodny z rzeczywistym stanem rzeczy oraz ilu-
strowalije odpowiednim materiatem poglado-
wym, a zwtaszcza tablicami zawierajgcymi fo-
tografie pisma dowodowego i poréwnawczego,
przedstawiajgce w sposéb mozliwiejasny wtas-
ciwosci oraz cechy tych pism. Wybitny angielski
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Yidaasz

Napoleon jako podporucznik artylerii sktada podpis pod przysiega na wiernos¢ i postuszeristwo

Podpis ztozony w momencie szczytu stawy Napoleona

Podpis Napoleona ztozony po przegranej bitwie pod Lipskiem

— Ryc. 1. Podpisy Napoleona z trzech r6znych momentéw jego zycia, Zrédto: A. Liike, Sztuka grafologii..., dz. cyt., s. 97 —

znawca problematyki ekspertyzy dokumentéw
Wilson R. Harrison stwierdzit, ze: ,to, co nie
moze byé pokazane, nie moze by¢ dowodem™®.
Zwtaszcza w sprawach karnych ekspert nie
moze uzasadniac swojej opinii tylko tym, ze
opart sie na ,swoim wieloletnim doswiadcze-
niu”’, ,instynkcie eksperta” lub ,wyczuciu”.

ROZNE ASPEKTY POJECIA ,TOZSAMOSC”

Pojecie ,tozsamos¢” zdefiniowane jest
W StOWNIKU JEZYKA POLSKIEGO jako ,iden-
tycznos¢”". Tozsamos$¢ w tradycyjnym uje-

ciu oznacza niepodlegajacg zmianom jedna-
kowosé, ktorej podtozem jest gtdwnie kod
genetyczny. Termin ten jest uzywany takze
w socjologii w celu podkreslenia niepowta-
rzalnosci jednostki lub grupy spotecznej. Toz-
samos$¢jednostki ksztattuje sie w konkretnej
grupie pod wptywem kultury. Cztowiek nie
ma innej mozliwosci tworzenia obrazu sie-
bie, koncepcji siebie czy identyfikowania sie
z kims, jezeli nie znalazt grupy odniesienia,
czyli 0séb znaczacych dla siebie, oraz dziedzi-
ctwa kulturowego™.
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takze odnoszq sie
do tozsamosci
osobowej

i ja zabezpieczajq.
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Tozsamo$¢ w pedagogice spotecznej
oznacza ,niepodlegajgcg zmianom jedna-
kowosé, ktorej podtozem jest gtéwnie kod
genetyczny”?, za§ tozsamo$¢ cztowieka
stanowi catoksztatt jego wszystkich cech
fizycznych, fizjologicznych, genetycznych
i psychicznych oraz identyfikatoréw w po-
staci imienia, nazwiska oraz innych indywi-
dualnie nadanych cech identyfikacyjnych,
tacznie konstytuujacych jego indywidualnosé
i niepowtarzalnosc™.

Tozsamo$¢ osobowa jest to ,zespdt wyob-
razen, uczué, sgdéw wspomnien i projekcji
podmiotu, ktéry odnosi sie do siebie. W poje-
ciutym mieszczg sie takie sktadnikijak: samo-
Swiadomos¢ jednostki, sSwiadomosé kontynu-
acji i pozostawania sobg w zmieniajacych sie
warunkach zycia, Swiadomos¢ uczestnictwa
podmiotu w grupach spotecznych, koncepcja
siebie, zdolnos$¢ do poréwnarn interpersonal-
nych i zbiorowych™.

Polskie przepisy prawa takze odnoszg sie
do tozsamosci osobowej i jg zabezpieczajg.
Art. 1902 KODEKSU KARNEGO (Uporczywe ne-
kanie. Kradziez tozsamo3ci) stanowi, Ze:

§1. Kto przez uporczywe ngkanie innej osoby lub
osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia, ponizenia
lub udreczenia lub istotnie naruszajej prywatnosc,
podlega karze pozbawienia wolnosci od 6 miesigcy
do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajgc
sig pod inng osobeg, wykorzystuje jej wizerunek,
inne jej dane osobowe lub inne dane, za pomocq
ktorych jest ona publicznie identyfikowana, w celu
wyrzqdzenia jej szkody majgtkowej lub osobistej'.

Osobowos¢ wyraza sie w charakterze pis-
ma, poniewaz stanowi ono graficzny rzut
uwarunkowan i informacji mézgowych mo-
delowanych od stawu ramienia do pal-
cOw reki przez neurony napedowe przy po-
mocy miesni doprowadzajacych. Kazdy ruch
wyrazony w rysunkach, liniach i odstepach
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znaku graficznego zgodny jest ze schemata-
mi my$lowymi umiejscowionymiw ztozonym
Swiecie neurondw.

Bezpieczny dokument tozsamosci opatrzo-
ny autentycznym podpisem to takze wieksze
bezpieczenstwo tozsamosci kazdego czto-
wieka. Problem zwigzany z bezpieczeristwem
tozsamosci odgrywa coraz wiekszg role
na Swiecie ze wzgledu na rosngcg populacje
i migracje ludnosci, wzrost legalnej i niele-
galnej mobilnosci. Te czynniki determinujg
wzrost znaczenia dokumentéw potwierdzaja-
cych tozsamo$¢, a tym samym wzrost wyma-
gan dotyczacych ich zabezpieczenia. Rosngca
liczba przestepstw z wykorzystaniem sfatszo-
wanych dokumentéw oraz akty terrorystyczne
na nienotowang dotad skale zmienity sytuacje
w tym obszarze”.

Dokumenty tozsamosci petnigce funkcje
dokumentéw podrézy i koniecznos$é weryfi-
kowania ich autentycznosci w réznych sytua-
cjach spowodowaty wzrost wymagan w zakre-
sie ich budowy oraz mozliwosci skutecznego
i szybkiego ich sprawdzania.

Obywatel kieruje sie zasadg, ze ,dokument
tozsamosci wydany przez panstwo zawiera
prawdziwe dane i jest wydany przez osobe
do tego uprawniong™®. Przestepcom sprzyjat
i sprzyja brak zwyczaju weryfikowania doku-
mentdw, a takze brak odpowiedniej wiedzy
oraz umiejetnosci obywateli w tej kwestii.
Opracowanie skutecznie zabezpieczonego
dokumentuwymaga wysokiego poziomu wie-
dzy z wielu dziedzin, miedzy innymi z zakresu
funkcjonowania dokumentu®.

ROLA PODPISU RECZNEGO
W UWIERZYTELNIANIU
DOKUMENTOW TOZSAMOSCI

Wtasciwe traktowanie roli podpisu ma
bardzo istotny wptyw na jakos¢ dokumen-
téw, ktére towarzyszg cztowiekowi przez cate
zycie. Wiele publikacji naukowych zawiera
stwierdzenie, ze ,bez dokumentu tozsamosci
nie ma obywatela”.
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Powszechnie wiadomo, ze dane osobowe
sg przedmiotem szczegdlnego zainteresowa-
nia przestepcéw, a kradziez tozsamosci po-
zadanym celem, dlatego personalizacja do-
kumentoéw stata sie istotnym zagadnieniem.

Aby podnied¢ poziom ochrony tozsamosci,
w drugiej potowie XX w. zaczeto poszukiwac
takiej techniki personalizacji dokumentoéw,
ktéra stanowitaby bariere trudng do poko-
nania przez przestepcéw, co znacznie pod-
niostoby poziom bezpieczenstwa tozsamosci
osobowej. Dokonywano badan, zmianiekspe-
rymentéw, w rezultacie ktérych stwierdzano,
ze rola podpisu na dokumencie tozsamosci
jest bardzo istotna, co widac takze w powro-
cie do zamieszczenia podpisu w warstwie
graficznej jako zabezpieczenia dowodu oso-
bistego w wersji 2.0, podczas gdy nie ma go
we wzorach 2015 i 2019. W kontekscie weryfi-
kacji tozsamosci nalezy takze zwréci¢ uwage,
ze wwielu sytuacjach podpis na dokumentach
tozsamosci stanowi wzorzec podpisuitojedy-
ny, ktéry moze zadecydowac o zakwestiono-
waniu lub potwierdzeniu czyjejs tozsamosci,
a finalnie pozwoli na unikniecie przestepstwa
lub powaznego zagrozenia.

Tozsamo$¢ cztowieka jest potwierdza-
na na rézne sposoby, np. cztonkowie rodziny
potwierdzajg tozsamos¢ bliskiej osoby po-
przez relacje, a w wiekszych zbiorowosciach
jednostke definiuje przynalezno$é rodowa.
W spoteczenstwach rozwinietych funkcje
uwierzytelnienia petnig dokumenty tozsamo-
Sci opatrzone podpisem i wystawione przez
emitenta, awyprodukowane oraz dostarczone
przez trzecig zaufang strone. W Polsce funk-
cje trzeciej zaufanej strony miedzy paristwem
a obywatelem petni Polska Wytwérnia Papie-
row WartoSciowych S.A. oraz Centrum Perso-
nalizacji Dokumentéw MSWiA®.

KONSEKWENC]JE PRAWNE
FALSZERSTWA PODPISOW

Nalezy takze uswiadomié sobie, jakie kon-
sekwencje prawne niosg za sobg fatszerstwa
podpisow:

» podpis na dokumencie tozsamosci (dowdd
osobisty, prawo jazdy, paszport):
> mozliwo$¢ wytudzenia pieniedzy w ban-
ku,
> mozliwos¢ przekroczenia granicy pan-
stwa,
> mozliwo$¢ uzyskania danych chronio-
nych;
» podpis pod testamentem:
> mozliwos$¢ dysponowania wolg i majat-
kiem zmartego;
» podpis pod aktem notarialnym:
> mozliwos¢ przeniesienia wtasnosci ru-
chomosci lub nieruchomosci;
» podpis pod sprawozdaniem finansowym:
> mozliwos$¢ odpowiedzialnosci karnej
z art. 77 USTAWY O RACHUNKOWOSCI
(grzywna lub kara pozbawienia wolno-
Scido lat 2);
» podpis pod umowa;:
> mozliwos¢é zawarcia niekorzystnego
kontraktu o dtugoterminowych skut-
kach prawnych i finansowych;
» podpis pod pozwem:
> mozliwo$¢ obciazenia zarzutami lub
uniewinnienia w prowadzonym poste-
powaniu sgdowym.
Podpis in blanco zgodnie z definicjg Stow-
NIKA JEZYKA POLSKIEGO jest to: ,podpis na nie-

21

wypetnionym formularzu lub dokumencie™.

Pojeciu ,podrobienia”, o ktérym mowa w art.
270 §1 KK, odpowiada m.in. takie zachowanie
sprawcy, ktére polega na naniesieniu srodkami
technicznymi na podpisany in blanco arkusz pa-
pieru tredci 0 znaczeniu prawnym niezgodnej
z wolg i intencjg sktadajacego podpis, np. po-
przez nieuprawnione wejscie w posiadanie pod-
pisanych in blanco kart, a nastepnie opatrzenie
ich nadrukiem komputerowym?®. Sprawca stwa-
rzaw ten sposéb pozory pochodzenia dokumen-
tu od okreslonego wystawcy, przy podstepnym
wykorzystaniu jego prawdziwego podpisu®.

Dokumentem podrobionym w rozumieniu
art. 270 §1KKjest takze taki dokument, na kto-
rym jedynym elementem autentycznym jest
podpis (karta podpisanain blanco), natomiast

11
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nieautentyczna, tzn. niepochodzaca od wy-
stawcy i sprzeczna zjego intencjami, jest wy-
tworzona przez sprawce osnowa dokumentu
majaca okreslone konsekwencje prawne*.

Fatszerstwa (podrobienia) podpiséw moz-
na podzieli¢ na cztery zasadnicze rodzaje:

» odwzorowanie techniczne — podpisy po-
wstate przez odwzorowanie techniczne
(przekopiowanie, przerysowanie) z auten-
tycznego podpisu wzorcowego;

» naSladownictwo materialne — podpisy upo-
dobnione w mniejszym lub wiekszym stop-
niudo autentycznych przezich nasladowanie;

» nasladownictwo intelektualne — podpisy
sygnujace dane innej osoby, ale okreslone
bez wzorca oryginalnego, jedynie na pod-
stawienie wyobrazenia podpisu autentycz-
nego, tzw. nasladownictwo swobodne;
autofatszerstwo — polega na sfatszowa-
niu (maskowaniu cech) wtasnego podpisu
w celu pbzniejszego zakwestionowania
jego autentycznosci®.

Ciekawy przyktad ustalania tozsamosci
osobowej w oparciu o badania pisma reczne-
go mozna zaobserwowac u pasazeréw korzy-
stajacych z lokalnego transportu zbiorowego
w Warszawie. Mianowicie w stolicy od kilku
lat jest modna metoda wytudzer przejazdéw
komunikacjg miejska, czemu stara sie prze-
ciwdziata autor artykutu we wspétpracy z Za-
rzadem Transportu Miejskiego. Otéz sg osoby,
ktére zgtaszajg na policje lub do Urzedu Dziel-
nicy m.st. Warszawy zaginiecie dokumentu
tozsamosci i wowczas otrzymuja zaswiadcze-
nie o zgtoszeniu takiego faktuz okreslong datg.
Nastepnie jezdzg bez waznego dokumentu
przejazdui podczas kontroli biletowej pokazu-
ja rzekomo utracony dokument, na podstawie
ktérego kontroler biletow wystawia wezwanie
do zaptaty. Nastepnie z powodu braku wptaty
ZTM przesyta wezwanie do zaptaty na dane
wskazane w dokumencie tozsamosci. Wow-
czas pasazer pokazuje zaSwiadczenie z policji
lub Urzedu Dzielnicy m.st. Warszawy, twier-
dzac, iz kto$ podszyt sie pod niego, poniewaz
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on utracit dokument przed dniem kontroli bi-
letowej i sktada odwotanie. Na podstawie za-
sad, opracowanych przez autora niniejszego
artykutu dla ZTM, pobierany jest materiat po-
réwnawczy i wraz z materiatem dowodowym
przekazywany do badan.

Zadaniem eksperta dokumentéw jest zba-
danie, czy podpis nakreslony na wezwaniu do
zaptaty zostat sporzadzony przez osobe, kto-
rej dane osobowe przedstawia.

Opinia prywatna stanowi podstawe do
skierowania pozwu do sgdu i zawiadomienia
do prokuratury o mozliwosci popetnienia prze-
stepstwazart.190a§2,art.2708§1Iub 286 §1KK.

ZMIENNOSC CECH LUDZKICH
AWERYFIKACJAIIDENTYFIKACJA
CZtOWIEKA

Kolejng bardzo wazna kwestig jest zmien-
nos¢ cech ludzkich, w tym réwniez pisma recz-
nego. Parametry gtosu cztowieka czy grafizm
pisma podlegajg zmianom. W odniesieniu do
tego rodzaju cech tozsamosci istotne jest, aby
metodyka identyfikacji czy weryfikacji tozsa-
mosci uwzgledniata te zmiennos$é. Waznym
czynnikiem jest czas konieczny do weryfikacji
lub identyfikacji cztowieka. W przypadkach
wymagajacych krétkiego czasu poswiecone-
go naten proces (np. sprawdzenia tozsamosci
podczas kontroli paszportowej) konieczny
staje sie wybér takich cech tozsamosci, kté-
rych uzycie daje satysfakcjonujacy rezultat
(odpowiedni poziom pewnosci) i nie przedtuza
weryfikacji lub identyfikacji. Kolejnymi ogra-
niczeniami w wyborze okreslonych cech toz-
samosci sg koszt identyfikacji lub weryfikacji
oraz dostepno$¢ technologii®®.

Dobér okreslonych cech i identyfikatoréw
w procesie badania tozsamosci cztowieka (we-
ryfikacji lub identyfikacji) uzalezniony jest od
nastepujacych czynnikéw:

» mierzalnos¢ cechy lub identyfikatora,
» czasdostepny na przeprowadzenie weryfi-
kacji lub identyfikacji,
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» koszt generowany przez weryfikacje lub
identyfikacje,

» dostepnos¢technologiiiinfrastruktury ba-
dawczej uzytej do identyfikacji,

» cel weryfikacji lub identyfikacji oraz ocena
zagrozen®.

Podsumowujgc, nalezy stwierdzic, ze funk-
cjonowanie wiekszosci mieszkancéw naszej
planety ciezko jest sobie wyobrazi¢ bez do-
kumentoéw, stad tak wazne jest odpowiednie
zabezpieczenie ich i podpisow ich wtascicieli.
Rézne istotne dla ludzkiej egzystencji wyda-
rzenia: przyjscie na Swiat i zgon, matzenstwo
i powiekszenie rodziny, podjecie nowej pra-
cy, zakupy, a nawet zwykta wizyta w banku
zwigzane sg z koniecznoscia postuzenia sie
odpowiednimi dokumentami opatrzonymi
wtasnorecznym podpisem wtasciciela. Bez-
pieczefistwo dokumentéw publicznych ma
bezposrednie przetozenie na sprawnos¢insty-
tucji publicznych, podmiotéw gospodarczych

oraz catego sektora finansowego, nie pozosta-
jac bez wptywu na bezpieczeristwo osobowe.
Whtasciwe zabezpieczenie dokumentéw pub-
licznych i podpiséw recznych, a takze nieza-
wodne metody weryfikacji ich autentycznosci
maja znaczenie dla kazdego obywatela, bedac
gwarantem pewnosci i bezpieczefistwa obrotu
prawnego oraz ekonomiczno-finansowego?.
Dlatego podstawowym zatozeniem jest, aby
poprzez odpowiednie systemy zabezpieczen
stanowity one w obrocie prawnym i gospodar-
czym podstawe do profesjonalnego stwier-
dzenia tozsamosci osobowej. Potwierdzeniem
wyjatkowej roli naszego podpisu w procesie
identyfikacji tozsamosci osobowej jest wpro-
wadzenie z dniem 8 listopada 2021 r. do ob-
rotu prawnego nowego dowodu osobistego
2.0, zawierajacego podpis reczny posiadacza
jako dodatkowe zabezpieczenie w warstwie
graficznej, ktére po latach nieobecnosci w do-
kumentach wersji 2015 i 2019 powrdcito w no-
wym wzorze przedmiotowego dokumentu. e

1. Polariska, Grafologia dla kazdego, ,Wena” Spétka Cywilna Wydawniczo Handlowa, Grodzisk Mazowiecki 1990, s. 10.

Tamze, s.10.

E. Kretschmer, Medizinische Psychologie, Stuttgart1956, s. 27.

© e N W A woN

A. Liike, Sztuka grafologii..., dz. cyt., s. 97.
1 W.R. Harrison, Suspect Documents, London 1958, s. VII.

™ https://sjp.pwn.pl/sjp/tozsamosc;2530211.html (dostep: 6.11.2021).

A. Liike, Sztuka grafologii, czyli Twdj podpis méwi za Ciebie, Wydawnictwo Luna, Wroctaw 1993, s. 97.
B. Gawda, Psychologiczna analiza pisma, Wydawnictwo UMCS, Lublin 1999, s. 34.

B. Hotyst, Kryminalistyka, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2007, 5. 776.
A. Felus$, Odchylenia materialne w piSmie osobniczym, Uniwersytet élgski, Katowice1979,s.7.
H. Spionek, Dziecko leworgczne, Nasza Ksiegarnia, Warszawa 1964, s. 277.

12]. Nikitorowicz, Edukacja migdzykulturowa, Gdanskie Wydawnictwo Psychologiczne, Gdarsk 2007, s. 60.

3 Tamze, s. 60.

14 R. Lewandowski, Tozsamos¢—identyfikacja—dokument, ,Cztowiek i Dokumenty” 2019, nr54,s.18.
5 W. Kamiriski, Cztowiek dorosty w sytuacjach zagrozenia tozsamosci, w: T. Wujek (red.), Wprowadzenie do andragogiki, Instytut Technologii Eksploatacji, Warszawa 1996, s. 77.
6 USTAWA Z DNIA 6 CZERWCA 1997 R. KODEKS KARNY (tekstjedn.z2019r. Dz. U., poz.1950 z p6zn. zm.).
7 E.Jakielaszek, Bezpieczny dokument tozsamosci, ,Cztowiek i Dokumenty” 2020, nr 56, s. 84.

8 Tamze, s. 85.
9 Tamze, s. 86.

20M. Zborowski, Tozsamo$¢ w czasach rewolucji (technologicznej), ,Cztowiek i Dokumenty” 2018, nr 48, s.10.
2 https://sjp.pwn.pl/sjp/podpis-in-blanco;3059806.html (dostep: 6.11.2021).
22 https://aresztowani.pl/pl/blog/falszerstwo-dokumentow (dostep: 6.11.2021).

2 Wyrok Sadu Najwyzszego z dnia 27 lutego 2019 1. (V KK 78/18).
24 USTAWA Z DNIA 6 CZERWCA 1997 R. KODEKS KARNY, dz. cyt.

25M. Goc, ). Moszczynski, Podpisy podrobione metodq odwzorowania, ,Problemy Kryminalistyki” 2010, nr 270, 5. 49.

26 R. Lewandowski, Tozsamosc..., dz. cyt., s. 20.
27 Tamze, s. 21.

28 K. Konopka (red.), Bezpieczenstwo dokumentow publicznych. Prawo Teoria Praktyka, Wyd. CRB, Warszawa 2021, s. 38.
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Potwierdzeniem
wyjatkowej roli
naszego podpisu
W procesie
identyfikacji
tozsamosci
osobowej jest
wprowadzenie [...]
nowego dowodu
osobistego 2.0,
zawierajgcego
podpis reczny
posiadacza [...].
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Iwona Burczynska-Bogdariska

BANKNOT KOLEKCJONERSKI

BANKNOT KOLEKCJONERSKI
,LECH KACZYNSKI. WARTO BYC POLAKIEM”

— Kolejny banknot kolekcjonerski, wyemitowany przez Narodowy

Bank Polski 9 listopada 2021 roku, upamietnia sp. Prezydenta Rzeczypospolitej
Polskiej profesora Lecha Kaczynskiego w uznaniu jego zastug dla Ojczyzny.
Zostat on przygotowany i wyprodukowany przez Polskg Wytwdrnie Papierow
Wartosciowych S.A. na zlecenie NBP. —

Iwona
Burczyriska-Bogdariska
- gtéwny specjalista,
opiekun klienta

w Biurze Sprzedazy
PWPW S.A.
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Lech Kaczynski urodzit sie 18 czerwca
1949 roku w Warszawie. Ukonczyt Wydziat Pra-
wa i Administracji Uniwersytetu Warszawskie-
go, bytdoktorem nauk prawnych i profesorem
Uniwersytetu Kardynata Stefana Wyszynskie-
go—specjalistg w zakresie prawa pracy.

Droge, ktéra zaprowadzita go do polity-
ki, rozpoczat od dziatalnosci w antykomuni-
stycznej opozycji. W 1977 roku podjat wspét-
prace z Biurem Interwencji Komitetu Obrony
Robotnikéw, a rok p6zniej zwigzat sie z dzia-
tajacymi na wybrzezu Wolnymi Zwigzkami
Zawodowymi'. Podczas sierpniowego strajku
w 1980 roku zostat doradcg Miedzyzaktado-
wego Komitetu Strajkowego. Byt delegatem
na | Krajowy Zjazd ,Solidarnosci”, zatrzyma-
nym przez komunistyczne wtadze w pierw-
szych dniach stanu wojennego. Po uwolnie-
niu z internowania powrdécit do dziatalnosci
zwigzkowej i w miare uptywu czasu odgrywat
w ,Solidarnosci” coraz wiekszg role. W wybo-
rach czerwcowych 1989 roku uzyskat mandat
senatora, a dwa lata pdZniej zostat postem
na Sejm z listy Porozumienia Obywatelskie-
go Centrum. W 1991 roku zostat Szefem Biu-

ra Bezpieczenstwa Narodowego w Kancelarii
Prezydenta, a rok p6Zniej parlament powotat
go na stanowisko prezesa Najwyzszej Izby
Kontroli. W roku 2000 Lech Kaczynski zostat
ministrem sprawiedliwo$ci. Wiosng 2001 roku
stanat na czele Komitetu Krajowego ,Prawo
i Sprawiedliwo$¢”, a nastepnie zostat prezesem
partii PiS. W roku 2002 objat urzad prezyden-
ta Warszawy, wybrany przez warszawiakow
w pierwszych powszechnych wyborach?.

Jednym z najwiekszych sukceséw Lecha
Kaczynskiego jako prezydenta stolicy byto
zorganizowanie w dniach 30 lipca —1 sierpnia
2004 roku obchodéw 60. rocznicy wybuchu
zbrojnego zrywu stolicy, potagczonych z ot-
warciem Muzeum Powstania Warszawskie-
go. Dzieki udziatowi zagranicznych delegaciji,
m.in. kanclerza Niemiec, sekretarza stanu USA
i wicepremiera Wielkiej Brytanii, uroczystos¢
ta zyskata wymiar miedzynarodowy.

Na poczatku 2005 roku Lech Kaczynski ofi-
cjalnie ogtosit zamiar kandydowania w wybo-
rach na prezydenta Polski, a jesienig tego roku
zostat wybrany na ten urzad.
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Prezydent Rzeczypospolitej Pol-
skiej Lech Kaczynski zgingt 10 kwietnia
2010 roku w katastrofie rzgdowego sa-
molotu TU-154 pod Smolenskiem, w dro-
dze na uroczystosci 70. rocznicy zbrodni
katynskiej. Razem z matzonka Marig i to-
warzyszgca mu delegacjg leciat do Katy-
nia, aby wraz z przedstawicielami Rodzin
Katynskich, a takze parlamentarzystami,
duchownymi, kombatantamiizotnierza-
mi ztozy¢ hotd 22 tysigcom polskich jen-
cow wojennych zamordowanych przez
NKWD na mocy decyzji Stalina i pozo-
statych cztonkéw Biura Politycznego
WKP(b) w1940 roku. W katastrofie zgi-
neto 96 oséb’.

Projekt banknotu na zlecenie Na-
rodowego Banku Polskiego wykonata
Justyna Kopecka — graficzka w Polskiej
Wytwérni Papieréw WartoSciowych.
taczy on w swej warstwie graficznej
szereg elementéw odwotujacych sie do
spotecznej i politycznej dziatalnosci Le-
cha Kaczynskiego.

Banknot wydrukowany zostat na pod-
tozu papierowym z umiejscowionym
wielotonowym znakiem wodnym, pre-
zentujgcym wizerunek Marii i Lecha Ka-
czynskich. W papierze zaimplementowa-
na zostata réwniez dwukolorowa nitka
zabezpieczajaca, nawigzujgca kolory-
stycznie do naszych barw narodowych.

Banknot kolekcjonerski upamiet-
nia réwniez Lecha Kaczynskiego jako

Prezydenta RP—Kawalera Orderu Orta
Biatego. Na jego przedniej stronie za-
prezentowano portret zmartego poli-
tyka z okresu prezydentury wykonany
technika wklestodrukowg. Natomiast
widniejgcy tam wizerunek patacu pre-
zydenckiego zostat wykorzystany do
zaprojektowania zabezpieczenia rec-
to-verso. Pod grafikg przedstawiajaca
Order Orta Biatego umieszczono zabez-
pieczenie ZoragNote® — wielokoloro-
wy efekt katowy, w ktérym pojawia sie
akronim NBP. W lewym g6rnym rogu
w nominat banknotu 20 zt wkompo-
nowano zabezpieczenie Aster4Note®,
ktére powstato z potgczenia zaawanso-
wanych technik druku: hot-stampingu,
wklestodruku oraz metody cyfrowej
obrébki graficznej. W zaleznosci od
kata oglgdania w zabezpieczeniu poja-
wia sie efekt ruchu. Oba te zabezpiecze-
nia to autorskie opracowania Polskiej
Wytwérni Papieréw WartoSciowych.
Pod portretem wydrukowano faksymi-
le Prezydenta oraz dewize ,Warto by¢
Polakiem” na pamigtke przemoéwienia
wygtoszonego 3 czerwca 2006 roku pod-
czas Il Kongresu Prawa i Sprawiedliwosci
wtodzi. Oto fragment tego wystgpienia:

Warto by¢ Polakiem; warto, by narod pol-
ski i jego panstwo— Rzeczpospolita —trwaty
w Europie. Te stowa sg fundamentem, naj-
gtebszg podstawg patriotyzmu, sq takze
waszym i moim drogowskazem. Zapobiec
zmniejszaniu sig liczebnosci naszego narodu,
a wiec dbac o rodzing, o elementarne warun-

1E. Paziewska, Warszawa i jej Prezydenci, Vipart & Elzbieta Paziewska & Stanistaw Zielifiski, Warszawa 2009, s. 218.

2Tamze, s. 219.

I3

kijej rozwoju, dbac o oswiate, o to wszystko,
co zapewnia wzrost — to polski obowigzek,
a wigc i moj obowigzek*.

Na odwrotnej stronie banknotu za-
prezentowano wizerunek budynku Mu-
zeum Powstania Warszawskiego oraz
dzwonu poswieconego pamieci dowod-
cy powstania warszawskiego, gen. Anto-
niego Chrusciela, pseudonim ,Monter”.
Dzwon postuzyt do zaimplementowania
ciekawego zabezpieczenia Spark®Live,
ktére powstaje w wyniku zadruku farbg
zmienng optycznie. Na tej samej stronie
widnieje grupa uczestnikéw pamietnego
strajku w Stoczni Gdanskiej z roku 1980
oraz nazwa powstatego wowczas zwigz-
kuzawodowego ,Solidarnos¢”. W techni-
ce wklestodrukowej wykonano réwniez
dtonie, ktérych palce utozone sg w znak
zwyciestwa. Zaréwno na przedniej, jak
i odwrotnej stronie banknotu wykonano
tta wypetnione reliefami oraz mikrodru-
kami. Na odwrotnej stronie banknotu
widoczna jest rowniez grafika przedsta-
wiajgca fragment Polskiego Cmentarza
Wojennego w Katyniuwrazzelementem
w postaci guzika z munduru katynskiego
Zotnierza.

Banknot kolekcjonerski z Prezyden-
tem Lechem Kaczyriskim zostat wyemi-
towany w naktadzie 80 tysiecy sztuk,
w formacie 150 x 77 mm. Jak wiekszos¢
waloréw kolekcjonerskich banknot
ten réwniez cieszyt sie ogromnym zain-
teresowaniem kolekcjoneréw. e

3 https://www.prezydent.pl/kancelaria/archiwum/archiwum-lecha-kaczynskiego/prezydent/biografia (dostep: 29.11.2021).

4 http://album.wartobycpolakiem.org/ (dostep: 29.11.2021).
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Lech Kaczynski.
Warto byc Polakiem

Aster4Note® wyttoczony element dwukolorowa holograficzna portret tto reliefowe
hot-stamping + wklestodruk  dla 0séb niewidomych nitka zabezpieczajaca - wklestodruk - offset

=

S

L OISO Ol
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wielotonowy numeracja Zora4Note® specjalny raster mikrotekst pozytywowy skrécona
znak wodny z filigranem typograficzna wielokolorowy efekt katowy — z mikrotekstem - offset - wklestodruk numeracja typograficzna
widoczna w UV
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mikrotekst tto reliefowe element specjalny raster
recto-verso pozytywowy - offset - offset widoczny tylko w UV z mikrotekstem - offset
S EORB R PR
S
SRR
e

ey

pe—

W

oy

Spark®Live elementy specjalny raster obraz
- sitodruk wklestodrukowe - wklestodruk wklestodrukowy
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Jacek Ciunel, Krzysztof Slaski

FALSZERSTWA
Z CZTERECH STRON SWIATA (cz. 2)

FALSZERSTWA DOKUMENTOW

— Nie ustaje odwieczny wyscig producentéow dokumentdw z fatszerzami,

w funkgji arbitrdw wystepuja tu kontrolerzy i eksperci z rédznych stuzb. W tych
ostatnich rolach funkcjonariusze Strazy Granicznej odnoszg wiele sukcesdw i tylez
moga mie¢ powoddow do zadowolenia. —

CZEtOWIEK I DOKUMENTY NR 63

W numerze 60. kwartalnika Czeowlek | Do-
KUMENTY opublikowali$my pierwszy z serii ar-
tykutéw’ przygotowanych pod tym tytutem.
Omowiono w nim przyktadowe fatszerstwa
dokumentoéw Litwy, totwy i Estonii, z ktéry-
mi zetkneli sie funkcjonariusze naszej Strazy
Cranicznej. W niniejszej cze$ci omawiamy
fatszerstwa dokumentéw rosyjskich ujaw-
nione na granicy zobwodem kaliningradzkim
i Biatorusig.

WSschodni odcinek granicy Rzeczpospoli-
tej jest jednoczesnie najdtuzszym odcinkiem
zewnetrznej granicy Unii Europejskiej. Wraz
z granicg morskg oraz odcinkiem granicy
z obwodem kaliningradzkim mierzy ponad
1580 km. ,Zewnetrzny” charakter granicy po-
woduje, Ze mamy do czynienia z konkretny-
mi grupami dokumentéw. W wiekszosci sg
to dokumenty tozsamosci obywateli krajow
oSciennych, ale nie brakuje réwniez wiz oraz
dokumentéw komunikacyjnych. W ostatnich
latach do grona wymienionych dotgczyty row-
niez dokumenty Zrédtowe, gtéwnie akty uro-

dzen. Nalezy tez pamietad, ze nasza wschod-
nia granica to bariera, ktérg prébujg pokonaé
osoby z innych, ,nieco” dalej potozonych kra-
jéw. Wektor podrézy tylko przebiega przez
Polske, a ich docelowa destynacja obejmu-
je raczej zamozniejsze kraje Europy Zachod-
niej. Z wielu powodéw jesteSmy raczej przy-
stankiem w dtugiej podrézy.

Potgczenie tradycji znowoczesnoscig, jakie
obserwujemy w dokumentach Federacji Ro-
syjskiej, a wczesniej ZSRR, okazato sie ponad-
czasowe. Moze zastosowane rozwigzania nie
do konca wpisujg sie w ogélnoswiatowe tren-
dy, ale przez to analiza radzieckich i rosyjskich
fatszywych dokumentéw pozwolita nam roz-
wijaé swéj warsztat badawczy. Z jednej stro-
ny w dokumentach z konsekwencjg i zgod-
nie z tradycjg stosuje sie podtoza papierowe.
To zmusza fatszerzy do siegania po réznorod-
ne rozwigzania, niekoniecznie te najprostsze,
aby osiggngé zamierzony efekt. Z drugiej za$
strony przyktady dokumentéw wykonanych
na tworzywach sztucznych demonstrujg sze-
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rokie spektrum mozliwosci fatszerskich. Ujaw-
niamy te, w ktérych zastosowane techniki fat-
szerskie i ktérych poziom sg relatywnie niskie,
jakite o wysokim naktadzie pracy.

Przyjrzyjmy sie na poczgtek dokumentom
papierowym. W omawianej grupie znajdg sie
dokumenty reprezentujace gtéwnie doku-
menty komunikacyjne. Bedg to prawa jazdy,
dowody rejestracyjne lub inne dokumenty,
na przyktad polisy ubezpieczeniowe.

Zacznijmy od dowodu rejestracyjnego.
Dokument ten jest po dzien dzisiejszy wy-
dawany na podtozu papierowym i posiada
dosy¢ ciekawe zabezpieczenia. Omawiany
przypadek nie nalezy do najnowszych. Kilka
lat temu drogowe przejscia graniczne z Fe-
deracjg Rosyjska zaczety ujawnia¢ zaskaku-
jaco duze liczby przerobionych blankietéw
dowoddw rejestracyjnych FR. Nie mozna
powiedziel, aby fatszerstwo to byto jakos
specjalnie skomplikowane. Cechg wspélng
dokumentéw byto to, ze w ujawnionych przy-
padkach sprawa dotyczyta konkretnie jednej
danej: numeru rejestracyjnego (fot.1). Zadna
inna, czy to numer VIN, czy tez waga pojaz-
du, chocby data rejestracji, nie zostata zmie-
niona. W kilku przypadkach stwierdziliSmy
zdublowane, lekko przesuniete wzgledem
siebie zapisy personalizacyjne o tych sa-

— Fot. 1. Fragment przerobionego numeru rejestra-
cyjnego w rosyjskim dowodzie rejestracyjnym —

mych tresciach (fot. 2). Naturalnie pierwsza
mysl, jaka przyszta nam do gtowy, to podej-
rzenie pojawienia sie duzej partii czystych
blankietéw w drugim obiegu. Jezeli jednak
posiadasz in blanco skradzione dokumenty,
w jakim celu bedziesz je jeszcze przerabiat
po wypetnieniu? Pomylites sie? OK. Popraw.
Ale pomylites sie kilkadziesiat razy?

Jaka zatem bytaby wymierna korzys¢ ze
sfatszowania numeru rejestracyjnego? W su-
mie nie ma zadnego sensownego uzasadnie-
nia takiej czynnosci. Ani wiek, ani stan, ani
tez znana nam historia pojazdu nie tgczyty sie
wijakis wyttumaczalny zwigzek przyczynowo-
-skutkowy. Przyblizmy jednak sam dokument.
Ma on postaé obustronnie zalaminowane-
go blankietu. Zasadnicza jego cze$¢ zostata
wykonana na podtozu papierowym. Zasto-
sowano rézne techniki drukowania, wtacz-
nie z wklestodrukiem, jak tez rozwigzania
przeciw kopiowaniu. Papierowy blankiet jest
personalizowany metodami komputerowg
i odreczng, a nastepnie zostaje ztozony wp6t
i zalaminowany. W tym rozwigzaniu emitent
przewidziat dalsze mozliwosci uzupetniania
dokumentu poprzez czesciowe odciecie zgrze-
wu folii wzdtuz trzech krawedzi dokumentu.
Tym sposobem zyskujemy w razie potrzeby
wewnetrzng, niezadrukowang i oczywiscie
nielaminowang czes¢ blankietu, przeznaczo-
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— Fot. 2. Zdublowane, przesuniete wzgledem siebie
zapisy personalizacyjne w przerobionym rosyj-
skim dowodzie rejestracyjnym —
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Jacek Ciunel

- wyktadowca Zespotu
Kryminalistyki Centrum
Szkolenia SG w Ketrzynie,
ekspert kryminalistyki SG
z zakresu technicznych
badar dokumentdw.

Krzysztof Slaski

- kierownik Zespotu
Kryminalistyki Centrum
Szkolenia SG w Ketrzynie,
ekspert z zakresu
technicznych badan
dokumentoéw SG,

biegty sadowy.
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ng do dalszej personalizacji. Wtasciwy urzad
moze dokonaé w tym miejscu wpiséw na te-
mat zmian w pojezdzie, zmiany miejsca za-
mieszkania wtasciciela pojazdu etc.

Co zatem z tym numerem rejestracyjnym?
Kilkadziesiat przeanalizowanych dokumentéw
wskazato najeden wspdlny mianownik, ktory
przyblizyt nas nieco do rozwigzania zagadki.
,Korekta” numeru rejestracyjnego zostata
kazdorazowo dokonana przed zalaminowa-
niem dokumentu. W toku badan nie ujaw-
niono zadnych $ladéw wskazujgcych na dela-
minacje powtok. Podejrzenia pojawienia sie
czystych blankietéw w drugim obiegu nie po-
twierdzity sie—rozwiaty sie w drodze zapytan
i odpowiedzi urzedowych. Blankiety byty au-
tentyczne i zostaty wydane ,wtasciwie” —tak
brzmiata odpowied?. Rozwigzanie okazato sie
nie mniej zaskakujgce. Wtasciciele pojazdéw
wyijasnili, ze kiedy na etapie rejestracji po-
jazdu zostaje mu przypisany numer rejestra-
cyjny, co jest sprawg dos$¢ oczywistg, mozna
sprobowacd obnizy¢ nieco koszty rejestracji.
Problem w tym, ze urzad (system) zautomatu
wpisuje nowe numery rejestracyjne, co prze-
ktada sie, rzecz jasna, na dodatkowe koszty
wydania nowych tablic. Stad tez pomystowy
wtasciciel pojazdu wyjasnia nie mniej pomy-
stowemu urzednikowi, ze ma swoje tablice
(poniekad rozwigzanie takie bedzie wkrétce
obecne w polskim systemie prawnym), i pyta,
czy — aby nie ponosi¢ dodatkowych kosztow —
juzwpisane numery datoby rade zmieni¢. | tak
pomystowy urzednik zabiera sie za ,gumko-
wanie” numeru rejestracyjnego i voila, per-
sonalizacja skorygowana. Chwile pdzniej do-
kument zostaje zalaminowany. Wszyscy s3
szczesliwi. Dos¢ zaskakujacy przyktad ,korek-
ty urzedniczej”.

Pozostaniemy jeszcze chwile przy rosyj-
skich dokumentach rejestracyjnych. Kilka
miesiecy temu doszto do ujawnienia réwnie
ciekawego dowodu rejestracyjnego. Postugu-
jacsie dosy¢ dobrejjakosci dokumentem, je-
den z podrdéznych zapragnat przekroczyc gra-
nice w towarzystwie stylowego ,okularnika”
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z 2003 r. Niestety, nie udato sie. Drogi mer-
cedesa i podréznego rozeszty sie na granicy
Polski i obwodu kaliningradzkiego. Trzeba
przyznaé, ze mimo naktadu pracy, jakg wto-
Zzonow przygotowanie tego dokumentu, nasi
funkcjonariusze nie dali sie wywies¢ w pole.
Zastosowano wprawdzie podtoze bez znaku
wodnego, ale o umiarkowanej fluorescencji
(fot. 3). Papier posiadat witékna zabezpiecza-
jace, nawet fluoryzujgce w UV, jednak tylko
jedng barwa. Drugi zestaw wtékien dodru-
kowano drukarkg atramentowg (fot. 4). Na-
druk widoczny w promieniowaniu UV od
strony laminatu miat przyzwoitg z6ttg barwe.
Szczeg6ty szaty graficznej rowniez wyglada-
ty nie najgorzej, tym bardziej ze udato sie
osiggnac wysokiej jakosci mikrodruk. Wie-
cej ktopotdéw sprawito spasowanie liniatury
giloszu, tak charakterystycznej dla druku
Ortowa. Przypadek ten byt ciekawy jeszcze
zinnego powodu. Trafit do nas w stanie ,roz-
cietym” (fot. 5). Oznacza to, ze przeszedt ad-
notacje urzedowa. Oczywiscie pewnosci nie
ma, ze urzad dokonujgcy wpisu byt do tego
uprawniony. Wnetrze pokazato przettocze-
nia (fot. 6), ktérymi zaimitowano druk wkle-
sty, jak tez odstonito technike fatszowania
znaku wodnego (fot. 7). Zastosowana meto-
da fatszowania niewatpliwie okazataby sie
bardziej skuteczna, gdyby dokument pozo-
stat zalaminowany. Nadruki imitujgce znak
wodny nie byty widoczne w promieniowaniu
UV od strony laminowanej. Numerowanie
dokumentu wykonano urzagdzeniem do dru-
kowania laserowego. Element dyfrakcyjny
o charakterze zmiennooptycznym zostat wy-
konany catkiem przyzwoicie. Bez zbytniego
wnikania w detale — cechowata go catkiem
dobra zmiennos¢ graficzna i barwna (fot. 8).
I na koniec farbazmiennooptyczna, ktdrg nie-
stety coraz czesciej znajdujemy w sfatszowa-
nych dokumentach (fot. 9). Dokument ten nie
jest niestety odosobniony, jesli chodzi o za-
stosowane techniki fatszowania, aczkolwiek
czesciej spotykamy sie z prostszymi rozwig-
zaniami, przynajmniej w obszarze ,rozwig-
zan graficznych”. Dominujg gtéwnie drukarki
atramentowe, przy czym ze wzgledu na to, ze
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— Fot. 4. Wiékno fluoryzujace
w barwie z6ttej oraz imitacja
widkna (barwy zielonej) —

— Fot. 3. Fluorescencja podtoza podrobionego rosyjskiego dowodu rejestracyjnego —

IHDA

o7 08 28,08 %
% AT NLOTS N . . —Fot. 6. Ttoczenia widoczne od
Hanmenosanune I’MBA,&/_é/_f: ; ; o wewnetrznej czgsci podrobio-
e - nego dokumentu, stanowiace
imitacje wklestodruku —

— Fot. 7. Fragment imitacji znaku
wodnego w podrobionym
— Fot. 5.,,Wnetrze” podrobionego dowodu rejestracyjnego FR z nadrukowanymi imitacjami znaku wodnego (RUS) — dowodzie rejestracyjnym FR —
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ich jakoS¢ systematycznie roSnie, zapewnia-
ja wydruki zblizone do oryginatu pod katem
kolorystycznym.

Teraz przyjrzyjmy sie innemu, nieco nizsze-
mu poziomowi zabezpieczania dokumentu.
Przeanalizujmy kilka przyktadéw fatszerstw
Zielonej Karty, w tym jeden dos¢ intrygujacy.
Gwoli Scistosci, nie chodzi tu o pozgdang przez
wielu ,zielong karte USA”, dajaca okreslone

— Fot. 8. Imitacja zmiennooptycznego elementu dyfrakcyjnego w pod-
robionym rosyjskim dowodzie rejestracyjnym —

— Fot. 9. Nadruk wykonany farba zmiennooptyczng —
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prawa pobytowe na terenie Stanéw Zjedno-
czonych Ameryki Pétnocnej, lecz o ubezpiecze-
nie, ktére ochroni przed odpowiedzialnoscig
za szkody wyrzgdzone innym uczestnikom ru-
chudrogowego poza granicami swojego kraju
podczas podrézy samochodem.

W przewazajgcej ilosci ujawnianych przy-
padkéw fatszerstw Zielonej Karty mamy do
czynieniazich podrobieniem. Wynika toz fak-
tu, ze blankiety tych dokumentéw nie sg w za-
den sposéb zabezpieczone. Dystrybuuje sie
blankiety wydrukowane technikami charak-
terystycznymi dla poligrafii masowej. Nie-
ktére z tych blankietéw posiadajg namiastki
zabezpieczen w postaci mikrodrukéw, ale sg
one tak niewyrazne—z powodu zastosowanej
techniki poligraficznej—ze juz samich wyglad
wzbudza podejrzenia (fot. 10). Jednak kaz-
dy z tych blankietéw, przynajmniej w teorii,
stanowi potencjalny dowéd zawarcia umowy
ubezpieczenia. O ile sprawa dotyczy naszych
krajowych ubezpieczycieli, problemu wiek-
szego nie ma. Mozna zadzwonié i sprawdzié.
Komplikacje pojawiajg sie tam, gdzie mamy
ograniczone mozliwosci sprawdzenia. Wpraw-
dzie niejestesmy catkowicie pozbawienioreza
w zwalczaniu tego typu naduzyé, lecz posiada-
ne narzedzia znacznie wydtuzajg nam proces
weryfikacji i nie zawsze dajg 100% pewnosci.

Trafit sie nam jednak osobliwy przypadek
Zielonej Karty, ktéremu warto poswiecié nie-
co wiecej uwagi. Na poczatku 2018 r. doszto
do ujawnienia fatszywej, cho¢ w zasadzie
trafniej bedzie stwierdzi¢, ze doszto do za-
kwestionowania rosyjskiej Zielonej Karty.
Fatszerstwa tego typu dokumentéw nie sg
incydentalne i gtéwnie sprowadzajg sie do
przerobienia waznosci czasowej (fot. 11). Za-
zwyczaj lupa przyzwoitej jakosci i wprawne
oko wystarczg, aby ujawni¢ manipulacje. Ory-
ginalna (wzorcowa) Zielona Karta jest wyko-
nana na podtozu papierowym, zawierajgcym
wtdkna zabezpieczajace, rowniez aktywne
w promieniowaniu UV. Papier zawiera ni¢
okienkowg oraz znak wodny. Warstwa gra-
ficzna wykonana jest technikg offsetows,
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W przewazajqcej ilosci ujawnianych przypadkoéw fatszerstw Zielonej Karty
mamy do czynienia z ich podrobieniem. Wynika to z faktu, ze blankiety
tych dokumentéw nie sq w zaden sposob zabezpieczone.

A

— Fot. 10. Elementy tta giloszowego w orygi-
nalnej litewskiej Zielonej Karcie ze stabo
widocznym mikrodrukiem —

z nadrukiem irysowym i mikrodrukami, do-
datkowo posiada fluoryzujacy nadruk wi-
doczny w promieniowaniu UV. Dokument
jest numerowany technikg typografii, réw-
niez przy uzyciu farby Swiecacej w promie-
niowaniu UV. Trzeba przyznaé, ze jak na tak
niszowy dokument zabezpieczen jest cat-
kiem sporo. Czym zatem charakteryzowat
sie omawiany dokument? W zasadzie tym
samym, czym oryginalny. Zeby nie powiela¢
powyzszego opisu, trzeba powiedzied, ze
Lprawie” wszystko byto takie samo. Jednak
w tym przypadku ,prawie” robi wielkg rézni-
ce. W pierwszej kolejnosci zakwestionowano
uzyta technike numerowania. Ujawniono, ze
w dokumencie zastosowano technike dru-
ku laserowego (fot. 12, 13). Niby detal, tym
bardziej Zze pewne rozbieznosci mozna by
ztozy¢ na karb niedoskonatosci wykonania,
niskiej rangi dokumentu etc. W jakim celu
tak ryzykowaé? Koszt Zielonej Karty uzalez-
niony jest od okresu waznosci ubezpieczenia,
typu pojazdu i obywatelstwa wtasciciela po-
jazdu. Dla obywateli spoza Ukrainy, Biatoru-
si, Motdawii i Azerbejdzanu koszt 15-dniowej
karty to wydatek od ok. 50 do 460 zt, zalezny
od typu pojazdu. Koszt rocznej karty to juz

— Fot. 11. Przerobione zapisy w rosyjskiej Zielonej Karcie —

— Fot. 12. Fragment podrobionej rosyjskiej
Zielonej Karty. Cze$¢ numeru wydruko-
wana drukarka laserowg —

przedziat od 440 do 6700 zt w przypadku au-
tobusu. W naszym konkretnym przypadku
— pdtroczna karta na ciggnik siodtowy —cena
wynosi nieco ponad 1900 zt. A co, jesli takich
samochodéw w firmie jest kilkanascie czy
kilkadziesigt? Czyz nie jest to wystarczajacy
powdd, by pokusié sie o inzynierie wsteczng?

Zakwestionowany dokument wykonano
niezwykle starannie. Baze stanowit nieak-
tywny w Swietle UV papier, zawierajgcy znak
wodny o wzorze podobnym do zamieszczo-
nego w dokumencie wzorcowym z wtéknami

— Fot. 13. Fragment autentycznej rosyjskiej
Zielonej Karty. Cze$¢ numeru wydruko-
wana drukiem wypuktym —
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— Fot. 14. Fragment podrobionej rosyjskiej Zielonej Karty z widocz-
nym znakiem wodnym i okienkowa nicig zabezpieczajaca —

— Fot. 16. Fragment podrobionej rosyjskiej
Zielonej Karty z widocznymi w promie-
niowaniu UV dodatkowymi wiéknami
barwy niebieskiej —
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— Fot. 17. Fragment autentycznej rosyjskiej
Zielonej Karty z widocznymi w promie-
niowaniu UV wtéknami zabezpieczaja-
cymi—

— Fot. 15. Fragment autentycznej rosyjskiej Zielonej Karty z widocz-
nym znakiem wodnym i okienkowa nicig zabezpieczajaca —

i okienkows nicig zabezpieczajaca (fot. 14, 15).
Podtoze charakteryzowato sie ciemnofioleto-
wa barwg obserwowang w UV. Wiele pracy
witozono w odtworzenie podtoza. Rdznisie ono
tylko detalem wzgledem oryginatu— posiada
dodatkowe wtékna w barwie (fot. 16, 17), kto-
ra nie wystepuje w oryginalnych blankietach.
Nieco gorzejjest zwarstwa graficzng, chociaz
nadruk tta irysowego wykonano technikg dru-
ku ptaskiego. Przejicia barwne sg nieco mniej
subtelne niz w oryginale, a jako$¢ mikrodru-
kéw mniej doskonata. Na marginesie, nawet
w oryginale nie sg one wysokiej jakosci. Ten
przypadek pokazuje, ze dla wysokowartos-
ciowych blankietéw warto uruchomié nawet
produkcje papieru zabezpieczonego.

Osobng, nie mniej ciekawg grupe doku-
mentéw rosyjskich stanowig prawa jazdy.
Stare, wydawane do grudnia 2009r., blankiety
praw jazdy byty nieco podobne z wygladu do
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Blankiety rosyjskich praw jazdy dzieki zastosowaniu
tradycyjnych zabezpieczen podtoza i kombinacji réznych metod ochrony
w szacie graficznej przez wiele lat skutecznie opieraty sie

omawianych wyzej dowoddw rejestracyjnych.
Jednak pod katem zabezpieczen technicznych
pozostawaty troche w tyle. System zabezpie-
czania tego dokumentu sprowadzat sie do
papierowego podtoza ze znakiem wodnym,
nieaktywnego w Swietle UV i zawierajacego
wtékna zabezpieczajgce. Warstwa graficzna
wykonana byta technikg druku offsetowego
z zabezpieczeniem irysowym oraz elemen-
tami druku Ortowa. W zasadzie niemal 100%
ujawnionych przypadkéw fatszerstw tych
dokumentéw dotyczyto ich podrobienia. Ja-
kosé fatszerstwa byta uzalezniona od jakosci
posiadanej drukarki atramentowej, gdyz tech-
nika natryskowego nadruku atramentowego
dominowata wéréd ujawnionych przypadkéw
imitowania szaty graficznej oraz innych ele-
mentdw zabezpieczajacych.

W tym miejscu nalezy zrobic ukton w strone
tradycji. Blankiety rosyjskich praw jazdy dzie-
ki zastosowaniu tradycyjnych zabezpieczen
podtoza i kombinacji r6znych metod ochrony
w szacie graficznej przez wiele lat skutecznie
opieraty sie dziataniom fatszerskim. Mimo
iz dokumenty te wykonane byty w miare pro-
stymi technikami, ich imitacje wykrywane
byty niemal od reki. Nawet po ich wycofaniu
podejmowano jeszcze préby postugiwania sie
podrobionymi blankietami. W znacznej wiek-
szosci wykonywane one byty na zwyktych pod-
tozach papierowych, ktére charakteryzowa-
ty sie intensywng fluorescencjg wzbudzong
promieniowaniem UV (fot. 18). Jakos¢ nadruku
byta zalezna od zastosowanego urzgdzenia
(fot. 19). Trafiaty sie lepsze i gorsze rozwigza-
nia. W wiekszosci przypadkéw podrobiony
dokument sktadat sie zjednego lub dwéch ar-
kuszy papieru, ktére zjednej strony pokrywat
nadruk szaty graficznej, z drugiej za$ nadruk

dziataniom fatszerskim.

— Fot. 18. Intensywna fluorescencja podtoza podrobione-
go rosyjskiego prawa jazdy —

— Fot. 19. Elementy tta giloszowego
w podrobionym rosyjskim prawie jazdy
wydrukowane z wykorzystaniem drukar-
ki atramentowej —
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— Fot. 20. Imitacja znaku wodnego widoczna od ,,wewnetrznej” strony podrobionego rosyjskiego prawa

jazdy —
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obrazu znaku wodnego (fot. 20). Zadenz prze-
badanych dokumentéw nie posiadat numeracji
wykonanej technika typograficzng (fot. 21). Ten
wz6r dokumentu pozostawat w obiegu przez
bardzo dtugi czas, pomimo iz w 1999 roku
wprowadzono pierwsze kartowe prawo jazdy.

— Fot. 21. Numer dokumentu i elementy
szaty graficznej w podrobionym rosyj-
skim prawie jazdy, nadrukowane przy
uzyciu drukarki atramentowej —

Obowigzywato blisko 10 lat do kolejnej zmiany
wzorca. Pomimo prostej konstrukcji graficznej
nie ujawniono wielu przypadkéw fatszerstw.
Po czesci dlatego, ze dalej honorowane byty
wzory dokumentéw wydawane przed 1999 ro-
kiem. Byty one tatwiejsze w fatszowaniu.

Wraz zwprowadzeniem do obiegu w grud-
niu 2009 r. nowego wzoru prawa jazdy od razu
pojawity sie fatszerstwa tego dokumentu.
Dokument zaprojektowano jako wielowar-
stwowy laminat. Rdzen jest zadrukowany
obustronnie technikg drukowania ptaskiego,
zawiera rozwigzania przeciwkopiowe, takie
jak druk Ortowa, nadruk irysowy, mikrodruki.
Proces personalizacji zwienczony jest lamino-
waniem z wykorzystaniem powtok zawieraja-
cych dyfrakcyjne elementy zmiennooptycz-
ne. Praktycznie od momentu wprowadzenia
tego dokumentu do obrotu mamy do czynie-
nia z imitacjami, w ktérych elementy szaty
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— Fot. 22. Elementy tta giloszowego
w podrobionym rosyjskim prawie jazdy
wydrukowane z wykorzystaniem drukar-
ki atramentowej —

— Fot. 23. Imitacja nadruku farbg zmien-
nooptyczng w podrobionym rosyjskim
prawie jazdy —

— Fot. 24. Element graficzny w podrobio-
nym rosyjskim prawie jazdy nadrukowany
farbg zmiennooptyczna. Widoczne w tle

elementy giloszu nadrukowano przy
wykorzystaniu drukarki atramentowej —

— Fot. 25. Fragment nadruku szaty graficz-
nej w podrobionym prawie jazdy FR —

graficznej nadrukowano przy wykorzystaniu
drukarek atramentowych (fot. 22). W pierw-
szej fazie elementu nadrukowanego farbg
zmiennooptyczng nie imitowano w ogéle
(fot. 23). Potem pojawity sie r6zne kombina-
cje majace na celu otrzymanie lepszej lub
gorszej jakosci imitacji, by w kofncu wprowa-
dzac do obrotu fatszywe blankiety z elemen-
tem graficznym wykonanym wtasnie tg farbg
(fot. 24). Jakos¢ tta giloszowego w zasadzie
pozostaje niezmienna — jest dos¢ staba, ze
wzgledu na zastosowang technike nadruku,

opartg o wykorzystanie wspomnianej drukar-
ki atramentowej. Niestety w ostatnim czasie
pojawity sie takze fatszywki o zupetnie no-
wym wymiarze jakosciowym. Blankiety czy-
stych podrobionych prawjazdy sg drukowane
technikg offsetowg (fot. 25). Blankiet posiada
nadruk wykonany farbg zmienng optycznie
(fot. 26) i dodatkowo folie ze zmiennooptycz-
nymi elementami o charakterze dyfrakcyjnym
(fot. 27). Niestety, jakos¢ tej folii znaczaco wy-
biega przed dotychczas ujawniane niskiej ja-
kosci folie z elementami ,kinegraficznymi”.

— Fot. 26. Element graficzny w podrobionym rosyjskim prawie jazdy nadrukowany farba
zmiennooptyczna. Widoczne w tle elementy giloszu nadrukowano technika druku
ptaskiego —
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— Fot. 27. Fragment podrobione;j folii
z elementami zmiennooptycznymi o cha-
rakterze dyfrakcyjnym —

CZEtOWIEK I DOKUMENTY NR 63

— Fot. 28. Przerobiona data w stemplu
kontroli granicznej —

O ujawnieniu tego typu dokumentu zdecydo-
wat przypadek. Tej klasy fatszerstwa zdarzajg
sie niezmiernie rzadko i trzeba przyznad, ze nie
zawsze jesteSmy na nie przygotowani. Wiele
z takich sytuacji nam umyka, gdyz presja cza-
suodprawy powoduje, ze skupiamy sie gtow-
nie na systemach informatycznych. Na wery-
fikacje dokumentu czasu pozostaje niewiele.

Granica z Federacjg Rosyjska to jednak nie
tylko dokumenty komunikacyjne. Stuzba pet-
niona w ochronie granicy panstwowej pozwa-
la na ujawnianie réwniez innych przypadkéw
fatszerstw dokumentéw. Manipulacje przy
dokumentach paszportowych obywateli Fe-
deracji Rosyjskiej w gtéwnej mierze dotyczy-
ty i dotyczg fatszowania wiz i odbitek stempli
kontroli granicznej (fot. 28). Nieczesto spotyka
sie przerobione paszporty rosyjskie. Wpraw-
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dzie zdarzajg sie, ale takie przypadki identy-
fikowane sg gtéwnie w portach lotniczych.
W tym miejscu warto zaznaczy¢, ze wprowa-
dzenie do paszportdw poliweglanowej karty
personalizacyjnej odniosto pozadany skutek
i skutecznie ograniczyto fatszowanie tej cze-
Sci dokumentu. Z racji dosy¢ delikatnego cha-
rakteruzabezpieczen odbitek stempli kontro-
li granicznej temat ten zostanie pominiety.
Warto jednak nadmieni¢, ze fatszerstwa od-
bitek stempli na przestrzeni ostatnich lat sta-
nowity znaczny udziat procentowy i jednak
czesciej dochodzito do ich podrobienia niz
przerobienia.

Fatszerstwa wiz to temat, ktéremu warto
poswiecic kilka zdan. Z uwagi na zastosowane
zabezpieczenia warstwy graficznej dominujg
fatszerstwa nakierowane na podrabianie blan-
kietow lub kombinacje autentycznych i podro-
bionych elementéw wiz, tzw. collage (fot. 29).
Analiza technik fatszerskich podrobionych wiz,
ktére zostaty ujawnione, wykazata, ze znowu
na pierwszym miejscu znalazta sie drukarka
atramentowa (fot. 30). Nie oznacza to jednak,
ze jest to jedyne rozwigzanie, z jakim spotka-
lismy sie w trakcie weryfikacji autentycznosci
dokumentéw. Zanim jednak do niego przej-
dziemy, poswie¢my kilka zdanh na temat tra-
dycyjnych technik podrabiania wiz i innych
dokumentéw wklejkowych. Jak wspomnia-
no, dominujgcg metodg imitowania nadruku
szaty graficznej jest wykorzystanie drukarki

— Fot. 29. Wklejka oryginalnego fragmentu wizy do pod-
robionego blankietu —
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atramentowej. Poczatkowo jednak urzgdzenia
te nie radzity sobie zbyt dobrze z wydrukiem
elementdw tta irysowego. Jesli dodaé do tego
niskiej jakosci podtoze, bardzo szybko moz-
na byto ujawnié tak podrobiong wize. Jednak
technologia wydruku idzie naprzéd. Dostepne
dzi§ na rynku urzadzenia doskonale radzg so-
bie z ttem irysowym oraz z kolorystyka doku-
mentu. W dalszym ciggu bariere stanowi jed-
nak technika druku wklestego, ktéra zmusza
fatszerzy do stosowania réznych zabiegéw al-
ternatywnych (fot. 31). Niestety numerowanie
blankietéw technikg drukowania wypuktego
nie jest wyznacznikiem autentycznosci. Od
dtuzszego czasu spotykamy sie z podrobiony-
mi blankietami wizowymi, w ktérych zasto-
sowano numerowanie typograficzne (fot. 32).
Kroéj zastosowanej czcionki oraz farba nie sg
mozliwe do odréznienia od oryginatu. Coraz
czesciej obserwujemy tez, ze imitacje kine-
gramow wkraczajg na nowy poziom jakosci.
Podrobione elementy dyfrakcyjne cechuje
wysoka wierno$¢ kolorystyki i grafiki wzgle-
dem elementéw oryginalnych (fot. 33). Podob-
nie jak w przypadku wczesniej omawianych
dokumentéw, tak i tutaj obecnosé nadrukéw
wykonanych zwykorzystaniem farb zmienno-
optycznych staje sie reguts.

Trzeba zauwazyé, ze doktadnoséi wiernosé
wykonania imitacji elementéw zabezpiecza-
jacych, ktére sg weryfikowane na pierwszej li-
nii kontroli dokumentéw, systematycznie sie
poprawiajg. Jednak cojakis czas mamy okazje
obserwowac, jak wyglgda i zmienia sie poziom
jakosci produktéw fatszerskich. W 2018 roku
mieliSmy okazje przyjrzec sie blizej kilku eg-
zemplarzom podrobionych blankietéw wizo-
wych. Zostaty one w catosci wykonane w tech-
nice druku offsetowego (fot. 34). Zastosowane
podtoze nie wykazywato fluorescencji w pro-
mieniowaniu UV. Byto jednak pozbawione
wielokolorowych wtékien zabezpieczajacych.
Nie sg one jeszcze spotykane w podrabianych
podtozach, ale wydaje sie to by¢ tylko kwestig
czasu. W miejscu ich wystepowania fatszerz
wykonat wielokolorowe nadruki o bardzo wy-
sokim poziomie spasowania (fot. 35). Oprocz

29

u
ur

VCPOLN } £
011410

— Fot. 30. Fragment podrobionej polskiej — Fot. 31. Préba zaimitowania wypuktosci

wizy z nadrukiem szaty graficznej wy- wklestodruku —
konanym przy wykorzystaniu drukarki

34086

— Fot. 32. Nadruk pola numerowego w pod-
robionej wizie francuskiej wykonany
technika wypukia —

— Fot. 33. Imitacja kinegramu w podrobio-
nej wizie polskiej —

— Fot. 34. Nadruk elementéw graficznych — Fot. 35. Nadrukowana imitacja kolorowe-
wykonany drukiem ptaskim w podrobio- go widkna zabezpieczajacego w podro-
nej wizie brytyjskiej — bionej wizie brytyjskiej —
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— Fot. 36. Przetfoczenia w podrobionej
wizie brytyjskiej wykonane dla zaimito-

wania wklestodruku —

— Fot. 38. Nadruki fluoryzujagce w UV
w podrobionej wizie brytyjskiej —
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tego w podrobionych blankietach znajdowaty
sie imitacje techniki wklestodruku wykona-
ne poprzez przettoczenia nadrukéw ptaskich
(fot. 36). Pomimo tak wysokiej jakosci pod-
robionych blankietéw w analizowanych do-
kumentach nie ujawniliSmy farby zmiennej
optycznie, a zastosowana technika fatszowa-
nia kinegramu byta daleka od doskonatosci
(fot. 37). Na uwage zastuguje tutaj jeszcze
jeden aspekt jakosci nadrukéw wykonanych
farbg fluorescencyjng. W wielu przypadkach
analizowanych fatszerstw nadruki te imituje
sie podobnie jak elementy szaty graficznej, za
pomoca drukarki atramentowej. W omawia-
nym przypadku zastosowano réwniez druk
ptaski o bardzo dobrejjakosci (fot. 38, 39). Po-
ziom fatszerstwa tej wizy byt na tyle wysoki,
ze w przypadku pojedynczego blankietu ist-
niato duze prawdopodobiefstwo uznania jej
zaautentyczng. Na szczescie jednak blankiety
te nigdy nie zostaty uzyte.

— Fot. 37. Niskiej jakosci imitacja kinegramu
w podrobionej wizie brytyjskiej —

— Fot. 39. Nadruki fluoryzujgce w UV w au-
tentycznej wizie brytyjskiej —
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Kolejne zdarzenie z uzyciem ,ciekawego”
dokumentu dotyczyto obywatela Biatorusi.
Usitowat on przekroczy¢ granice z Polski do
obwodu kaliningradzkiego pieknym czerwo-
nym samochodem Pontiac Firebird w wersji
cabrioz1975r. Tego typu auta rzadko widywa-
ne sg na Mazurach, atym bardziej na przejsciu
granicznym. Fakt, iz kierujacy niezbyt sktad-
nie potrafit wyjasnic cel podrézy do Rosji oraz
wyttumaczy¢, jak wszedt w posiadanie takie-
go pojazdu, nie zostat zbagatelizowany. Do-
kumenty pojazdu poddano wnikliwej kontro-
li. Doktadnie sprawdzono pojazd, zwracajgc
szczegblng uwage na numery VIN. Oznacze-
nia byty w porzadku, a stan techniczny pojaz-
du mozna byto okresli¢jako wzorowy. Jednak
analiza autentycznosci ,papieréw” samocho-
duwykazata, ze okazany dowéd rejestracyjny
w detalach rézni sie od dokumentu wzorco-
wego, ktéry mozna byto odnalezé w elektro-
nicznej bazie tych dokumentéw. Réznice byty
niewielkie, ale mogty okazaé sie kluczowe dla
dalszego rozwoju wydarzen. Dowdéd zostat
zatrzymany i przestany do badan. W trakcie
jego weryfikacji zwréciliSmy uwage na pew-
ne rozbieznosci. Oznaczenie producenta blan-
kietu réznito sie od oznaczenia zamieszczo-
nego na blankiecie dokumentu wzorcowego
(fot. 40, 41). Zdarza sie czasami, ze dokument,
ktory zostat wyprodukowany w innej wytwor-
ni, moze nieznacznie rézni¢ sie wyglagdem od
dokumentu wystepujgcego w bazie danych.
Tak mogto by¢ tym razem. Biatoruski wzorco-
wy dowdd rejestracyjny stanowi dosy¢ cieka-
wa i rzadko spotykang konstrukcje, w ktérej
potgczono kilka warstw tworzywa sztucznego
i papieru. Elementy tta giloszowego nadruko-
wuje sie technikg druku ptaskiego, a perso-
nalizacje wykonuje sie drukarkg laserowa.
Ponadto w dokumencie wystepuje element
graficzny nadrukowany z wykorzystaniem
pigmentacji anti-stokes. Zakwestionowany
dokument wykonany byt bardzo podobnie
do posiadanego wzorca, przy czym gilosz
w odpowiednim powiekszeniu odbiegat nieco
jakoscig od wzorcowego. Doskonalsze jakos-
ciowo okazaty sie zabezpieczenia widoczne
w promieniowaniu UV (fot. 42, 43). Wystar-
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czyto jednak doktadnie przeanalizowac tres¢
mikrodruku wystepujgcego w dokumencie,
by mieé¢ pewnos¢, ze dokument jest fatszywy.
W dokumencie zakwestionowanym catos¢
mikrodruku wykonana byta cyrylicg (fot. 44,
45). Dzieki tak niepozornym zabezpieczeniom
mozliwe byto jednoznaczne okreslenie auten-
tycznosci dokumentu i uniemozliwienie wy-
wozu pieknego auta za granice.
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— Fot. 40. Oznaczenie producenta — Fot. 41. Oznaczenie producenta blankietu
blankietu w podrobionym biatoruskim w autentycznym biatoruskim dowodzie
dowodzie rejestracyjnym — rejestracyjnym —

— Fot. 42. Fluorescencja UV podrobionego biatoru- — Fot. 43. Fluorescencja UV autentycznego biatoru-

skiego dowodu rejestracyjnego —
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skiego dowodu rejestracyjnego —

— Fot. 44. Mikrodruk w catosci pisany cyrylicg w pod- — Fot. 45. Mikrodruk w autentycznym biatoruskim
robionym biatoruskim dowodzie rejestracyjnym — dowodzie rejestracyjnym —
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— Fot. 46. Elementy tta giloszowego w podro-
bionej niemieckiej karcie pobytu —

— Fot. 47. Metalizowana imitacja paska zabezpieczajacego z elementami personalizacji w pod-

robionej niemieckiej karcie pobytu. Fotografia tta w podczerwieni —

— Fot. 48. Mikroprocesor z anteng w podtozu podrobionej niemieckiej karty pobytu. Foto-
grafia tta w podczerwieni, w oswietleniu przechodzacym —
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Omowione wyzej dokumenty stanowig
dos¢ pokazng grupe w gronie ujawnionych
sfatszowanych dokumentéw. Jednak coraz
czesciej pojawiajg sie inne, dotychczas spo-
tykane raczej na granicy wewnetrznej. Jest
to w gtéwnej mierze spowodowane probg
stworzenia nowych szlakéw migracyjnych.

Dla przyktadu, w ostatnim czasie do-
szto do ujawnienia niemieckiej karty poby-
tu, ktérej posiadacz prébowat przekroczyé
granice, na dodatek w nieco innym miejscu,
niz powinien. Nie uszto to jednak uwadze
naszych funkcjonariuszy. W zasadzie cho-
dzito o przedostanie sie niepostrzezenie
na obszar UE. Blankiet zakwestionowanego
dokumentu nie cechowat sie jaka$ wysubli-
mowang technikg produkcji, jednak posiadat
kilka rozwigzan, o ktérych warto wspomnie¢.
Po pierwsze zostat wykonany jako wielowar-
stwowa karta z tworzywa sztucznego. Podto-
ze, a w zasadzie jego twardos¢, zostato traf-
nie dobrane pod katem charakterystycznego
dzwieku karty poliweglanowej. Warstwa
graficzna stanowita najwiekszy jakoscio-
wo mankament, gdyz zostata nadrukowana
w niskiej rozdzielczoSci termiczng drukarkg
sublimacyjng (fot. 46). Podobnie personali-
zacja. Metalizowany pasek zostat oczywiscie
zaimitowany metodg termiczng — folig me-
talizowang, a takze, jak w oryginale, zawie-
rat elementy personalizowane — numer kar-
ty pobytu oraz imie i nazwisko posiadacza
dokumentu (fot. 47). Strefa odczytu maszy-
nowego zostata skompilowana prawidtowo,
a dodatkowo karta zawierata chip — wpraw-
dzie bez zapisu, ale aktywny i rozpoznawalny
jako standardowy transponder RFID (fot. 48).
Wisienka na torcie byta imitacja zabezpiecze-
nia holograficznego w postaci kopii wizerun-
ku posiadacza dokumentu. Jedna z pierw-
szych, w ktdrych holograficzny wizerunek
posiadacza dokumentu byt w ogéle podobny
do cztowieka.

Nie oznacza to, ze fatszerze nie radzg so-
bie z foliami holograficznymi. Kilka miesiecy
wczesniej na sasiednim przejsciu ujawnio-
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no greckie prawo jazdy. Monolityczny rdzen
z nadrukiem szaty graficznej i personalizacji,
wykonanym technikg sublimacyjng, zostat za-
laminowany porzadnejjakosci folig zimitacja-
mi hologramu (fot. 49).

Wracajacjednak do niemieckiej karty po-
bytu, nalezy podkresli¢, ze ogblnie jakosé
wykonania nie byta nawet zadowalajaca.
Niedostatki wynikajace z zastosowania nie-
wtasciwych technik personalizacji fatszerz
nadrobit mechanicznymi uszkodzeniami karty
—symulujacymi obecno$é wypuktosci w obsza-
rze grawerowania laserowego (fot. 50). Trzeba
uczciwie przyznad, ze ten dokument nie zrobit
na naswrazenia, za to kolejny oferowatjuz zu-
petnie inny standard fatszowania kart.

Jest on doskonatym wstepem do podrézy
na wschodnie rubieze kraju, a zostat ujaw-
niony przy osobie, ktéra dokonata nielegal-
nego przekroczenia granicy. Osoba ta za-
pewne liczyta na udang podréz w kierunku
kraju docelowego, dlatego tez nie pozbyta
sie dokumentu stanowigcego imitacje bel-
gijskiego dowodu osobistego. Podobnie jak
w omawianym powyzej przypadku doku-
ment zostat wykonany jako wielowarstwowy
laminat (fot. 51). Tworzywo zastosowane do
produkcji tego dokumentu charakteryzowa-
to sie, podobnie jak poprzednio, metalicznym
dZzwiekiem, bardzo zblizonym do dZwieku
karty poliweglanowej. Na tym jednak po-
dobienstwa sie koriczg. Warstwa graficzna
podrobionego dowodu belgijskiego zostata
wykonana przy wykorzystaniu wysokiej ja-
kosci drukarki sublimacyjnej (fot. 52). Jakos¢
wydruku gwarantowata odczytanie mikro-
drukéw (fot. 53). Podtoze podrobionej karty
miato ciemnoniebieskie zabarwienie obser-
wowane w promieniowaniu ultrafioletowym.
Oryginalny blankiet dowodu belgijskiego po-
siada jednokolorowe fluoryzujace nadruki
na awersie. Nadruki te nie sg zbyt skompli-
kowane i dzieki temu mogg by¢ replikowane
w bardzo wysokiej jakosci. Tak wtasnie byto
w przypadku tej karty. Wisienkg na torcie
jest jednak personalizacja podrobionego
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— Fot. 49. Imitacja folii z elementami dyfrakcyjnymi w podrobionym greckim prawie jazdy —

— Fot. 51. Krawedz podrobionego belgij-
skiego dowodu osobistego —

[

— Fot. 52. Nadruk tta podrobionego belgij-
skiego dowodu osobistego wykonany
sublimacyjng drukarka termiczng —

— Fot. 50. Numer CAN w podrobionej
niemieckiej karcie pobytu oraz ponizej:
préba imitacji wypukfego grawerowania
laserowego —
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— Fot. 53. Mikrodruki w elementach szaty
graficznej podrobionego belgijskiego
dowodu osobistego —
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— Fot. 54. R6zne fragmenty personalizacji podrobionego belgij-
skiego dowodu osobistego, wykonane metoda grawerowania
laserowego —

— Fot. 55. Fragment imitacji pola styko-
wego mikroprocesora w podrobionym
belgijskim dowodzie osobistym —

— Fot. 56. Imitacja zmiennooptycznego za-
bezpieczenia dyfrakcyjnego z podrobio-
nego belgijskiego dowodu osobistego —
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dokumentu. W tym przypadku zastosowano
grawerowanie laserowe, ktérego jakosS¢ jest
uderzajgco zbiezna z jakoscig oryginalnego
procesu grawerowania (fot. 54). Strefa odczy-
tu maszynowego réwniez zostata przygoto-
wana i przeliczona prawidtowo. Najwiekszg
,bolaczky” karty sg imitacje pola stykowego
chipu (fot. 55) oraz zabezpieczen o charak-
terze zmiennooptycznym (fot. 56). Pomimo
tego nalezy podkresli¢ wysokg jakos¢ ujaw-
nionego fatszerstwa.

Inna ciekawa sytuacja wydarzyta sie jakis
czas temu na jednym z drogowych przejsé
granicznych na granicy z Biatorusig. W autobu-
sie rejsowym przejezdzajacym przez granice
w kierunku Polski podrézowato miedzy innymi
dwoje obywateli Iranu. Posiadali dokumenty
uprawniajgce do przekraczania granicy, aleich
postepowanie nie byto do korica zgodne z de-
klarowanym celem podrozy.

Na pierwszy rzut oka wszystkie dokumen-
ty byty w porzadku, jednak funkcjonariusze
SG zwrdcili uwage na tytuty pobytowe, ktére
wklejone byty w paszportach. Wstepna analiza
tych blankietéw nie wskazywata naich fatszer-
stwo. Papier uzyty do ich wyprodukowania
sprawiat wrazenie zabezpieczonego. Zadru-
kowany byt technikami charakterystycznymi
dla dokumentéw wklejkowych. Dokumen-
ty w Swietle UV prezentowaty sie nad wyraz
dobrze, jednak ich jednoczesna obserwacja
uwidocznita elementy, ktére jednoznacznie
wskazywaty na fatszerstwo. Pierwszym ta-
kim elementem byty broki i wtékna. Pomimo
lekkiego przesuniecia wzgledem siebie oraz
obnizonej widocznosci znajdowaty sie prawie
doktadnie w tych samych miejscach (fot. 57).
Kolejne mankamenty ujawnity sie juz w dro-
dze badan laboratoryjnych. Pomimo wysokiej
jakosci nadrukéw nie udato sie fatszerzowi
uniknaé pewnych btedéw graficznych. Powsta-
ty przesuniecia, ktérych zakres jest niedopusz-
czalny w dokumentach autentycznych (fot. 58).
Dla kontrastu w obszarach nadrukéw negaty-
wowych ich jako$¢ byta zaskakujgco dobra —
miejscami lepsza od jakos$ci oryginatu. Pietg
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Wielos¢ i réznorodnosé kontrolowanych dokumentéw
oraz nieustannie zmieniajgca sie ich jakosé powodujq,
ze funkcjonariusze Strazy Granicznej w trakcie dokonywanych
kontroli granicznych muszq zachowaé odpowiedniq czujnosé oraz wnikliwosé.

achillesowg byt kinegram (fot. 59). Ani techni-
ka wykonania, ani tez elementy treSciowe nie
byty wykonane na wtasciwym poziomie. Na-
lezy jednak przyznaé, ze dokumenty zostaty
wykonane w bardzo profesjonalny sposéb,
co réwniez przetozyto sie na dobér wtasciwej
techniki wykorzystanej do numerowania blan-
kietow (fot. 60).

Wielo$¢ i r6znorodnosé kontrolowanych
dokumentéw oraz nieustannie zmieniajgca
sie ich jako$¢ powodujg, ze funkcjonariusze
Strazy Granicznej w trakcie dokonywanych
kontroli granicznych muszg zachowaé odpo-
wiednig czujno$¢ oraz wnikliwo$é. Ponadto
systematycznie powinni poszerzac swojg wie-
dze w zakresie rodzajéw dokumentéw, zabez-
pieczen w nich wystepujacych oraz doskonalié
umiejetnosci zwigzane z ich weryfikowaniem.

W kolejnym artykule z tej serii, jako cigg
dalszy tematyki ,Wschdd”, opisane zostang
kolejne ujawnione na wschodzie dokumenty,
w tym rowniez biatoruskie prawajazdy i ADR-y
oraz dokumenty ukraifskie.

— Fot. 57. Nadruki wtékien i brokéw w pod-
robionych niemieckich dokumentach po-
bytowych. Ten sam ksztatt i topografia
nadrukowanych imitacji —

— Fot. 58. Przesuniecia w elementach szaty
graficznej w podrobionym niemieckim
tytule pobytowym —

— Fot. 59. Niskiej jakosci imitacja kinegra- — Fot. 60. Numer blankietu podrobionego
mu w podrobionym niemieckim tytule niemieckiego tytutu pobytowego wyko-
pobytowym — nany drukiem wypukiym —

1. Ciunel, K. Slaski, Fatszerstwa z czterech stron $wiata (cz.1.), ,Cztowiek i Dokumenty” 2021, nr 60, s. 34
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TOZSAMOSC CZEOWIEKA

— ZAGROZENIE DLA POPRAWNEJ

WERYFIKACJI TOZSAMOSCI

— W dzisiejszych czasach o bezpieczenstwie dotyczacym identyfikacji oséb
nalezy mysle¢ w sposdb systemowy. Sama autentycznosé, nawet dobrze
zabezpieczonego, dokumentu identyfikacyjnego nie daje pewnosci, ze osoba,
ktdra sie nim postuguje, jest ta, za ktdra sie podaje. —

Zabezpieczenie dokumentéw toz-
samosci przed oszustwami nalezy roz-
patrywaé w sposdb systemowy, gdyz
zastosowanie nawet najbardziej nowo-
czesnych technologii nie daje gwarancji
sukcesu, o czym Swiadczy przedstawio-
ne ponizejzjawisko. Od dawna wiadomo,
ze konieczne jest jednoznacznie powig-
zanie danej osoby z jej dokumentem.
Istotnym krokiem w tym kierunku byto
wprowadzenie fotografii wtasciciela do
dokumentdéw paszportowych. Z czasem
niestety okazato sie, Ze jest to niewystar-
czajace. O ile dokumenty mozna zabez-
pieczy¢ przed wymiang lub przerobie-
niem fotografii, to niestety nie mozna
zapewni¢, ze pod ich prawowitych po-
siadaczy nie bedg sie podszywaty oso-
by do nich podobne. W miare rozwoju
technologii produkcji i personalizacji
paszportdéw oraz wzrostu poziomu ich
zabezpieczen przed fatszowaniem kra-
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dziez paszportéw na zamédwienie stata
sie bardziej powszechna. Zdobywa sie
w ten spos6b autentyczne dokumen-
ty dla osdb, ktére nie chcg wystepowaé
pod wtasnym nazwiskiem. Temu zagro-
Zeniu przeciwdziata odpowiednie szko-
lenie funkcjonariuszy stuzb granicznych
i stosowanie odpowiednich rozwigzan
technicznych oraz metod i procedur
w trakcie kontroli granicznej. Wydawa-
to sie, ze problem moze zostac ostatecz-
nie rozwigzany poprzez wprowadzenie
technologii biometrycznych. Okazuje sie
jednak, ze nie w petni sie to udato.

STANDARDY ICAO
DLA DOKUMENTOW PODROZY

Jednym z zadan Organizacji Miedzy-
narodowego Lotnictwa Cywilnego (In-
ternational Civil Aviation Organization,
ICAO) jest zapewnienie bezpieczeristwa
lotniczych przewozéw pasazerskich.

Wiaze sie to nierozerwalnie z zapew-
nieniem wtasciwej identyfikacji podré-
zujacych oséb. Nic zatem dziwnego,
Ze ta organizacja réwniez opracowuje
miedzynarodowe standardy dotyczgce
dokumentéw podrézy, w tym paszpor-
téw. Stosownie do sytuacji i zmienia-
jacych sie wymagan standardy te ule-
gajg zmianie. Duzym krokiem naprzéd
okazato sie wprowadzenie czytanych
maszynowo dokumentéw podr6zy. Do-
kumenty te zawierajg podstawowe in-
formacje zapisane w postaci optycznego
kodu OCR-B, co umozliwia btyskawiczny
ich odczyt na granicy za pomocg odpo-
wiednich czytnikéw. Pozwala to nastep-
nie na szybkie przeszukanie kompute-
rowych baz danych w celu sprawdzenia,
czy dana osoba nie jest poszukiwana
lub czy dokument, ktérym sie postugu-
je, nie zostat zgtoszony jako skradziony
badzZ utracony. Ma to o tyle istotne zna-
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czenie, ze w czasie przed pandemig CO-
VID-19 nastgpit lawinowy wzrost liczby
lotéw pasazerskich i przewozonych po-
dréznych. Przyczynito sie do tego mie-
dzy innymi pojawienie sie tanich linii lot-
niczych i znaczne obnizenie cen biletow
lotniczych. Niestety infrastruktura lotni-
skowa nie rosnie w tym samym tempie,
co liczba pasazeréw, ktdrzy muszg zostaé
poddani kontroli. W wyniku tego zjawi-
ska czas, jakim dysponuje funkcjonariusz
kontrolujacy tozsamos¢ pasazeréw, jest
coraz krétszy. W tej sytuacji, aby popra-
wic skutecznosé weryfikacji tozsamosci,
ICAO zdecydowata sie na wprowadzenie
biometrycznych dokumentéw podrézy
(wtym paszportéw) zawierajgcych uktad
scalony (chip). W pamieci tego uktadu
obok podstawowych danych personal-
nych posiadacza znajdujg sie takze za-
pisy danych biometrycznych oraz dane
uzupetniajgce pozwalajgce na wtasciwe
zabezpieczenie warstwy elektronicznej
dokumentu.

Gtéwnym zatozeniem wprowadzenia
elektronicznego zapisu danych biome-
trycznych w paszporcie byto jednoznacz-
ne powigzanie dokumentu zjego wtasci-
cielem. Pierwszorzedng i obowigzkowo
zapisywang dang biometryczng jest wi-
zerunek twarzy posiadacza dokumentu,
umozliwiajacy zastosowanie kompute-
rowych algorytméw rozpoznawania twa-
rzy. Ponadto standard ICAO przewiduje
mozliwo$¢ zapisu odwzorowan linii papi-
larnych dwdch palcéw oraz teczéwki oka,
lecznie sg to dane obowigzkowe. W przy-
padku Unii Europejskiej prawodawca
przewidziat konieczno$¢ wprowadzenia
zapisu wizerunku twarzy w postaci elek-
tronicznej od 2006 roku, a zapis obrazéw
linii papilarnych palcéw od 2009 roku'.
Wydawac by sie mogto, ze regulacje
ICAO i UE powinny skutecznie rozwigzaé
problem tak zwanych impostoréw, czyli
0s6b postugujgcych sie dokumentami,
ktérych nie sg one legalnymi posiadacza-

mi. Okazuje sie, ze zatozenie to nie jest
do korica spetnione, ale zanim ten temat
zostanie rozwiniety, warto zapoznac sie
z podstawowymi informacjami dotyczg-
cymi kontroli granicznej.

WERYFIKACJA TOZSAMOSCI
PODROZNEGO W TRAKCIE KONTROLI
GRANICZNE) PROWADZONE] PRZEZ
UPRAWNIONYCH FUNKCJONARIUSZY

Funkcjonariusze polskiej Stra-
zy Granicznej (SG) dokonujg odpra-
wy granicznej oséb przede wszystkim
zgodnie z zasadami i procedurami okres-
lonymi w przepisach ROZPORZADZENIA
PARLAMENTU EUROPE)SKIEGO | RADY (UE)
2016/399 Z DNIA 9 MARCA 2016 R. W SPRA-
WIE UNIJNEGO KODEKSU ZASAD REGULU-
JACYCH PRZEPLYW OSOB PRZEZ GRANICE®
(KODEKS GRANICZNY SCHENGEN)?, ale
w praktyce stosujg réwniez odpowied-
nie regulacje prawa krajowego —w tym
w szczegblnoSci USTAWY: O OCHRONIE
GRANICY PANSTWOWE]), O STRAZY GRA-
NICZNE], O CUDZOZIEMCACH oraz akty
wykonawcze do tych ustaw. Wymienio-
ne przepisy okreslajg m.in. warunki wjaz-
du obywateli paiistw trzecich na terytoria
panstw cztonkowskich Unii Europejskiej/
strefy Schengen, a takze szczegétowo
opisujg czynnosci, jakie zobowigzany
jest wykona¢ funkcjonariusz Strazy Gra-
nicznej podczas dokonywania odprawy
granicznej wszystkich oséb, zaréwno
obywateli panstw trzecich, jak tez os6b
korzystajgcych z mozliwosci do swobod-
nego przemieszczania sie na mocy prawa
Unii, to znaczy obywateli Unii Europej-
skiej i cztonkéw ich rodzin, przy przekra-
czaniu granic zewnetrznych UE.

Jednymi z najbardziej istotnych
elementéw w ramach wymaganych
w przepisach procedur sg weryfikacja
tozsamosci i obywatelstwa osoby oraz
weryfikacja autentycznosci i waznosci
dokumentu podrézy uprawniajacego do
przekraczania granicy.
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— Fot. 1. Bramki ABC na lotnisku w Rydze, Zzrédto: https://www.iem.gov.lv/en/article/automated-
-border-control-system-abc-gate-starts-operating-riga-airport (dostep: 12.11.2021) —

Fotografia posiadacza dokumentu
jest jednym z podstawowych elemen-
tow wykorzystywanych w weryfikacji
tozsamosci. Czynnosci z nig zwigzane
wymagajg od funkcjonariusza SG wy-
robienia nawyku w postaci rozrézniania
i zapamietania kilku charakterystycz-
nych cech osoby, potwierdzanych na-
stepnie (lub nie) podczas kontroli fo-
tografii. Ksztatty gtowy i szyi r6znig sie
miedzy innymi w zaleznosci od ptci, wie-
ku oraz rasy. Przez funkcjonariuszy jest
takze brany pod uwage ksztatt oczu,
nosa brwi, szyi i innych elementéw oraz
ich wzajemne rozmieszczenie wzgledem
siebie. Ponadto moga wystepowac jesz-
cze dodatkowe cechy charakterystyczne
w postaci deformacji twarzy lub szyi,
odbarwien i przebarwien skéry, pieprzy-
kéw, tatuazy iinne*. W przypadku osoby
przedktadajgcej dokument do kontroli
funkcjonariusz SG weryfikuje wszystkie
wymienione powyzej elementy znajdu-
jace sie na fotografii.
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W przypadku biometrycznych do-
kumentéw podrézy, zawierajgcych
warstwe elektroniczng z danymi bio-
metrycznymi posiadacza dokumentu
— wizerunkiem twarzy (I cecha biome-
tryczna) oraz opcjonalnie odwzorowa-
niem linii papilarnych dwu palcéw (Il
cecha biometryczna), w $wietle ww. re-
gulacji prawa unijnego zasadg jest, aby
podczas przeprowadzania kontroli we-
ryfikowac autentycznos¢ i integralnos¢
danych przechowywanych w warstwie
elektronicznej (o ile dostepne sg wazne,
niezbedne do tego specjalne elektronicz-
ne certyfikaty wydawcy dokumentu).

W trakcie weryfikacji autentycznosci
dokumentu funkcjonariusz SG na pierw-
szej linii kontroli®* ma do dyspozycji zaso-
by odpowiednich baz danych/systeméw,
a takze specjalne narzedzia wspomaga-
jace, ktére wykorzystuje w trakcie kon-
troli. Moze to by¢ miedzy innymi lupa
powiekszajaca, urzagdzenie umozliwia-

jace obserwacje dokumentu w o$wietle-
niu rozproszonym, przechodzacym i ul-
trafioletowym oraz czytnik do odczytu
danych biometrycznych zamieszczonych
w warstwie elektronicznej dokumentu.
Weryfikacja autentycznosci dokumentu
oraz potwierdzenie, ze nalezy on do oso-
by, ktéra okazuje go do kontroli, trwa
z reguty kilka lub kilkanascie sekund. To,
jak sie wydaje, jest bardzo krotki czas
na przeprowadzenie wspomnianych
czynnosci kontrolnych, jednakze funk-
cjonariusze SG mogg je wykonac dzieki
temu, ze sg regularnie szkoleni pod tym
katem. Tego typu szkolenia sg prowadzo-
ne w os$rodkach szkolenia Strazy Granicz-
nej w ramach szkolenia podstawowego,
oprécz tego funkcjonariusze na biezaco
uzupetniajg wiedze i umiejetnosci w tym
zakresie —w czasie cyklicznych szkolen/
instruktazy na poziomie lokalnym, czy
tez dodatkowo podczas specjalistycz-
nych kurséw i kierunkowych szkolen
doskonalgcych.
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— Ryc. 1. Klatki fotograficzne uzyskiwane metoda morfingu, stopniowe cieniowanie od
podmiotu 1 (wnioskodawca) do podmiotu 2 (kryminalista), zrédto: M. Ferrara, A. Franco,
D. Maltoni, The Magic Passport, https://www.researchgate.net/publication/283473746 _
The_magic_passport (dostep: 24.10.2020) —

Zapis danych biometrycznych posia-
daczy dokumentéw w formie elektro-
nicznej pozwala takze na zastosowanie
do kontroli granicznej systeméw auto-
matycznych, tak zwanych bramek ABC
(Automated Border Control), co pozwa-
la zwiekszy¢ przepustowos¢ przejsé gra-
nicznych przy tej samej liczbie zaanga-
zowanych funkcjonariuszy. W przypadku
bramek ABC (fot. 1) proces kontroli jest
niejako samoobstugowy — to podrézny,
podchodzac do bramki, ktadzie strone
personalizowang dokumentu na odpo-
wiednim czytniku, ktéry odczytuje jego
dane zapisane zaréwno w formie wizual-
nej, jak i elektronicznej. Dodatkowo jest
wykonywane zdjecie twarzy podréznego
i mogga by¢ skanowane odwzorowania
linii papilarnych jego palcéw. Oczywi-
Scie cata procedura przebiega zgodnie
z udostepniong podréznemu instrukcjg.
Funkcjonariusze mogg obserwowac pro-
ces automatycznej odprawy i wkraczaé
jedynie wtedy, gdy podrézny potrzebu-
je pomocy lub gdy spostrzegg co$ po-

dejrzanego. Jeden funkcjonariusz moze
miec piecze nad kilkoma bramkami ABC.
Podrézny, ktérego tozsamos¢ zostanie
pozytywnie zweryfikowana przez bram-
ke ABC, moze przejsc dalej. Osoba, kté-
rej sie to nie uda, na ogbt jest kierowa-
na do powtdrnej kontroli juz z udziatem
funkcjonariusza.

DONIESIENIA NAUKOWCOW
ONOWYM ZAGROZENIU

Nalezy pamietaé, ze podobnie jak
funkcjonariusze graniczni takze automa-
tyczne systemy rozpoznawania danych
biometrycznych nie sg nieomylne. Okres-
lane sg dla nich wspétczynniki prawdo-
podobienstwa fatszywego rozpoznania
(False Acceptance Rate, FAR) i fatszy-
wego odrzucenia (False Rejection Rate,
FRR). W zaleznosci od ustawienia systemu
moze by¢ on przy weryfikacji danych bio-
metrycznych bardziej restrykcyjny badz
bardziej liberalny. Najczesciej mamy do
czynienia z pewnym kompromisem. Sy-
stem nie moze odrzucac zbyt duzej liczby

podréznych (duzy FRR), gdyz wtedy jego
stosowanie traci sens, a duza liczba oséb
trafia do ponownego sprawdzenia. Nie
moze byctez zbyt liberalny (wysokie FAR),
gdyz wtedy istnieje niebezpieczenstwo,
ze bedzie przepuszczat duzo oséb z fatszy-
wa tozsamoscig. FRONTEX (Europejska
Agencja Strazy Cranicznej i Przybrzeznej)
—niezalezna agencja Unii Europejskiej—
zaleca, by dla systemoéw rozpoznawania
twarzy FAR byt nie wiekszy niz 0,1%, a FRR
nie wyzszy niz 5%°¢. Okazuje sie jednak,
Ze przestepca moze w wydatny sposéb
wptyngé na zwiekszenie szansy pozytyw-
nej weryfikacji tozsamosci w przypadku,
gdy podrézny postuguje sie nie swoim
dokumentem.

W 2014 roku zesp6t naukowcéw z uni-
wersytetu w Bolonii przedstawit artykut
pod tytutem THE MAGIC PASSPORT’. Opi-
sanow nim mozliwo$¢ oszustwa polega-
jacego na takim spreparowaniu wykona-
nego cyfrowo zdjecia paszportowego, by
na jego podstawie algorytm rozpozna-
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— Ryc. 2. Przyktad obrazu przeksztatconego - wygenerowanego przy uzyciu zdjec trzech
mezczyzn: trzy obrazy uzyte do morfingu (A, B i C) i obraz twarzy uzyskany po morfingu
(D), zZrédto: opracowanie wtasne na podstawie M. Ferrara, A. Franco, D. Maltoni, The Magic
Passport, dz. cyt. —

wania twarzy uznat dwie osoby za po-
siadacza tego samego dokumentu. Przy
czym nie ograniczono sie jedynie do opi-
sania pomystu, ale oméwiono takze prze-
prowadzony eksperyment, ktéry wyka-
zat na kilku przyktadach, ze mozliwe jest
oszukanie systemu rozpoznawania twa-
rzy z uzyciem fotografii spreparowanej
przy pomocy bezptatnie dostepnego
oprogramowania. Wykorzystano przy
tym wizerunki os6b zawarte w bazie da-
nych i zastosowano technike nazwang
morfingiem (od ang. morphing), odwotu-
jac sie do stosowanej w filmie i animacji
komputerowej techniki przeksztatcania
obrazu, polegajacej na ptynnej zmianie
jednego obrazuw inny. W tym wypadku
wykorzystywano pary fotografii oséb,
ktére niekoniecznie musiaty by¢ bardzo
podobne, i tworzono zdjecie, na ktérym
podobizna pozwalata tatwo rozpoznaé
jedng z 0sdb, lecz zawierata takze cechy
biometryczne drugiej osoby umozliwia-
jace oszukanie systemu rozpoznania
twarzy.

Mechanizm hipotetycznego oszustwa
polega na tym, ze osoba ubiegajgca sie
o0 paszport przedstawiata tak spreparo-
wane zdjecie wraz z wnioskiem paszpor-
towymw urzedzie wydajacym dokument,
adruga osoba postugiwata sie wydanym
autentycznym dokumentem, przecho-
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dzac kontrole graniczng z wykorzysta-
niem bramek ABC. W eksperymencie do
weryfikacji tozsamosci i poréwnania ze
zdjeciem spreparowanym wykorzysty-
wano zdjecia tych samych oséb petnigce
funkcje zdje¢ wykonywanych ,na zywo”
przez bramke ABC. Okazatossig, ze czesto
obie osoby byty rozpoznawane na pod-
stawie tej samej zmanipulowanej foto-
grafii. Co ciekawe, wykonano takze pro-
be potgczeniazdjeé trzech oséb i tutaj tez
udato sie oszukaé system rozpoznawania
twarzy (ryc. 2).

Podstawowy wniosek, jaki wysnu-
li autorzy artykutu, to koniecznos¢
wykonywania zdje¢ bezposrednio
w urzedzie paszportowym, co ma wyeli-
minowacé ryzyko przekazaniazmanipulo-
wanej fotografii w procedurze wyrabia-
nia paszportu.

POSZUKIWANIE SPOSOBOW
MINIMALIZAC]I ZAGROZENIA

Temat morfingu zostat podjety przez
naukowcdw i specjalistow — praktykow
w dziedzinie biometrii oraz weryfikacji
tozsamosci, ktdérzy zaczeli poszukiwaé
technicznych metod i sposobdow zazeg-
nania zagrozenia. Pojawiat sie on takze
na réznego rodzaju specjalistycznych
konferencjach dotyczacych zaréwno
biometrii, jak i ochrony tozsamosci, czy

tez produkcji i wydawania dokumentéw
podrézy®. Autorzy niniejszego artykutu
do chwili obecnej nie zetkneli sie jednak
zinformacjg, by komus udato sie rozwia-
zac definitywnie ten problem od strony
technicznej, tak by mozna byto wykryé
na granicy, ze zdjecie w dokumencie zo-
stato spreparowane za pomocg techniki
morfingu.

W tej sytuacji niektére z krajow za-
czety wprowadzac przepisy, ktére wy-
magajg, by fotografia do dokumentu
podrézy byta wykonywana ,na zywo”
w urzedzie w momencie sktadania
wniosku o jego wydanie. Wtedy dostep
do fotografii majg tylko urzednicy, a nie
obywatel albo przestepcy, ktorzy wie-
dza, jak ja zmodyfikowaé. Przyktadowo
w 2020 roku parlamentw Niemczech wy-
dat prawne regulacje, zgodnie z ktérymi
od maja 2025 roku fotografie paszporto-
we powinny by¢ wykonywane na miejscu
w urzedzie albo przez uprawnionych fo-
tograféw i przesytane w postaci cyfrowej
zabezpieczonym kanatem komunikacyj-
nym wprost do urzedu. Dostarczanie od-
bitek fotograficznych w celu wyrobienia
dokumentu nie bedzie juz mozliwe®.

Niewatpliwie wprowadzenie odpo-
wiednich przepiséw jest niezbedne, by
walczy¢ z procederem morfingu. Nalezy
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jednakze pamietaé, ze moze to przyniesé
efekt jedynie w przypadku paszportow
danego kraju, w ktérym je wprowa-
dzono. Nie eliminuje to jednak ryzyka
w przypadku dokumentéw wydawanych
przez inne kraje, chyba ze wszystkie one
zdecydujg sie na podobne rozwigzanie,
cow praktyce jest mato prawdopodobne.

POSZUKIWANIE MOZLIWOSCI
PRZECIWDZIALANIA

Z analizy powyzszego materiatu wy-
nika, ze morfing jest niezwykle niebez-
piecznym zjawiskiem, poniewaz doku-
ment przedktadany do kontroli granicznej
zostat wydany przez uprawniony urzad
pafstwowy i nie nosi zadnych znamion
dziatan fatszerskich — ani przerobienia,
ani podrobienia. Dodatkowo istnieje duze
prawdopodobiefstwo, ze przy uzyciu ta-
kiego dokumentu mozliwe jest swobodne
przemieszczanie sie os6b, w tym miedzy
innymi nielegalnych migrantéw, groznych
przestepcéw i terrorystow, co niewatpli-
wie stanowi zagrozenie dla bezpieczen-
stwa panstwa i obywateli.

Ponadto, duzy niepokdj i obawy o bez-
pieczenstwo ruchu granicznego budzi
wynik ankiety przeprowadzonej przez
profesora Christopha Buscha z Uniwer-
sytetuw Darmstadt podczas konferencji
INTERGRAF w 2019 roku. Na podstawie
informacji przekazanych przez uczest-
nikéw konferencji okazato sie, ze we-
dtug znanych im danych w ciggu ostat-
nich 5 lat ujawniono tacznie okoto 1000
przypadkéw morfingu™. Oczywiscie jest
to pewien szacunek dokonany na bazie
nieoficjalnych informacji. Mozna jed-
nakze domniemywag, ze rzeczywista
liczba tego typu przestepstw jest znacz-
nie wieksza, gdyz przypadki morfingu sg
na ogdtwykrywane na podstawie innych,
dodatkowych informacji, jakie uzyskujg
stuzby, a nie na bazie analizy zdje¢, i nale-
zy sie liczyéztym, ze powazna cze$é tego
typu przestepstw pozostaje niewykryta.

Niewatpliwie najskuteczniejszym
sposobem wyeliminowania zjawiska
morfingu jest zapewnienie, aby dane
biometryczne w postaci podobizny twa-
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rzy i odwzorowan linii papilarnych pal-
cow aplikujgcego o wydanie dokumentu
byty pobierane na stanowisku w urzedzie
i umieszczane bezposredniow elektronicz-
nym wniosku aplikacyjnym, zawierajgcym
dane biometryczne i alfanumeryczne. Ak-
tualnie w Polsce w ten sposéb pobierane
sajedynie odwzorowania linii papilarnych.
Nalezyjednak mie¢ na uwadze, ze w wiek-
szosci panstw cztonkowskich Unii Europej-
skiej orazw panstwach spoza Unii podobi-
zna do wniosku aplikacyjnego o wydanie
dokumentu dostarczana jest bezposred-
nio do urzedu w formie gotowej fotogra-
fii lub wydruku komputerowego, co rodzi
obawy, ze mozliwe bedg manipulacje.

W zwigzku z powyzszym zasadnym
i koniecznym jest niezwtoczne przepro-
wadzenie w Polsce wnikliwej analizy wy-
mienionego zagadnienia, ktorej efektem
bedzie wypracowanie skutecznych roz-
wigzan, umozliwiajgcych ujawnianie wy-
stapieniaiskuteczne zapobieganie moz-
liwosci zaistnienia tego niebezpiecznego
Zjawiska. e

RozPORZADZENIE RADY (WE) NR 2252/2004 Z DNIA 13 GRUDNIA 2004 R. W SPRAWIE NORM DOTYCZACYCH ZABEZPIECZEN | DANYCH BIOMETRYCZNYCH W PASZPORTACH | DOKUMEN-
ROZPORZADZENIE PARLAMENTU EUROPEISKIEGO | RADY (UE) 2016/399 Z DNIA 9 MARCA 2016 R. W SPRAWIE UNIJNEGO KODEKSU ZASAD REGULUJACYCH PRZEPLYW OSOB PRZEZ
KODEKS GRANICZNY SCHENGEN jest tej rangi aktem prawa Unii, ktéry wiaze w catosci i jest bezposrednio stosowany w paristwach cztonkowskich zgodnie z traktatami.

K. Slaski, St. Kumiszczo, J. Ciunel, R. Starewicz, M. Kielc, Algorytm czynnosci kontrolnych, Centrum Szkolenia Strazy Granicznej.
Pierwsza linia kontroli to miejsce wykonywania podstawowych czynnosci weryfikacyjnych wobec wszystkich oséb przekraczajacych granice. Druga linia kontroli toinne

miejsce, gdzie wykonywane sg szczegétowe, pogtebione czynnosci w przypadkach tego wymagajacych (np. stwierdzenia nieprawidtowosci, probleméw, podejrzer co do
autentycznosci okazywanego do kontroli dokumentu lub niespéjnosci czy watpliwosci dotyczacych celuiwarunkéw wjazdu lub stwierdzenia tzw. ,trafied” w odpowiednich

bazach danych).

o

~

passport (dostep: 24.10.2020).
8 Howeasy isit tospot a morph?, Infosecura” 2017, nr72.

Best Practice Technical Guidelines for Automated Border Control (ABC) Systems, FRONTEX 2015, s.18.
M. Ferrara, A. Franco, D. Maltoni, The Magic Passport, Department of Computer Science and Engineering, https://www.researchgate.net/publication/283473746_The_magic_

9 https://www.iamexpat.de/expat-info/german-expat-news/bundestag-issues-changes-german-identity-cards-and-passports (dostep: 15.11.2020).
10p, Heller, A pass for two, https://www.faz.net/aktuell/wissen/computer-mathematik/morphing-ein-pass-fuer-zwei-16588552.html?printPagedArticle=true#pagelndex_2

(dostep: 24.10.2020).
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Tadeusz Tomaszewski
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Dylematy biegtego pismoznawcy
w badaniv paraf

— Znacznie zredukowane i nieczytelne podpisy mogg utrudnia¢ wnioskowanie
w badaniach ich autentycznosci. Interpretacja uzyskanych wynikéw badan paraf
moze okazac sie utrudniona, przede wszystkim z powodu niewielkiego zasobu
cech przydatnych w identyfikacji oraz ich niskiej wartosci diagnostycznej. —

Tadeusz Tomaszewski

- prof. dr hab., kierownik
Katedry Kryminalistyki

na Wydziale Prawa

i Administracji Uniwersytetu
Warszawskiego.
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Biegli pismoznawcy w swojej dziatalnosci
opiniodawczej stosunkowo czesto spotykaja
sie z badaniem podpiséw o wysokim stopniu
nieczytelnosci i zredukowanej konstrukcji
graficznej, zwanych czesto parafami. Abstra-
hujac od Scistego zdefiniowania pojecia para-
fy, bo w literaturze kryminalistycznej nie ma
petnejzgodnosci pogladéw na ten temat’, dla
potrzeb tego opracowania za taki rodzaj pod-
pisumozna przyjaé podpis nieczytelny, wyko-
nany w sposéb zautomatyzowany i kraricowo
skrécony, luzno nawigzujgcy lub wcale niena-
wigzujacy do literalnego brzmienia nazwiska®.
Z wieloletnich doswiadczen eksperckich wy-
nika, ze potrzeba kategoryzowania réznych
form graficznych podpiséw, w tym wydzie-
lania w nich sygnatur skréconych, zwtaszcza
paraf, jestewidentna. Zjednej strony bowiem
forma podpisu ma wptyw na dobér metod ba-
dawczych, z drugiej za$ na mozliwosci wycia-
gania wnioskéw identyfikacji, ich zakres i sto-
pien kategorycznosci. Ze wzgledu na obraz
graficzny podpiséw oraz liczbe sktadajgcych
sie na nie elementdéw ich przydatnos¢ badaw-

cza dla celéw identyfikacyjnych moze byé rz-
na—od petnej w przypadku podpisow rozwi-
nietych i czytelnych po niskg lub nawet bardzo
niska w odniesieniu do podpiséw znacznie
skréconych i nieczytelnych. Jest to konse-
kwencjg wystepowania w takich podpisach
wiekszej lub mniejszej liczby cech identyfika-
cyjnych oraz stopnia ich zindywidualizowania.
W oparciu o przeprowadzone przez siebie ba-
dania Antoni Felu$ twierdzi na przyktad, ze
identyfikacja wykonawcy podpisu, szczegdl-
nie jednostkowa (tzw. indywidualna), jest
mozliwa wytgcznie w przypadku podpiséw
petnobrzmigcych, a takze uproszczonych; na-
tomiast parafy, w ktérych elementy graficzne
ksztattujg sie na ogdt w formie dos¢ stereoty-
powej (np. w formie tukéw czy petli), sg zbyt
mato zindywidualizowane (cytowany autor
z tego powodu wytgczyt je nawet ze swoich
badan).

Wskazane ograniczenia w badaniach pa-
raf w oczywisty sposdb wptywajg na wyni-
ki konkretnych ekspertyz wykonywanych
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na zlecenia organdéw $cigania i wymia-
ru sprawiedliwosci, gdyz albo znacznie
ograniczaja zakres zleconych badar oraz
mozliwosci opiniowania, albo wrecz po-
woduja, ze biegty nie moze sformutowaé
whniosku identyfikacyjnego, a nawet je-
$li go zawrze w opinii, to nie przedstawia
on oczekiwanej przez organ zlecajacy
ekspertyze przydatnosci dla podjecia
decyzji procesowej. Jest to wazna oko-
licznosé, ktérg powinny braé pod uwage
nie tylko organy procesowe powotujgce
biegtych, ale, jak sie wydaje, takze osoby
sktadajace podpisy, ktére pdzniej chcia-
tyby wykazywaé autentycznos¢é swoich
sygnatur, wzglednie udowodnic ich nie-
autentyczno$¢. Mozna do tego dodad, ze
tak znaczaco skrécony i aliterowy podpis,
jakimjest parafa, moze by¢ takze zache-
ta do podejmowania prébjego podrabia-
nia, gdyzjest to fatwiejsze do wykonania
niz w przypadku bardziej rozbudowa-
nych podpiséw i zarazem trudniejsze do
wykazania fatszerstwa.

Celowe wydaje sie zarazem podkre-
Slenie, iz co do zasady skrajnie uproszczo-
ne podpisy stanowig materiat uprawnia-
jacyjedynie do badan ich autentycznosci
(tj. ustalenia, czy zostaty lub mogty zo-
staé nakreslone przez osoby, od ktérych
pochodzg podpisy poréwnawcze), nato-
miast nie zawieraja takich wtasciwosci
graficznych, ktére dawatyby podstawe
— przy stwierdzeniu nieautentycznosci
badanych paraf—do wskazania faktycz-
nego ich wykonawcy.

Opisany dalej kazusjestdobrg ilustra-
cja trudnosci badawczychiinterpretacyj-
nych, przed jakg staja biegli opiniujacy
autentyczno$¢ paraf. Dotyczy przypad-
ku, w ktérym jedna ze stron procesu cy-
wilnego zakwestionowata autentycznosé
waznego dla ustalenia stanu faktyczne-
go dokumentu, twierdzac, ze kierujacy
firma, ktéra miata wykona¢ ustugi wy-
nikajgce z wczesniejszej umowy, nie

podpisat aneksu do tej umowy. Dodat-
kowg okolicznoscig w tej sprawie, wartg
zresztg opisania w innym artykule, jest
jednoczesne podwazanie autentyczno-
Sci (postuzenie sie innymi niz normalnie
stosowane przez pozwang firme) dwéch
pieczatek (imiennej i firmowej) uzytych
do opieczetowania kwestionowanego
dokumentu. Przedmiotem badan byt
zatem podpis skrécony do formy para-
fy, wystepujacy w obrebie odwzorowa-
nia pieczatki imiennej prezesa zarzadu
firmy w aneksie do umowy z roku 2017*.
Zadanie, jakie postawit sgd biegtemu,
sprowadzato sie do ustalenia, czy podpis
ten rzeczywiscie ztozyta prezes zarzadu
spotki, czemu osoba ta zaprzeczata.

Teoretycznie rzecz biorgc, podpis
ten mogt stanowi¢ przedmiot krymina-
listycznych badan identyfikacyjnych,
gdyz byt pierwopisem (dysponowano
oryginatem dokumentu dowodowego).
Natomiast w ramach wstepnych badan,
jeszcze przed przystgpieniem do wtas-
ciwej analizy poréwnawczej, nalezato
ustali¢, czy sygnatura ta byta na tyle war-
toSciowa badawczo, tj. zawierata przy-
datne w badaniach identyfikacyjnych
cechy diagnostyczne, aby odpowiedzieé
na pytanie organu procesowego. Byt
to bowiem podpis o bardzo uproszczo-
nej konstrukeji, odznaczajacy sie alite-
rowg kompozycja, ktéra nie pozwalata
na wydzielenie w niej dajacych sie od-
czytatznakow graficznych orazwyraznie
zdefiniowanych elementéw szczegéto-
wych. Z pewnoscig zatem byta to oko-
licznos¢, ktéra ograniczata zakres cech
przydatnych w badaniach identyfikacyj-
nychi ktéra mogta wptywac na kierunek
i kategoryczno$é opiniowania. Z drugiej
strony forma graficzna omawianej syg-
natury pozwalata na okreslenie sposo-
bu jej wykonania w aspekcie swobody
i dynamiki kreslenia oraz zwigzanego
z nimi cieniowania linii graficznej, poka-
zujgcego rozktad nacisku Srodka pisar-
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skiego na podtoze. Byto takze mozliwe
okreslenie wzoru graficznego tej sygna-
tury i analizowanie przebiegu tworzacej
ja linii graficznej, za$ przy zastosowaniu
metody grafometrycznej, obejmujacej
analize cech geometryczno-struktural-
nych, dokonanie oceny potozenia anali-
zowanego podpisu oraz poszczegblnych
jego elementéw na podtozu. Nadto
w ograniczonym zakresie przydatne
mogto by¢ prowadzenie badan metoda
graficzno-poréwnawczg, obejmujaca
analize budowy poszczegdlnych znakéw
(zespotéw grammowych) tworzacych
ten podpis. Otrzymane wyniki w zakresie
wszystkich dokonanych wczesniej usta-
lerr mogty byé na koricu zestawione z ma-
teriatem poréwnawczym pochodzacym
od domniemanego wykonawcy — prezes
pozwanej firmy.

Sposéb nakreslenia podpisu dowo-
dowego obrazuje w powiekszeniu ryc. 1,
na ktdrej dodatkowo zamieszczono m.in.
obraz kwestionowanej parafy w Swietle
ultrafioletowym (UV) i podczerwonym
(IR), co utatwiato obserwacje sposobu jej
nakreslenia, w tym rozktad cieniowania
linii graficznej.

Nalezato zatem rozwazy¢, czy przed-
stawiony do badan podpis zawierat
dostateczny zas6b cech identyfikacyj-
nych oraz podjacé prébe okreslenia ich
wartoSci diagnostycznej pod katem
mozliwosci dokonania na ich podstawie
ustalen identyfikacyjnych. Jak wida¢
bowiem na przedstawionej rycinie, pod-
pis dowodowy miat znaczaco skrécong
forme i zawierat stosunkowo niewiele
elementéw graficznych, ktére mogty
postuzy¢ jako podstawa ustalen jego
autentycznosci. Odpowiedzi na wskaza-
ne watpliwosci mozna byto udzieli¢ do-
piero po przeprowadzeniu petnej ana-
lizy poréwnawczej przy wykorzystaniu
materiatu rekopiSmiennego bezspornie
pochodzacego od prezes zarzadu firmy,

CZEtOWIEK I DOKUMENTY NR 63



44

ANEKS NR 3

do Umowy nr 1/2017
z dnia 06.04.2017 r.

Zawartego pomigdzy :

1 30.08.2017 19

spotka z ograniczong odpowiedzialnoscia,

reprezentowanyg przez

Teprezentowang przez:

§1
Strony zgodnie ustalajg

1. w§d zmieniclmo brzmienie punktu 4 dopisujac: Terminy liczone beda
od daty ostatniego, czastkowego zlozonego pisemnie zaméwienia

potwierdzajacego wymiary i zakres do realizacji

2. w§ 3.z.1lnienia brzmienie pkt 1.1 : w przypadku zwioki w dostawie
stolarki, jesli bedzie to miato wplyw na terminowosé zakoficzenia prac | |

przez Zamawiajacego na catym obiekeie- w wysokosci 300 zt za kazdy | ¢

dzien opoznienia:

Dodano pkt 1.3 : W przypadku opéznienia w zaplacie Zamawiajacy zaplaci

Wykonawcy 300 zk za kazdy dzien opéznienia.
Pozostala cze$é umowy pozostaje bez zmian,

§2

5

Aneks sporzadzono w dwéch Jednobrzmigcych egzemplarzach, po jednym dla

kazdej ze stron.

ZLECENIODAWCA

=) = OuWULL,

. ALE el PR

Podpis kwestionowany,
Swiatto widzialne

Podpis kwestionowany,
filtr IR 695 nm

— Ryc. 1. Materialt dowodowy poddany badaniom —
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Podpis kwestionowany,
UV 365 nm
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ale natym etapie ekspertyzy przyjeto, ze
nawet tak uproszczony i aliterowy pod-
pis zawierat takie wtasciwosci graficzne
oraz geometryczno-pomiarowe i topo-
graficzne, ktére mozna byto zestawia¢
z odpowiadajgcymi im cechami podpi-
sOw poréwnawczych.

Warto zarazem podkresli¢, ze w oma-
wianym przypadku kwestionowana syg-
natura teoretycznie pozwalata nie tylko
na tzw. ustalenia pozytywne (okresle-
nie zgodnosci materiatu dowodowego
i poréwnawczego, dajace podstawe do
uznania tego podpisu za autentyczny),
ale takze negatywne (tj. ujawnienie
mozliwych réznic pomiedzy dowodowg
parafg a niekwestionowanymi wzorami
poréwnawczymi) oraz na ocene zakresu
takich réznic, przy czym cechy réznigce,
gdyby wystapity w omawianym przypad-
ku, mogty mie¢ nawet wyzszg wartos¢é
diagnostyczng dla ustalen identyfika-
cyjnych niz ewentualne zgodnosci. Z tych
zatem wzgled6w uznano, ze przekazany
materiat dowodowy nadawat sie do ana-
lizy pismoznawczej, i zakwalifikowano
go do dalszych badan szczegétowych.

Przedmiotem wstepnych badar byt
takze przekazany do ekspertyzy materiat
poréwnawczy, gdyz jest to drugi czyn-
nik wptywajacy na mozliwos¢ i zakres
prowadzenia badan identyfikacyjnych,
zwtaszcza dotyczacych tak trudnego dla
dokonywania ustalen identyfikacyjnych
materiatu badawczego, jakim sg parafy.
W tym przypadku byt to materiat odpo-
wiednio obszerny, w sktad ktérego wcho-
dzity podpisy ztozone w réznych doku-
mentach urzedowych niezwigzanych
z prowadzong sprawg (wzory bezwpty-
wowe), powstatych w latach 2017—2018,
oraz podpisy wystepujgce w dokumen-
tach procesowych wtgczonych do akt
sprawy (tzw. wzory quasi-bezwptywo-
we). Wszystkie takie podpisy byty syg-
naturami skréconymi i nieczytelnymi,
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— Ryc. 2. Przyktady podpiséw poréwnawczych —

sprowadzajgcymi sie do postaci parafy,
ktére powielaty wzér graficzny podpisu
dowodowego. Spetniaty wiec wymog
adekwatnosci w stosunku do materiatu
dowodowego, podobnie jak czas ich po-
wstania— pokrywajacy sie zzaktadanym
czasem sporzgdzenia kwestionowanej
sygnatury lub zblizony do niego. Uznano
zatem, ze z formalnego punktu widzenia
materiat poréwnawczy byt odpowiedni
do wykonania zleconych badan.

W trakcie wstepnej oceny materiatu
poréwnawczego rozwazano celowosé
pobrania dodatkowo prébek wptywo-
wych od prezes zarzadu firmy pozwanej,
jednak ze wzgledu na wtasciwosci gra-
ficzne podpisu dowodowego i odpowia-
dajgce im cechy prébek poréwnawczych
uznano, ze nie jest to konieczne, tym bar-
dziej ze posiadane wzory bezwptywowe
obrazowaty wsposéb dostateczny rézne
odmiany kreslenia przez te osobe wtas-
nych podpiséw. Nie byto tez potrzeby
pobierania wzoréw w postaci zapiséw
tekstowych tej osoby, bowiem bytby
to materiat w petni nieadekwatny do ma-
teriatu dowodowego. Jednoczesnie caty
faktycznie zgromadzony materiat po-
réwnawczy dawat podstawe do stwier-
dzenia, iz wykonawczyni podpiséw po-
réwnawczych stosowata jednolity wzér

onawca g,

U

swoich podpiséw skréconych; wprawdzie
podpisy takie réznity sie w zakresie spo-
sobu kreslenia wybranych detali graficz-
nych, jednak konsekwentnie zachowy-
waty takg samg konstrukcje i elementy
sktadowe. Przyktady podpiséw poréw-
nawczych przedstawiono naryc. 2

W zasadniczym stadium eksperty-
zy przeprowadzono kryminalistyczne
badania poréwnawcze, ktére obejmo-
waty dwie fazy: najpierw uwage skon-
centrowano na wtasciwosciach kwe-
stionowanego podpisu (i pozostatych
podpiséw poréwnawczych), zwigza-
nych z poziomem naturalnosci kresle-
nia oraz rozktadem cieniowania linii
graficznej, a nastepnie badano zgod-
nosci i r6znice materiatu dowodowego
i porébwnawczego w odniesieniu do cech
graficznych (wzériobraz graficzny bada-
nych podpiséw, ich budowa oraz wtas-
ciwosci geometryczno-topograficzne,
wreszcie cechy szczegdtowe).

W omawianych badaniach poza stan-
dardowo stosowanymi w ekspertyzie
pismoznawczej technikami badawczymi
(uzycie sprzetu laboratoryjnego, w tym
urzadzen powiekszajacych o duzej skali
powiekszenia, takich jak mikroskop cy-
frowy Leica DMS 1000 bgdZ wideospek-
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trokomparator do badan dokumentéw
VSC 6000 firmy Foster&Freeman, po-
zwalajgcy na obserwacje rekopiséw
w Swietle widzialnym, w podczerwieni
i ultrafiolecie) wykorzystano takze pro-
gramy komputerowe Grafotyp i Scan-
graf stuzagce wspomaganiu i zobiekty-
wizowaniu ekspertyzy pismoznawczej.
Ten pierwszy uwazany jest za narzedzie
pomiarowe i analityczne, umozliwiajgce
przeprowadzenie analizy geometrycz-
nych i strukturalnych parametréw pod-
piséw, w tym nieczytelnych sygnatur;
m.in. pozwala na precyzyjne pomiary
zadanych wielkosci elementéw graficz-
nych poddawanych badaniom. Nato-
miast drugi umozliwia przeprowadze-
nie pogtebionej oceny tzw. cieniowania
pisma, zwigzanego z rozktadem nacisku
Srodka pisarskiego na podtoze w trakcie
sktadania podpiséw®. Jak sie okazato,
te wtasnie zobiektywizowane metody
badawcze dostarczyty wartoSciowych
informacji, ktére wptynety na wniosek
koricowy opinii.

Przeprowadzone badania komparaty-
styczne wykazaty w analizowanym ma-
teriale zaréwno wystgpienie zgodnosci,
jak tez niepokrywanie sie niektérych
wtasciwosci, w szczegdlnosci pozagra-
ficznych. Badania te zostaty przepro-
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wadzone w czterech podstawowych
obszarach, ktére doprowadzity do na-
stepujacych ustalen:

a) w zakresie zgodnosci wzoru
badanych podpiséw

Podpis dowodowy uznano za bardzo
uproszczong konstrukcyjnie kompozycje
graficzng, co uzasadniato okreslenie jej
jako parafy. Tworzyt go bowiem kreslony
w catosci jednym impulsem pojedynczy
znak, na ktéry sktadaty sie trzy elementy:

» rozpoczynajgca podpis krétka linia
zstepujgca (kreslona do dotu), wygie-
ta w prawag strone,

» zambknieta petlica, co do ktérej moz-
na umownie przyjaé, ze stanowita ele-
ment podlinijny podpisu, oraz

» koniczaca podpis wydtuzona linia
wstepujaca (kreslona do géry), od-
chodzaca w prawg strone.

Wedtug tego samego schematu gra-
ficznego wykonywane byty podpisy
tworzace dostepny materiat poréw-
nawczy. Réwniez one byty sygnaturami
uproszczonymi, kre§lonymijednym ru-
chem reki, ztozonymi z trzech elemen-
tow graficznych. Podpisy te nie byty
w petni jednolite graficznie, zawieraty
bowiem odmiennosci w sposobie kresle-
nia pierwszego wyrdznionego wczesniej
elementu, a takze w zakresie modelunku
czesci petlicowej i dtugosci linii koncowej
(przyktady réznych odmian podpiséw
poréwnawczych w zestawieniu z kwe-
stionowang parafg pokazano naryc. 3),
jednak wszystkie stanowity naturalne
odmiany sposobu wykonania podpisu
kreslonego wedtug analogicznego wzor-
ca graficznego. Tym samym mozna byto
przyjaé, ze podpis kwestionowany i pod-
pisy poréwnawcze miaty tozsamy wzor
graficzny. Istotnejest przy tym, ze wérdd
tych réznych odmian niekwestionowa-
nych podpiséw wystepowaty tez takie,
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Materiat poréwnawczy

— Ryc. 3. Rézne odmiany wykonywania podpiséw poréwnawczych w zestawieniu z podpisem

kwestionowanym —

ktérych obraz graficzny byt w petni ana-
logiczny do sposobu nakreslenia spornej
sygnatury (por. ryc. 4). Jednoczesnie na-
lezy pamietad, ze podpis dowodowy byt
bardzo uproszczong konstrukcja, ktérej
powielenie lezy w mozliwosciach gra-
ficznych osoby sprawnie postugujacej
sie dtugopisem, zatem taka zgodno$¢ nie
miata duzego waloru identyfikacyjnego.

Do weryfikacji i zobiektywizowa-
nia oceny zgodnosci wzoru graficzne-
go podpisu dowodowego i podpiséw
poréwnawczych oraz sprawdzenia ich
tozsamych wtasciwosci strukturalnych
wykorzystano wspomniany program
komputerowy Grafotyp, pozwalajgcy
na zmierzenie stopnia zgodnosci ksztat-
tu badanych podpiséw (przetozony
na wielkosci liczbowe, tzw. wspétczynnik
ksztattu badanych kompozycji graficz-
nych) oraz stopnia zgodnosci cech zwig-
zanych z potozeniem wybranych, analo-
gicznych punktéw podpiséw na podtozu
(tzw. grafotyp). Przy czym do tej analizy
wybrano dwa podpisy poréwnawcze,
ktére w najwiekszym stopniu odpowia-
daty obrazem graficznym dowodowej
parafie. Wyniki analizy dokonanej przy
pomocy tego programu okazaty sie nie-
jednoznaczne; z jednej strony pokaza-

ty, ze podpis dowodowy miescit sie ze
wzgledu na zadane parametry analizy
w obrebie odmian podpiséw stosowa-
nych przez prezes firmy pozwanej (zgod-
nos¢wspotczynnika ksztattuw przypad-
kujednego z podpiséw poréwnawczych
byta na bardzo wysokim poziomie: po-
nad 97%, za$ w przypadku drugiego réw-
niez na wysokim poziomie wynoszgcym
84%, co moznajednak ttumaczyé duzym
uproszczeniem budowy zestawianych
podpiséw). Z drugiej strony grafotyp dla
obu podpiséw poréwnawczych wynosit
odpowiednio 69% i 61%, co z kolei nale-
zato uznacza niskg zgodnos¢ w stosunku
do kwestionowanej parafy (z tego wzgle-
duw przypadkudrugiego z podpiséw po-
réwnawczych program komputerowy
wskazat nawet na ,watpliwe podobieri-
stwo probek”). Rezultaty graficzne i licz-
bowe analizy przeprowadzonej przy po-
mocy programu Grafotyp przedstawiono
naryc.5aisb.

b) w zakresie stopnia spontanicznosci
kreslenia

Kwestionowana parafa nie wykazy-
wata oznak, ktére mozna by kwalifiko-
wac jako wynikajgce z braku swobody
lub niespontanicznosci jej wykonania.
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Wyniki PROBKI A
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Materiat poréwnawczy

Prébka B

Wyniki PROBKI B

Di.bokdéw Powierzchnie Di.bokdw Powierzchnie
. , Lal = 19,31 Fal = 289,93 Lbl = 30 Fbl = -126,91
Materiat porownawczy La2 = 41,06 Fa2 = 535,4 b2 = 22,84 Fb2 = 911,2
La3 = 55,06 Fa3 = -773,07 Lb3 = 40,73 Fb3 = 381,21
Lad = 30,79 Fad = -136,97 Lbd = 39,73 Fbd = 2313,01
g La5 = 38,13 Fa5 = -113,3 Lb5 = 41,77 Fb5 = -2579,28
‘Onawca La6 = 10,93 Fa6 = -480,81 Lb6 = 18,06 Fb6 = -1541,49
La7 = 1 Fa7 = -11 Lb7 =1 Fb7 = -25
N
{‘ Zla 196,28 |EFal = 699,82 Zlb = 194,13 |ZFb| = 667,26
e o
"' % - Wsp.ksztaitu: Wka=100* (Fa/Pa~2)=1,82 Wkb=100* (Fb/Fb~2)=1,77
f > /'a‘ Zgodnos&é wspdiczynnikéw ksztattu: 97,25 + 1,5%
- [ fropercie wiebketel: R S
',l. Wartosci grafotypdw: Ga = 1,75 Gb = 1,22
\ Zgodnos$é grafotypéw: §9,71 + 2%
— Ryc. 4. Zgodny wz6r i whasciwosci graficzne badanych podpiséw — — Ryc. 5a. Okreslenie zgodnosci obrazu graficznego podpiséw (Grafotyp) —

Przeciwnie, mozna byto uznaé, ze zo-
stata nakreslona dynamicznie i w sto-
sunkowo szybkim tempie, w zwigzku
z czym podpis ten co do cech moto-
rycznych nie r6znit sie od sposobu wy-
konania paraf poréwnawczych. Badano
zarazem naciskowos¢ i rozktad cienio-
wania linii graficznej, ktore sg z reguty
wartoSciowymi parametrami w ocenie
stopnia spontanicznosci kreSlenia pod-
piséw. Na podstawie badan mikrosko-
powych stwierdzono, ze podpis dowo-
dowy wykazywat wtasciwosci zblizone
do tych zaobserwowanych w czesci
podpiséw poréwnawczych: co do za-
sady wystepowat mocniejszy nacisk
srodka pisarskiego przy kresleniu linii
inicjujacej podpisy (linig zstepujaca)
oraz stabszy nacisk w linii wstepujgcej,
zZ wyraznym jeszcze jego ostabieniem
w zakonczeniu podpiséw. Warto jednak

zaznaczyé, iz podpisy poréwnawcze, ja-
kimi dysponowano w ramach eksperty-
zy, pokazujg na zréznicowanie rozktadu
cieniowania linii, m.in. w niektérych ta-
kich podpisach linia wstepujgca wyko-
nywana byta z takim samym mocnym
naciskiem, jak linia zstepujgca (por.
przyktady na ryc. 3).

Réwniez dla zobiektywizowania ana-
lizy tegoistotnego dla badan identyfika-
cyjnych parametru, bo tzw. cieniowanie
pisma jest wtasciwoscig, ktérg trudno
imitowaé w ewentualnym podrobieniu
podpisu, wykorzystano program kom-
puterowy Scangraf.Jego dziatanie pole-
ga na wyeksponowaniu w trakcie ana-
lizy barwometrycznej (transformacji
prébek) miejsc najciemniejszych i naj-
jasniejszych. Zestawienie prébek do-
wodowej i poréwnawczej, poddanych

procesowi transformacji, czyli sukce-
sywnemu usuwaniu fragmentéw linii
najmniej zabarwionych (kolor srodka
piszacego, tj. tuszu dtugopisowego, nie
ma wptywu na proces analizy), umozli-
wia ocene poziomu zgodno$ci rozmiesz-
czenia cieniowania linii graficznej two-
rzacej podpisy. Algorytm programu
oparty zostat na zatozeniu, ze zjawisko
cieniowania linii graficznej (pisma) jest
wynikiem zmieniajacej sie w trakcie
kreslenia sity nacisku narzedzia pisar-
skiego na podtoze, co w naturalny spo-
sob powoduje, ze w miejscach kreslo-
nych z silniejszym naciskiem wystepuje
petniejsze nasycenie linii pisma $rod-
kiem kryjacym, a z Izejszym naciskiem
—stabsze. Program, analizujgclinie gra-
ficzng, odnajduje miejsca najciemniej-
szego i najjasniejszego odcienia koloru
Srodka kryjacego, ktérym prébka zosta-
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ta nakreslona. W miare kolejnych kro-
kéw transformacji stopniowo jasniejsze
fragmenty prébek ,zanikajg”, a pozo-
stajg ciemniejsze, bedgce wizualizacjg
silniejszego rozktadu Srodka kryjacego
w linii pisma. Na rycinach 6a (dla pierw-
szego podpisu poréwnawczego) oraz 6b
(dladrugiego podpisu poréwnawczego)
przedstawiono wizualizacje rozktadu
cieniowania linii graficznej tworzgcej
wybrane podpisy poréwnawcze oraz
parametry przeprowadzonej analizy
przy uzyciu wspomnianego programu

Materiat kwestionowany

g omw mrea LI

Prébka A

Wyniki PROBKI A

komputerowego. W przypadku obu tych DI .bokéw Powierzchnie
podpiséw otrzymane wyniki w zakresie e moEdT

H H H éri La3 = 55,06 Fa3 = -773,07
cieniowania wykazywaty zgodnosci VIR S R Lt
w obrebie prébek poréwnawczych, a za- La5 = 38,13 Fa5 = -113,3

. . La6 = 10,93 Fa6 = -490,81

razem odmiennosci w stosunku do kwe- La7 = 1 Fa7 = -11
stionowanej parafy (zaznaczone czer- ELa = 196,28  |EFa| = 699,82
wonymi strzatkami). Wypada dodag, Wep.ksztaltu:  Wka=100*(Fa/Pa
ze tego rodzaju rozbieznosci dotyczyty Igodnosé wspélczynnikéw ksztaitu
tym bardziej innych podpiséw poréw- Proporeje wietkosel: S
nawczych, wykazujacych odmienny roz- Wartosci grafotypow: Ga =1

A ) L. Zgodno$¢ grafotypdw: 61,14 + 2%
ktad cieniowania, o czym bytawcze$niej = —cmemmmmemmmmme

mowa (obie linie tworzgce podpisy wy- oo
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Materiat poréwnawczy

Prébka B

Wyniki PROBKI B

Di.bokéw Powierzchnie
Lbl = 13,72 Fbl = -10,32
Lb2 = 30,34 Fb2 = 418,36
Lb3 = 34,03 Fb3 = -6,9
Lb4 = 42,93 Fbd = 676,85
Lb5 = 43,61 Fb5 = -841,94
Lbé = 15,71 Fbé = -702,26
Lb7 =1 Fb7 = -36

2)=1,82 Wkb=100* (Fb/Pb"2)=1,53
: 84,07 + 1,5%

0,96 Pwb = 0,7

75 Gb = 1,07

. . . K tyl Il bokd b .
konywane z mocnym naciskiem $rodka nanryie Talfibl = 1, d00
pisarskiego). Uzyskane wyniki wskazu- ¢ YT
1. 7 i - A La4/Lb4 = 0,717
ja, ze wykonawcall podplsu. dowodowg A e D e
go stosowat odmienny nacisk narzedzia : La6/Lb6 - 0,636
. -
pisarskiego niz wykonawca podpiséw =~ mememmme
L Iloraz minimalny = 0,696
poréwnawczych, co ze wzgledu na war- Iloraz maksymalny = 1,618
to$¢ badanego parametru (trudnosé Kwantyl & <=1,003
z . H _ Kwantyl B 1,004 - 1,31
w na$ladowaniu w petni zgodnego roz Kwantel © >o1,311
k+adu CIenlOWanla) m0g+0by Sugero— Stwierdzona ilos¢ serii kwantyli k 2
wac nakreslenie dowodowej sygnatury Stwierdzona ilos¢ wartosci ilorazéw (La/Ib) N = 7
. .. L Wartosci krytyczne liczby serii: k1l = 2 k2 =17
przezinng osobe niz wykonawca prébek Relacja miedzy liczbami serii: k = k1
poréwnawczych. PODOBIENSTWO PROBEK WATPLIWE !!!
¢) w zakresie cech grafizmu oraz
szczegbtowych cech budowy podpiséw  — Ryc. 5b. Okreslenie zgodnosci obrazu graficznego podpiséw (Grafotyp) —

Analiza cech grafizmu, zwigzanych
z konstrukcjg elementéw znakéw gra-  ktére mozna okresli¢ jako zgodne lub
ficznych sktadajgcych sie na badane przynajmniej zbiezne. W przypadku
podpisy, pozwolita na stwierdzenie, odmiany, ktéra powielata kwestiono-
ze w zaleznosci od odmiany, wjakiej wang parafe, zgodnosci te byty daleko
wystepowat dany podpis poréwnaw- idgce. Do takich zgodnosci mozna byto
czy, podpisy takie zawierajg cechy, =zaliczyé:
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» sposdb i miejsce inicjowania podpi-
s6w (i zarazem rozpoczecia linii wste-
pujacej),

» modelunek gdrnej czesci linii zstepu-
jacej, wtgcznie z prawostronnym za-
gieciem,
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» wielko$¢isposdb wykonania elemen-
tu petlicowego, w tym zaostrzone dol-
ne tgczenie grammowe,

» modeluneki kierunek kreslenia pro-
stej linii wstepujacej.

Wybrane cechy grafizmu zaznaczono
naryc. 4. Znowu jednak wypada dodag,
iz liczba elementéw graficznych sktada-
jacych sie na badane podpisy byta nie-
wielka ze wzgledu na skrécong i nieczy-
telng ich forme w postaci parafy, zatem
dokonane ustalenia miaty ograniczong
warto$¢ identyfikacyjna.

d) w zakresie cech topograficzno-
-geometrycznych oraz stosunkéw
wielkos$ciowych analizowanych
podpiséw

W odniesieniu do tych wtasciwosci
podpisy poréwnawcze odznaczaty sie
stosunkowo duzym zréznicowaniem (np.
w niektérych odmianach wyréwnana
byta dtugos¢ linii zstepujacej i wstepuja-
cej), jednak w odmianie analogicznej do
kwestionowanej parafy poréwnywane
podpisy nie wykazywaty istotnego zrdz-
nicowania (obrazuje to ryc. 4), za$ zgod-
nosci sprowadzaty sie m.in. do:

» analogicznej wielkosci bezwzglednej
podpiséw (podpisy powiekszane),

» mniejszej dtugosci linii zstepujacej
w stosunku do wstepujgcej,

» wielkosci poszczegblnych stref pod-
pisdw, z tym jednak, ze stwierdzo-
no powtarzalng réznice polegajacg
na wyzszym poziomie prawostron-
nego zagiecia linii zstepujacej w sto-
sunku do punktu przeciecia sie linii
zamykajacych dolng petlice w pod-
pisie dowodowym niz w praktycznie
wszystkich podpisach poréwnaw-
czych (ceche te ilustruje pozioma
strzatka na ryc. 4); mogto to potwier-
dzaé niski poziom zgodnosci cech
strukturalnych, stwierdzony wczes-
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Materiat poréwnawczy

Oswiadczenie, 2012, k. 275

Prébka B

PRZYJETE PARAMETRY TRANSFORMACJI
dla prébki A

dla prébki B

Granica dolna (stata) R=0

G=1 B=0 R=1 G=0 B=2

Granica gérna (zmienna)

R=254 G=255 B=254

k=254 G=253 B=255

Rozpietosé koloru

Przyjeta liczba iteracii 20

Wykonana liczba iteracji

Przyjety skok iteracii

13 (RGB)

13 (RGB}

— Ryc. 6a. Rozktad cieniowania linii graficznej w podpisach (Scangraf) —

niej w badaniach przy pomocy pro-
gramu Grafotyp,

» wydtuzania linii wstepujacej, co po-
wodowato, ze w niektérych podpisach
punkt zakonczenia tej linii (i zarazem
catego podpisu) znajdowat sie znacz-
nie wyzej od punktu rozpoczecia linii
zstepujacej (tj. punktu inicjujgcego
podpisy),

» wielkosci elementu petlicowego,

» usytuowania catego podpisu na pod-
tozu oraz pionowej jego orientacji.

Omawiajgc wtasciwosci topogra-
ficzne kwestionowanej parafy, nalezy
dodatkowo zwréci¢ uwage, ze wykazy-
wata ona nietypowe potozenie na pod-
tozuwzgledem odwzorowania pieczatki
imiennej (w dokumencie dowodowym
podpis sytuowany w duzej czesci powy-
zej odbitki pieczatki) i to mimo tego, ze
najprawdopodobniej parafa ta zostata
ztozona juz po wczedniejszym odbiciu
pieczatki. W tym zakresie materiat do-

wodowy réznit sie od materiatu poréw-
nawczego (bezwptywowego), w ktérym
niekwestionowane parafy sytuowane
byty w swej zasadniczej czesci w obre-
bie odwzorowarn pieczatki imiennej, tj.
znacznie nizej niz dowodowa sygnatura
(por. przyktady naryc. 3).

Wczesniej sygnalizowano, ze znacznie
zredukowane i nieczytelne podpisy mogg
utrudnia¢ wnioskowanie w badaniach
ich autentycznosci. Prawidtowos¢ te po-
twierdzit analizowany przypadek, gdyz
interpretacja uzyskanych wynikéw badan
spornej parafy okazata sie utrudniona,
przede wszystkim z powodu niewielkiego
zasobu cech przydatnych w identyfikacji
orazich niskiej wartosci diagnostycznej.
Podpis ten zostat bowiem wykonany
dynamicznie i nie zawierat oznak ogra-
niczenia swobody kreSlenia, a nadto
wykazywat wiele zgodnych wtasciwosci
graficznych, mierzalnych i topograficz-
nych w stosunku do niekwestionowanych
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paraf wtasnych osoby, od ktérej pocho-
dzit materiat referencyjny. Zarazem jed-
nak niektére cechy podpisu dowodowego
i podpisdow poréwnawczych nie pokrywa-
ty sie, przy czym réznice dotyczyty m.in.
takich cech, ktére na ogét trudnojest na-
Sladowaé. W szczegblnosci uwaga ta od-
nosi sie do wtasciwosci strukturalnych
catych kompozycji graficznych bedacych
podstawg obliczenia wcze$niej oméwio-
nego grafotypu, jak rowniez do rozktadu
cieniowania pismazwigzanego ze zmien-
ng naciskowoscig narzedzia pisarskiego
przy wykonywaniu paraf. Nalezy przy
tym pamietad, ze tak skrécony i uprosz-
czony podpis tatwo jest nasladowag;
jedna ze stosowanych form fatszerstwa
(tzw. nasladownictwo swobodne) pole-
ga na tym, iz potencjalny fatszerz uczy
sie kresli¢ cudzy podpis, co powoduje, ze
p6Zniejsze jego sporzgdzenie z pamie-
ci tg metodg z reguty eliminuje oznaki
nieswobodnego wykonania®. Im podpis
jest prostszy konstrukcyjnie, tym tatwiej
go imitowad; w zwigzku z tym taka for-
ma podrobienia podpisu dowodowego
w omawianym przypadku mogta by¢
tatwo zastosowana, nawet przez osobe
dysponujaca przecietnymi umiejetnos-
ciami graficznymi.

Aby uswiadomi¢, jak trudne zada-
nie staje przez biegtym w tego rodzaju
przypadkach, wyjatkowo nie zostanie
podane rozstrzygniecie dylematu auten-
tycznosci lub nieautentycznosci kwestio-

Materiat kwestionowany
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Prébka A

Z PRAKTYKI EKSPERTA DOKUMENTOW

Materiat poréwnawczy

Oswiadczenie, 2012, k. 275

Prébka B

PRZYJETE PARAMETRY TRANSFORMACJI
dla prébki A dla prébki B

Granica dolna (staka)

R=0 G=1 B=0

Granica gérna (zmienna)

R=254 G=255 B=254

Rozpigtosé koloru

254

Przyjeta liczba iteracji
Wykonana liczba iteracji

20 20
10 12

Przyjety skok iteracji

13 (RGB)

13 (RGB)

— Ryc. 6b. Rozktad cieniowania linii graficznej w podpisach (Scangraf) —

nowanej parafy, przyjete przez biegtego
w opinii wydanej w przedstawionej spra-
wie. Niech kazdy z czytelnikéw rozwazy
wszelkie podane okolicznosci i sprobu-
je sam sformutowaé wniosek koncowy
opinii.

Zadanie to moze by¢ tym trudniej-
sze, ze na koniec mozna podaé wyniki
drugiej czesci ekspertyzy, obejmujgcej
zlecone przez sad badania odwzorowan
dwéch pieczatek —imiennej i firmowej,

znajdujgcych sie w dokumencie dowodo-
wym, przy czym kwestionowana parafa
znajdowata sie wtasnie w obrebie odbitki
pieczatkiimiennej. Ot6z stwierdzono, ze
do wykonania odwzorowania pieczatki
imiennej uzyto z pewnoscig innej pie-
czatki niz ta, ktéra stuzyta do uzyskania
materiatu poréwnawczego; taki sam
wniosek odnosit sie do odwzorowania
pieczatki firmowej, tyle ze ze wzgledu
na sposéb odwzorowania tej pieczatki
zmniejszono jego kategorycznosé.

Por. A. Felus, Podpisy. Studium z pismoznawstwa kryminalistycznego, Katowice 1987, 5.16 i nn. Autor, piszgc o podpisach uproszczonych, wyrdznia trzy formy struktur graficznych
r6znych od podpiséw petnobrzmigcych: monogramy, podpisy skrocone i parafy (s. 16).
2 A. Koziczak, Definicja parafy —potrzeba konwencji, w: Z. Kegel (red.), Problematyka dowodu z ekspertyzy dokumentow, t. |, Wroctaw 2002, s. 394.

3A. Felus, Podpisy..., dz. cyt., s.162.

4Sprawa o sygnaturze akt VI GC112/20, prowadzona przez Sad Okregowy w Legnicy.

5 Programy te, wchodzgce w sktad pakietu Globalgraf, opracowane zostaty w ramach projektu rozwojowego Narodowego Centrum Badar i Rozwoju przez Polskie Towarzystwo
Kryminalistyczne i Katedre Kryminalistyki Uniwersytetu Warszawskiego, uzyskujgc pozytywng ocene jako zwalidowany i wiarygodny $rodek obiektywizujgcy badania identy-
fikacyjne pisma recznego; zob. http://kryminalistyka.pl/program-globalgraf}.

6Z.Czeczot, Badania identyfikacyjne pisma recznego, Warszawa 1971, s. 125.
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ZNACZKIPOCZTOWE

Sylwetka Czestawa Stani
w 100. rocznice urodzin

o1

— Czestaw Stania - artysta grafik, nadworny rytownik krdla Szwecji. Autor
rytédw ponad 1000 znaczkdw pocztowych dla 28 krajéw, posiadacz certyfikatu
,,najbardziej wyprofilowanego grawera swiata”, przyznanego przez wydawce
,,Ksiegi rekordéw Guinnessa”. Laureat licznych konkurséw, podczas ktorych

jego znaczki uznane zostaty za najpiekniejsze na swiecie. Odznaczony byt

m.in. Medalami Krélewskimi w Szwecji, Krzyzem Rycerskim w Danii, Orderem

Sw. Karola w Monako. Uwazany jest za geniusza majgcego mistrzowskie wyczucie
perspektywy i formy. Jego prace, stanowigce niedoscigty wzdr dla innych
artystow, cechuje niezwykta precyzja i kunszt. —

Czestaw Stania, jeden z najlepszych ry-
townikdw Swiata (a niektérzy uwazaja, ze
najlepszy), urodzit sie 22 pazdziernika1921r.
w Czeladzi.)ego ojciecIgnacy Stania byt gor-
nikiem w kopalni CzeladZ, matka ]Jézefa zaj-
mowata sie domem. Czestaw miat starsza
siostre Leokadie, urodzong w1919 roku. Ro-
dzina Staniéw mieszkata w matym domku,
a nastepnie w kamienicy gérniczej. Kiedy
Czestaw Stania miat 6 lat, jego rodzina prze-
niosta sie do wsi w woj. lubelskim. Tam maty
Czestaw ukonczyt 6 klas szkoty powszech-
nej. Nastepnie zdobywat wiedze w gimna-
zjum ogdlnoksztatcgcym w Lublinie. Juz
od najmtodszych lat przejawiat zamitowa-
nie do rysowania i szkicowania. Narysowat
m.in. pozar, jaki wybucht we wsi. W przyszto-
Scijednak chciat zosta¢ zawodowym Zotnie-
rzem i marzyta mu sie szkota dla kadetéw.
Jednak jego edukacje przerwata Il wojna
Swiatowa.

Chcac pomoéc rodzinie, Czestaw Stania roz-
poczat prace w mtynie w Osmolicach k. Lub-
lina na stanowisku buchaltera (ksiegowego).
Dorabiat takze jako muzyk (grat na skrzypcach
na weselach i wiejskich zabawach). W1940r.
pojawity sie u niego poczatki gruzlicy, ktéra
pozostata z nim praktycznie do korica zycia.
U schytku 1942 roku, prawdopodobnie na sku-
tek donosu, Czestaw Stania zostat areszto-
wany. Wptyw na to mogty mieé co najmniej
dwie rzeczy: to, ze przyszty rytownik zaczat
udziela¢ sie w konspiracji, oraz to, ze jego ro-
dzina ukrywata w tym czasie kilkoro Zydoéw.
Rodzina, dzieki pomocy zyczliwych ludzi,
zebrata odpowiednig kwote i wykupita go
z aresztu. Warto tutaj podkresli¢, ze podczas
okupacji byto tojak najbardziej mozliwe—oile
kto$ miat wystarczajgcg ilos¢ pieniedzy i czas
—czas, zanim osobe zatrzymang wystano do
obozu koncentracyjnego, na przymusowe ro-
boty do Rzeszy lub po prostu rozstrzelano.

Radostaw Mierzejewski

- starszy specjalista ds.
edukacyjno-historycznych,
Biuro Komunikacji

i Marketingu PWPW S.A.
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Po wojnie Czestaw Stania podjat pra-
ce w Urzedzie Gminy w Piotrowicach,
apotem m.in. w Urzedzie Wojewddztwa
Slasko-Dabrowskiego. W miedzyczasie
zadbat takze o swoje wyksztatcenie —
wszak jego edukacje przerwata wojna.
Zdat tzw. matg mature. Ale wtedy roz-
poczety sie na dobre jego problemy zdro-
wotne —gruzlica data o sobie znac.

W 1945 roku prébowat sie dostaé
na Wyzszg Szkote Sztuk Plastycznych
w Krakowie (wkrdotce Akademie Sztuk
Pieknych), ale nie poznano sie na przy-
sztym geniuszu rytu albo uznano, ze
mata matura to zbyt mato, aby rozpocza¢
edukacje na tym poziomie. W zwigzku
z tym Stania w trybie przyspieszonym
ukonczyt liceum i zdat ,wtasciwg” ma-
ture, ale takze przygotowat na kolejny
egzamin w WSSP teczke z prezentacjg
swoich prac, ktérej prawdopodobnie
brakowato mu przy pierwszym podej-
Sciu. W 1947 roku, po doskonale zdanym
egzaminie, rozpoczat studia na Wydziale
Poligrafiki wspomnianej uczelni.

W tym samym roku rozpoczat prace
w Drukarni Narodowej w Krakowie, czy-
li.. w Panstwowej Wytworni Papieréw
WartosSciowych, a doktadnie: ,w tym-
czasowej krakowskiej siedzibie”. To wtas-
nie do Krakowa i do todzi przeniesiono
pracownikéw PWPW oraz cze$¢ maszyn
i produkcje wartosciowg na czas odbu-
dowy warszawskiej siedziby PWPW. Sta-
nia pracowat tam do 1950 roku, ale byto
totylkojedno zjego zaje¢, bo m.in. malo-
wat portrety na zamodwienie. Jeszcze we
wrzesniu1949 roku ztozyt podanie o pra-
ce w todzkiej PWPW, ktére po pét roku
ponowit. W 1950 r. zostat tam zatrudnio-
ny jako rytownik praktykant. Wkrétce
przenidst sie do Warszawy, kontynuujac
prace w PWPW przy ul. Sanguszki. Swoje
umiejetnosci rozwijat pod opieka Maria-
na Romualda Polaka i w1951 roku bytjuz
zatrudniony jako artysta rytownik.
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— Fot. 1. Znaczek ,,| Kongres
Pokoju”, 1950 r. —

B.ERANDT DE

PWPW. M.R POLAK CZ.SEANIA SC.

— Fot. 2. Znaczek ,,80. rocznica Komuny Pary-
skiej”, ryt Czestaw Stania i Marian Romuald
Polak, 1951 1. —
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— Fot. 3. Znaczek ,,Gérnictwo”, projekt i ryt
Czestaw Stania, 1951 r. —
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Pierwszym znaczkiem, przy kto-
rym pracowat Stania, byt wyemitowany
w1950 . | Kongres Pokoju”. Jego autor-
stwa byt mtotek na ramieniu robotni-
ka.Jednak na znaczku pojawito sie tyl-
ko nazwisko Polaka, ale przy kolejnych
wspdlnych realizacjach byto juz inaczej
—podawane byty oba nazwiska. Jak pisat
o tymJan Maciej Kopecki—wybitny arty-
sta, grafik, rytownik i wieloletni naczelny
grafik PWPW: ,Wspétpraca obu artystow
byta wielokrotnie kontynuowana. Obaj
projektowalii wykonanie rytu powierzali
sobie nawzajem”. Oficjalnie pierwszym
wspblnym dzietem obu pandéw byt ryt
znaczka wyemitowanego w 1951 roku
z okazji 80. rocznicy Komuny Paryskiej.

Pierwszy znaczek Czestaw Stania
samodzielnie zaprojektowat i wyko-
natjuz w1951 r. — byt to walor ,Gérnic-
two”, podkreslajacy zatozenia planu
szeScioletniego.

Przy okazji pracy w PWPW i wyko-
nywania niektdérych znaczkéw artysta
znalazt ciekawy sposéb na pozosta-
wienie na nich czegos, co niekoniecz-
nie byto zwigzane z danym walorem.
Czegos raczej nieoczekiwanego przez
decydentéw. Otéz umieszczat na nich
imiona i nazwiska waznych dla siebie
0s6b. Oczywiscie w taki sposob, zeby
nie mozna byto tego tatwo znalez¢ go-
tym okiem i bez chociazby dobrej lupy.
Przyktadowo na znaczku z1952 r. przed-
stawiajgcym Trase W-Z z lewej strony
na wierzchotkach drzew znalazto sie
imie i nazwisko siostry Stani — ,LILKA
MAJEWSKA”, a na znaczku z Wawelem
z serii ,Rok Odrodzenia” (1953 r.) poja-
wito sie nazwisko przyjaciela rytow-
nika — ,PILCH”. Natomiast niektorzy
uwazaja, ze robotnik zaktadajacy koto
w samochodzie na znaczku z 1952 roku,
upamietniajgcym uruchomienie FSO
na warszawskim Zeraniu, to Czestaw
Stania we wtasnej osobie. Warto tutaj
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— Fot. 4. Znaczek ,,Wydanie na przesytki lotnicze”, projekt i ryt Czestaw Stania, 1952 r. —

— Fot. 5. Odbitka stalorytnicza ,,Bitwy pod Grunwaldem” autorstwa Czestawa Stani —
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podkresli¢, ze artysta, tworzac potem
juz poza granicami Polski, wcale nie za-
mierzat rezygnowac z tego specyficzne-
go ,podpisywania” swoich dziet. | cza-
sem mozna byto znaleZ¢ na nich takie
niespodzianki.

Prace dyplomowg — bedac nadal za-
trudnionym w Wytwérni — Czestaw Sta-
niawykonat w1953 roku, a byt torytfrag-
mentu obrazu Jana Matejki ,Bitwa pod
Crunwaldem”. Zostata ona wysoko oce-
niona przez profesoréw krakowskiej ASP.

Jak podawat Jan Maciej Kopecki, do
1956 roku Stania zaprojektowat i/lub ry-
towatw PWPW 38 znaczkéw?. Jako ostat-
ni wymienionyjest rok1956, bo wéwczas
Czestaw Stania zakoriczyt prace w PWPW
w spos6b dosyc.. widowiskowy. Ale
w tamtych czasach nie byt to odosob-
niony przypadek.

W sierpniu 1956 roku wraz z grupg
pracownikéw PWPW poptynat na wy-
cieczke do Szweciji, Finlandii i ZSRR. Po
pierwszym etapie podrozy, kiedy statek
odptywat z portu w Sztokholmie, oka-
zato sie, ze na poktadzie brakuje kilku
pasazeréw, w tym Stani. Mimo wezwan
ze statku pozostali oni na brzegu, rzecz
jasna nie reagujac na wezwania, ale
odczuwajac nieokreslony strach i nie-
pokdj. | tak pozostawili za sobg ludowg
ojczyzne.

Prawdopodobnie Czestaw Stania po-
czatkowo nie planowat tak postgpié. To,
ze nie poinformowat o tym zony przy
pozegnaniu, moze o niczym jeszcze nie
Swiadczy, jednakinni ,wybierajgcy wol-
nos¢” byli Swietnie przygotowani: mieli
przy sobie dokumenty, dyplomy szkolne
itp., a artysta nie miat praktycznie nic.
Dodatkowo zdgzytjuz nakupié¢ pamigtek
zwycieczkiw celu zabraniaich dodomu.
Prawdopodobnie wiec byt to impuls,
ktéry pokierowat Stanig, i tak zostat on
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— Fot. 6. Znaczek ,,V Miedzynarodowy
Konkurs Pianistyczny im. Fryderyka
Chopina”, ryt Czestaw Stania, 1955 r. —

AHEIDRICH do 1997 SIANIA

— Fot. 7. Znaczek ,,1000. rocznica $mierci
$Sw. Wojciecha”, projekt Andrzej Hei-
drich, ryt Czestaw Stania, 1997 r. —
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— Fot. 8. Znaczek ,,80. rocznica urodzin
Papieza Jana Pawta II”. Wspélna emisja

Watykanu i Polski. Projekt i ryt Czestaw
Stania, 2000 r. —
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w Szwecji. Oczywiscie w Polsce uznano
go za zdrajce, ajego przypadkiem zajeta
sie Stuzba Bezpieczenstwa.

WSszystko wskazuje na to, ze gtéw-
nym powodem (a przynajmniej jednym
z nich) ucieczki Stani byta che¢ walki
z dreczacg artyste chorobg — gruzlicg
ptuc. Po prostu liczyt, ze w Szwecji znaj-
dzie lepszg pomoc lekarska.

Mimo ze jego poczatki na skan-
dynawskiej ziemi nie byty tatwe, juz
wkrotce zaczat tworzy¢ i sprzedawac
swoje prace, a jednoczesnie pracowat
np. ,na zmywaku” w stotéwce szwedz-
kiej poczty i mieszkat w domach dla
bezdomnych czy opieki spotecznej.
Troche przypadek (@ moze juz nie przy-
padek?) spowodowat, ze wszystko dia-
metralnie sie zmienito. Dostat bowiem
okazje dokonczenia znaczka za szwedz-
kiego rytownika, ktéry zachorowat i...
od 1960 roku podjat statg wspétprace
z Pocztg Szwecji. Wykonywat znaczki
nie tylko szwedzkie, ale takze dla Da-
nii, Grenlandii, Islandii, a potem tak-
ze Monako, San Marino, Irlandii, Wysp
Owczych, Wielkiej Brytanii, Singapuru.
| oczywiscie dla Poczty Polskiej.

W 1972 r. Czestaw Stania otrzymat ty-
tut Nadwornego Rytownika kréla Szwe-
cjizrak kréla Gustawa VI Adolfa.

0d 1993 roku ponownie realizowat
znaczki dla Poczty Polskiej, m.in. wspél-
nie z Andrzejem Heidrichem, ktéry
odpowiadat za projekty. A byty to np.
dwa z trzech znaczkéw ,1000. roczni-
ca $mierci Sw. Wojciecha” (50 i 60 gr),
,XVIl Zjazd Polskiego Zwigzku Filateli-
stow Szczecin1998”, ,Zygmunt lll Waza”
(1998 1), ,XVIII Ogblnopolska Wystawa
Filatelistyczna Watbrzych 99”. Zwtasz-
cza ten ostatni zastuguje na szczegdlng
uwage — byt to bowiem 1001 znaczek
Czestawa Stani.
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Czestaw Stania byt wielokrotnie na-
gradzany i wyrézniany za swoje wspa-
niate, mate dzieta sztuki, m.in. przez
Prezydentéw Rzeczypospolitej Polskiej
(Lecha Watese i Aleksandra Kwasniew-
skiego) zostat odznaczony Srebrng Od-
znaka Orderu Zastugi Rzeczypospolitej
Polskiej (1991 r.) i Krzyzem Komandor-
skim Orderu Zastugi Rzeczypospolitej
Polskiej (1998 r.) przyznawanym obco-
krajowcom lub Polakom zamieszkatym
za granicami naszego kraju, ktérzy przy-
czynilisie do rozstawienia dobrego imie-
nia panstwa polskiego. Natomiast przez
kréla Szwecji—Medalem Osmej Wielko-
Sciz Niebieskg Wstegg (1984 ).

Dorobek artysty jest wrecz niepraw-
dopodobny, bo samych znaczkéw wyko-
nat grubo ponad 1000 (ok.1070), a do tego
dochodzity ryty ptyt do banknotéw (np.
dla Brazylii, Portugalii, Izraela, Argentyny,
Litwy, Kazachstanu) i wiele, wiele innych
prac, w ktérych wykorzystywat swéj ry-
towniczy kunszt. Nie ma watpliwosci, ze
Czestaw Stania byt najwybitniejszym szty-
charzem naszych czaséw, a wymieni¢jego
wszystkich dziet zapewne nie sposéb.

,Czarodziej rylca” zmart 17 marca
2005 r. w Krakowie. Zostat pochowany
na cmentarzu Rakowickim. Jego gréb
znajduje sie tuz obok grobu innego wy-
bitnego polskiego artysty —Jana Matejki.

Stowa Zygmunta K. Jagodzinskiego
chyba najlepiej podsumowujg Czestawa
Stanie —geniusza rytu: ,Za pomocg rylca
byt w stanie odda¢ praktycznie wszystko:
powietrze, ciepto, zimno, wilgo¢... Niemal-
ze zapach™. | takim Go zapamietamy.

55

— Fot. 9. Odbitka stalorytnicza autoportretu Czestawa Stani —

1 ).M. Kopecki, Projektanci, rytownicy i giloszerzy, w: Polska Wytwdrnia Papierow WartoSciowych S.A. 1919—2008, Warszawa 2010, s.160.

2 Tamze.

3 7.K.Jagodziriski, Moi wielcy artysci. Czestaw Stania, Piotr Naszarkowski, Andrzej Heidrich, Warszawa 2009.
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Krzysztof Izak

DOKUMENTY IMIGRANTOW

Migranci jako element nacisku
w stosunkach miedzynarodowych.

Dokumenty dowodem przestepczej dziatalnosci panstw

— Kryzys migracyjny na granicy biatorusko-litewskiej, biatorusko-totewskiej,

a nastepnie biatorusko-polskiej ukazat problemy, z jakimi od wielu lat walcza takie
kraje, jak Grecja, Wtochy i Hiszpania. Jednak Polska staneta wobec powazniejszego
konfliktu granicznego, ktdrego zrédtem jest polityka biatoruskiego dyktatora
Aleksandra tukaszenki. Jego stuzby w petni kontrolujg sytuacje na granicy.
Potwierdzajg to liczne dokumenty znajdowane m.in. w przygranicznych lasach. —

Krzysztof Izak

- byty funkcjonariusz ABW.
Zajmowat sig problematyka
terroryzmu oraz
ekstremizmow religijnych

i politycznych.
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Dziatajac z przyzwolenia lub nawet pod
dyktando Rosji, Mifisk wywiera presje mi-
gracyjng na wschodnig granice Unii Euro-
pejskiej, aby w ten sposéb zmusié Bruksele
do zniesienia sankcji natozonych na Biatorus.
W 2020 r. podobng metode stosowat turecki
autokrata Recep Tayyip Erdogan, ktory ka-
zat zwozic syryjskich i afgarniskich uchodzcow
oraz migrantéw z innych panstw na granice
z Grecja. Tureckie stuzby zmuszaty ich do po-
konywania granicznej zapory. Ten proceder
miat sktoni¢ UE m.in. do zwiekszenia finanso-
wego wsparcia Turcji w utrzymaniu obozéw
zamieszkatych przez Syryjczykéw. Stanowig
oni czes$¢ wielkiej masy uchodzcéw, ktérzy
od 2011 r. uciekali z kraju przed rezimem Ba-
szara al-Asada i Panstwem Islamskim. Dzi$
w Turcji przebywa ok. 4 mln Syryjczykow —
tojednaz najwiekszych populacji uchodzcow
na Swiecie oraz najwieksza masowa migra-
cja do innego panstwa w regionie od upad-
ku imperium osmarnskiego sto lat wczesniej

(w1915 . etniczni Ormianie uciekali przed tu-
reckimi przesladowaniami i ludobéjstwem).
W 2021 r. wtadze tureckie staraty sie utrzymac
presje na zewnetrzng granice UE. Gdy Syryj-
czycy, ktdrzy zadomowili sie na dobre w Turcji,
nie chcieli, pod dyktando Ankary, podgzaé do
Gredji, Turcy podstawiali autokary na granice
zlranem, aby przewozi¢ migrantéw na zachéd
i przerzucac ich do Grecji. 11 lipca 2021 r. au-
tokar przewozacy nielegalnych migrantéw
wpadt do rowu w prowincji Wan. Smier¢ po-
niosto 12 0séb, a 26 zostato rannych. Pasaze-
rami byli obywatele Afganistanu, Pakistanu
i Bangladeszu. Prorzgdowa prasa turecka za-
raz opublikowata artykuty o antyeuropejskiej
tresci i wing za ofiary wypadku w Wan obar-
czyta UE, ktéra nie chce przyjmowac biednych
ludzi zyjacych w ciggtym zagrozeniu i poda-
zajacych na Zachod w celu szukania lepszych
warunkéw zycia. Takiej samej retoryki uzywa
obecnie tukaszenko, ktéry za kryzys humani-
tarny i ofiary na granicy wini wytgcznie Polske.
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Nalezy przy tym wspomnie¢, iz obecnie
najwiecej samolotéw przewozgcych
migrantéw do Minska startuje ze Stam-
butu. Dzieje sie tak mimo trwajacej od
wiosny br. ofensywy dyplomatycznej
Polski na kierunku tureckim, wizyty pre-
zydenta Andrzeja Dudy w Ankarze oraz
zacie$nianiu wspotpracy gospodarczej
i wojskowej. Widocznie dwaj tyrani:
Erdogan i tukaszenko, nienawidzacy
UE, szybko znalezZli ni¢ porozumienia.
Turcy wywierajg réwniez presje migra-
cyjng na Cypr. W roku 2019 ponad 13 600
0s6b ztozyto na wyspie wnioski azylowe.
W 2020 r., w zwigzku z ograniczeniami
w ruchu miedzynarodowym z powo-
du COVID-19, liczba oséb ubiegajacych
sie tam o azyl zmalata o potowe (7 tys.).
W Polsce, liczacej 35 razy wiecej miesz-
karicéw niz Cypr, wnioski azylowe ztozyto
W 2019 r. 4000 0s6b. Wedtug wtadz cy-
pryjskich w stosunku do liczby ludnosci
(ok. 1,1 mIn w obu czesciach wyspy) licz-
ba wnioskéw azylowych jest najwieksza
w catej UE. Na Cyprze osoby ubiegajgce
sie 0 azyl albo takie, ktére go otrzymaty,
stanowig 4% ludnosci, podczas gdy w UE
Srednia wynosi 1%. Turcja doprowadzita
do stworzenia nowego szlaku przerzutu
migrantéw we wschodniej czesci Morza
Srédziemnego. Cyprjest w bardzo ztych
stosunkach z Turcjg, ktéra wspiera samo-
zwanczg Tureckg Republike Pétnocnego
Cypru, uznawang wytacznie przez An-
kare'. Turcja nie tylko utatwia migracje
do Europy muzutmanom z panstw Azji
i Afryki, ale takze pomaga w migracji
swoim obywatelom. We wrzesniu 2021r.
premier Butgarii Stefan Janew poinfor-
mowat, ze Turcy, a nie, jak powszech-
nie uwazano, Afganczycy, stanowig
najliczniejszg grupe wirdéd migrantéw
nielegalnie przekraczajgcych granice
turecko-butgarskg. Obywatele Turcji
stanowili bowiem 32% migrantéw, Af-
ganczycy 17%, a Irakijczycy 10%?*. W sa-
mej Turcji trwa islamistyczna ofensywa.
Widocznym jej przejawem byto prze-

ksztatcenie w 2020 r. bazyliki Hagia So-
phiaw meczet. W Swieckiej Turcji obiekt
petnit funkcje muzeum ttumnie odwie-
dzanego przez zagranicznych turystéw.
Niedtugo potem los bazyliki podzielit
kosci6t Swietego Zbawiciela Chora, ktéry
tezzamieniono w meczet. Pod naciskiem
Swiatowej opinii publicznej udato sie po-
wstrzymac wywtaszczenie chrzescijan
nalezacych do Syryjskiego Kosciota Orto-
doksyjnego (zwanego tez jakobickim, za-

5/

miejsca kultu. Zmieniono réwniez pro-
gramy nauczania w tureckich szkotach.
Ktadzie sie w nich teraz akcent na is-
lam, dzihad i Wielkg Turcje, gloryfikuje
Smierc na polu bitwy, rozbudza sympatie
do muzutmanskich organizacji ekstremi-
stycznych, tacznie z Al-Kaidg i Parnstwem
Islamskim, przy jednoczesnym niechet-
nym stosunku do USA i nienawisci do
Izraela®. Nic wiec dziwnego, ze Erdogan
chetnie wspoétpracuje z tukaszenkg

— Fot. 1. Migranci po biatoruskiej stronie granicy, zrédto: https://www.fakt.pl/wydarzenia/kryzys-
-na-polsko-bialoruskiej-granicy-na-zywo/wévxsjn#slide-1 (dostep: 10.11.2021) —

chodniosyryjskim lub syriackim) z klasz-
toru Mor Gabriel, najstarszego na Swiecie
monastyru nalezgcego do tego odtamu
chrzescijaristwa. Potozonyjest onw pro-
wincji Mardin w potudniowo-wschodniej
Turcji. Obecna polityka rzadzacej Turcja
islamistyczno-nacjonalistycznej Partii
Sprawiedliwosci i Rozwoju (Adalet ve
Kalkinma Partisi — AKP) wobec chrzesci-
janjest mieszankg przyjaznych deklara-
cji, zyczliwosci majacej S$wiadczyc o tole-
rancji rezimu oraz tworzenia spiskowych
teorii, robienia z mniejszosci chrzesci-
janskich kozta ofiarnego i konkretnych
dziata wymierzonych w chrzescijanskie

w utrzymaniu presji migracyjnej na UE.
Chodzi przeciez o islamizacje Europy po-
przez atak (dzihad) demograficzny.

Tymczasowe wtadze w Trypolisie
zniosty kontrole libijskiej granicy mor-
skiej, nie miaty zresztg sit i Srodkéw, aby
ja kontrolowaé. Umozliwito to wzmozo-
ny naptyw migrantéw z Afryki do Wtoch.
Ten proces trwat do chwili, gdy UE i Wto-
chy zakupity todzie patrolowe i przeszko-
lity libijskie stuzby graniczne. Te ostatnie
przechwytuja todzie z migrantami i za-
wracaja je na libijskie wybrzeze lub przej-
mujg ich ze statkdw ptywajacych na libij-
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— Fot. 2. Statek Open Arms z migrantami na poktadzie, Zrédto: https://en.myeurop.
info/2019/08/17/twenty-seven-minors-aboard-migrant-rescue-ship-open-arms-allowed-to-disem-
bark/ (dostep: 17.08.2019) —

skich wodach terytorialnych. Migranci
umieszczani sg w specjalnych obozach.
Jeden z nich potozony jest w Gargaresz
na przedmiesciach Trypolisu, gdzie prze-
bywato ponad 4 tys. ludzi.1 paZdziernika
2021. sity bezpieczenstwa dokonaty na-
lotu na obéz, zatrzymujac kilkaset oséb,
ktére rozwieziono do innych oSrodkéw.
Dwa tygodnie pézniej Giuseppe Sotgiu,
kapitan wtoskiego statku Asso, zostat
skazany na rok pozbawienia wolnosci
za podjecie na Morzu Srédziemnym 101
migrantéw z Afryki ptyngcych ponto-
nem do Europy. Zostali oni przeniesieni
na statek libijskiej strazy przybrzeznej,
ktéry odstawit ich do portuw Trypolisie.
Zdaniem sgdu Sotgiu naruszyt prawo
miedzynarodowe, zabraniajace odsyta-
nia ludzi do krajow, w ktérych groziim
niebezpieczenstwo, a takim jest Libia.
Zdarzenie miato miejsce 30 lipca 2018 r.,
gdy Sotgiu dowodzit statkiem zaopatru-
jacym zatogi platform wiertniczych uwy-
brzezy Libii. Organizacje pozarzadowe,
prowadzgce operacje ratownicze na Mo-
rzu Srédziemnym, uznaty skazanie wto-
skiego kapitana za krok we wtasciwym
kierunku, ale symboliczny, poniewaz
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odpowiedzialnos¢ za los migrantéw po-
noszg panstwa UE i Libia. Wtochy i UE
sfinansowaty bowiem oraz wyszkolity
libijskg straz przybrzezng specjalnie po
to, by powstrzymac naptyw migrantow.
W lipcu 2021 r. cztonkowie Sea Watch sfil-
mowali libijska straz Scigajacg t16dz petng
migrantéw i strzelajacg w jej kierunku,
najwyrazniej starajgca sie powstrzymac
ja przed rejsem do Europy*.

Wydaje sie jednak, ze cztonkowie
organizacji typu Sea Watch juz dawno
przekroczyli granice swojej bezkarnosci
w pomaganiu przemytnikom migran-
tow. Powinni by¢ zatrzymywani i stawiani
przed sgdem na réwni z przemytnikami
ludzi. 23 pazdziernika 2021r. przed sgdem
w Palermo stanat Matteo Salvini, byty mi-
nister spraw wewnetrznych i wicepremier
WHtoch. Zostat oskarzony o wydanie za-
kazu doptyniecia do wtoskich portéw dla
statku Open Arms (fot. 2), nalezacego do
hiszpanskiej organizacji pomocowej o tej
samej nazwie, na poktadzie ktérego znaj-
dowali sie migranci z Afryki. Po 19 dniach
impasu w sierpniu 2019 r. wioska proku-
ratura nakazata wpuszczenie statku do
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portu na Lampeduzie. Z kolei prokura-
tura w Agrigentum na Sycylii nakazata
konfiskate statku, natychmiastowa ewa-
kuacje wszystkich migrantéw i wszcze-
cie dochodzenia w sprawie nielegalnego
przetrzymywania ludzi na poktadzie.
Decyzje prokuratury o nakazie ewaku-
acji skrytykowat Matteo Salvini, prze-
ciwnik przyjmowania migrantéw. Spory
w tej kwestii byty jedng z przyczyn roz-
padu koalicji rzgdowej. Jednak wtoski
wymiar sprawiedliwosci po ponad dwéch
latach uznat wine bytego ministra spraw
wewnetrznych. Zatozyciel Open Arms,
Oscar Camps, powiedziat dziennikarzom
przed rozprawa, ze ratowanie zycia nie
powinno by¢ upolitycznione. Stwierdzit,
Ze ratowanie ludzi na morzu niejest prze-
stepstwem, to obowigzek nie tylko kapi-
tana, ale takze wszystkich panstw. Camps
zignorowat przy tym szczeg6lng okolicz-
nos¢. Osoby, ktére znalazty sie na morzu,
Swiadomie wybraty ryzykowng podroz,
nie byty zatem zadnymi przypadkowy-
mi rozbitkami. Wiedziaty, Zze wczesniej
czy pdzniej udzielona zostanie im pomoc,
poniewaz na takichjednostkach ptywaja-
cych znajdujg sie osoby nadajgce sygnat
SOS. Musiaty sie réwniez liczy¢ z ryzy-
kiem zatoniecia. Rozprawe odroczono do
17 grudnia. W razie skazania Salviniemu
grozi 15 lat wiezienia. Warto zada¢ pyta-
nie, dlaczego na tawie oskarzonych nie
zasigdzie réwniez kapitan statku Open
Arms i wolontariusze tej organizacji
przebywajacy najego poktadzie? Uczest-
niczyli przeciez w przerzucie nielegalnych
migrantéw do potudniowych granic UE.

Zdarzenie to z pewnoscig bedzie
miato cigg dalszy. Mozna tylko czekad,
az wtoskie sady zostang zarzucone po-
zwami migrantéw o wyptacenie od-
szkodowan za tamanie praw cztowieka
w zwigzku z ,bezprawnym” przetrzy-
mywaniem na statkach, ktérych nie
dopuszczano do europejskich portéw.
Nalezy jednak przypomnieé, ze kraje


https://en.myeurop.info/2019/08/17/twenty-seven-minors-aboard-migrant-rescue-ship-open-arms-allowed-to-disembark/
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muzutmanskie nie uznajg zachodnich
konwencji dotyczacych praw cztowie-
ka. Kierujg sie wtasng Deklaracjg Praw
Cztowieka w Islamie z1990 1., zwang tez
Kairska.Jest ona sprzeczna z przyjetymi
w zachodnim $wiecie prawami cztowie-
ka. Przybywajacy do Europy nielegal-
ni migranci z panstw muzutmanskich
testujg wrazliwos¢ i cierpliwosé wiadz
panstw UE, do jakiego stopnia mogga
domagacd sie ustepstw i przywilejow od
panstw przyjmujacych.

Metode presji migracyjnej zastoso-
waty tez wtadze Maroka. 22 maja 2021 r.
Rabat wezwat Hiszpanie do wszczecia do-
chodzenia w sprawie przybycia do tego
kraju na leczenie 73-letniego Brahima
Ghaliego, przywddcy Frontu Polisario (fot.
3a). Decyzja Madrytu o przyjeciu Chalie-
go, bez poinformowania Rabatu, nad-
szarpneta stosunki miedzy obu krajami
i spowodowata rozluznienie ochrony gra-
nicy przez marokanskich pogranicznikéw.
Zachecito to koczujacych przy granicy mi-
grantéw do jej przekroczenia. W ciggu 35
godzin przybyto do Ceuty ponad 8 tys.
migrantéw, w tym ponad 2 tys. nieletnich
(fot. 4). Zmusito to premiera Pedro San-
cheza do przyjazdu na miejsce zdarze-
nia. Natomiast Fuad Jazurh, dyrektor ge-
neralny marokanskiego MSZ, zazadat od
wtadz Hiszpanii wyjasnienia, w jaki spo-
sob przywddca Frontu Polisario wjechat
do tego kraju pod zmieniong tozsamos-
cig. Paszport wystawiony na nazwisko
Mohammed ben Battouche dostarczyta
Chaliemu Algieria (fot. 3b), ktéra wspiera
Front Polisario od poczatku jego powsta-
nia w1973 r. W 2020 r. organizacja poin-
formowata o wznowieniu walki, ktéra zo-
stata przerwana w1991 roku. W grudniu
2020r. Stany Zjednoczone uznaty roszcze-
nia Maroka do Sahary Zachodniej w umo-
wie, ktéra obejmowata réwniez wzmoc-
nienie wiezi Rabatu z Izraelem. Rabat
odwotat swojego ambasadora w Hiszpa-
nii na konsultacje, a 21 majazapowiedziat
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— Fot. 3a. Brahim Ghali, przywédca Frontu Polisario, Zrédto: https://
www.aljazeera.com/news/2021/5/22/morocco-urges-spain-to-open-
-investigation-into-polisario-chief (dostep: 22.05.2021) —
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— Fot. 3b. Strona personalizacyjna paszportu Ghaliego, Zzrédto:
https://northafricapost.com/49857-brahim-ghalis-fabricated-al-
gerian-passport-the-picture-of-the-day.html (dostep: 21.05.2021) —
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— Fot. 3c. Algierski dowéd osobisty Ghaliego, Zzrédto: https://atalay-
ar.com/en/content/identity-under-which-brahim-ghali-allegedly-
-entered-spain-comes-light (dostep: 28.04.2021) —
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pogorszenie stosunkéw miedzy obu kra-
jami, jesli Ghali opusci Hiszpanie bez pro-
cesu.1czerwca hiszpanski Sad Najwyzszy
odrzucit jednak wniosek o zatrzymanie
Chaliego, stwierdzajac, ze nie przedsta-
wiono zadnych dowodéw zbrodni wojen-
nych, ktére rzekomo popetnit, anijakiego-
kolwiek innego przestepstwa.

li drogowej. W szpitalu uzywat dwéch
fatszywych tozsamosci. Wpisany zostat
jako wspomniany Mohammed Ben Bat-
touche, urodzony 19 wrzesnia1950 ., ale
w dwéch dokumentach medycznych figu-
rowatjako Mohamed Abdallah, urodzony
12 lutego 1950 1., przy czym w paszporcie
algierskim, wydanym 16 kwietnia 2021r,,

— Fot. 4. Nielegalni migranci pokonujacy granice marokarisko-hiszpariska w Ceucie, Zrédto:
https://middle-east-online.com/en/migrants%E2%80%99-mass-arrival-ceuta-sparks-morocco-
-spain-diplomatic-crisis (dostep: 19.05.2021) —

Cata sprawa miata jednak gtebszy
podtekst. Byta dowodem na to, ze Front
Polisario i jego przywddcy sg marionet-
kami wtadz w Algierii. Zresztg Brahim
Ghali odméwit podpisania wezwania do
sadu dostarczonego mu przez hiszpanski
wymiar sprawiedliwosci, stwierdzajac,
iz musi sie zwréci¢ do ambasady Algie-
rii w Madrycie. Ponadto Ghali przyleciat
do Hiszpanii z Algierii samolotem prezy-
denckim, ktéry wylgdowat w bazie woj-
skowej w Saragossie, aby unikng¢ kon-
troli i mozliwych przeciekéw do prasy.
Do szpitala w Logrofo jechat w konwoju
w celu unikniecia przypadkowej kontro-
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jako data urodzenia wymieniony jest rok
1946. Ghali posiadat réwniez algierski do-
wéd osobisty wystawiony na nazwisko
Mohamed Ben Battouch, z datg urodze-
nia w1936 r. w Oranie, obywatelstwem
algierskim i adresem zamieszkania: Ba-
rio Alouilaya 08 (fot. 3c). Kryzys w sto-
sunkach marokansko-hiszpanskich uda-
to sie jako$ rozwigzac dzieki dziataniom
dyplomatycznym i poufnym rozmowom
miedzy Madrytem i Rabatem. Z pewnos-
cig nie obeszto sie bez konkretnych bene-
fitéw dla Maroka, dla ktérego Hiszpania
jest pierwszym partnerem handlowym
z najwiekszg marokanska diaspora, liczg-

DOKUMENTY IMIGRANTOW

cg ponad 900 tys. 0s6b. Na granicy dwdch
hiszpanskich enklaw w Maroku wybudo-
wano wysokie ptoty. W Ceucie powstaty
dwa ogrodzenia o dtugosci 8 kilometréow
i wysokosci do 10 metréw, natomiast
w Melilli — dtugosci 12 kilometréw oraz
wysokosci do 12 metréw. W pasie gra-
nicznym obu enklaw umieszczono radary,
nowoczesne systemy monitoringu, urzg-
dzenia do nocnej obserwacji oraz nastu-
chu. Na utrzymanie ptotéw granicznych
w Ceucie i Melilli rzad Hiszpanii przeka-
zuje enklawom 2 mln euro rocznie. Na-
lezy réwniez zwrécic¢ uwage, ze w latach
2020—2027 UE wyptaci Rabatowi 3,5 mld
euro za powstrzymywanie wtasnych oby-
wateli przed przekraczaniem lgdowych
i morskich granic Maroka z Hiszpanig.
Z tego wynika, ze umowa nie obejmuje
migrantéw z innych panstw Afryki, kto-
rzy bedg mogli w dalszym ciggu forsowa¢
hiszpanskg granice.

Wiosng 2021 r. migranci pod kontro-
lg biatoruskich stuzb przypuscili szturm
na granice litewska, a nastepnie totew-
skg. Pod koniec czerwca minister spraw
wewnetrznych Litwy Agné Bilolaité
stwierdzita, ze nielegalna migracjaz Bia-
torusi na Litwe, w ktérg zamieszani sg
biatoruscy urzednicy i funkcjonariusze,
to forma wojny hybrydowej. Kilka tygo-
dni pézniej o ataku hybrydowym Alek-
sandra tukaszenki méwita nawspélnym
posiedzeniu komisji spraw zagranicz-
nych i swobdd obywatelskich Parla-
mentu Europejskiego. Od sierpnia trwa
migracyjna presja na wschodnig granice
Polski. We wrzesniu wtadze RP wprowa-
dzity stan wyjatkowy w pasie o szeroko-
Sci trzech kilometréow wzdtuz granicy
z Biatorusig, ktéry objat 115 miejscowo-
Sciwwojewddztwie podlaskim i 68 miej-
scowosci w wojewddztwie lubelskim.
W pazdzierniku stan wyjgtkowy zostat
przedtuzony na kolejne dwa miesigce.
Nie udato sie jednak powstrzymac pre-
sji na granice.
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Chcqgc zwiekszy¢ liczbe migrantéw,
rezim tukaszenki podpisat bezwizowg wymiane turystyczng

zZ niektérymi panstwami muzutmanskimi w Azji i Afryce,
dzieki czemu podwoit czestotliwosé lotéw z Bliskiego Wschodu do Minska.

Straz Graniczna notowata poczat-
kowo po kilkadziesigt przypadkéw na-
ruszenia granicy na dobe. PéZniej in-
formowano juz o setkach podobnych
zdarzen. Niewielkie i bardzo liczne grupy
wielokrotnie prébuja forsowac granice.
Niektérym to sie udaje. Z umoéwionych
miejsc w lasach lub na drogach zabiera-
jaich kierowcy samochodéw na polskich,
niemieckich, ukrainskich, czeskich lub ru-
munskich tablicach rejestracyjnych, kté-
rzy starajg sie przerzuca¢ migrantéw do
Niemiec. Wedtug danych policji federal-
nej, ktéra w Niemczech odpowiada za
ochrone granic, tylko w pierwszych czte-
rech dniach listopada do Niemiec nie-
legalnie wjechaty z Biatorusi 572 osoby.
W catym biezgcym roku nielegalnie prze-
kroczyto granice niemiecka 8407 osdb,
ktére przybyty ,szlakiem biatoruskim”.

Chcac zwiekszyc liczbe migrantéw, re-
zim tukaszenki podpisat bezwizowg wy-
mianeg turystyczng z niektérymi pan-
stwami muzutmanskimi w Azji i Afryce,
dzieki czemu podwoit czestotliwos¢
lotéw z Bliskiego Wschodu do Miriska.
Do marca 2022 r. planowanych jest ok.
40 lotéw tygodniowo ze Stambutu, Da-
maszku i Dubaju. Te trzy porty lotnicze
sg obecnie najczesciej wykorzystywa-
ne przez migrantéw chcacych dolecie¢
bezposrednio na Biatorus, skad konty-
nuujg podréz w kierunku Unii Europej-
skiej. Oznacza to, ze obecnie z Bliskiego
Wschodu do Miniska odbywa sie ponad
dwa razy wiecej lotdw niz zimg na prze-
tomie 2019 i 2020 roku. Wtedy w Mifisku
l[adowato tygodniowo ok. 17 samolotéw
ztychiinnych lotnisk na Bliskim Wscho-

dzie. Potem liczba lotéw spadta z po-
wodu pandemii koronawirusa. Obecnie
na Biatorusi lgduje ok. 800—1000 mi-
grantéw dziennie, przy czym tureckie
linie lotnicze Turkish Airlines latajg do
Minska dwa razy dziennie. Migrantéw
do stolicy Biatorusi przewozg takze
emirackie linie FlyDubai, a z Syrii Cham
Wings. Najbardziej aktywne sg biato-
ruskie linie Belavia, ktére majg zakaz
korzystania z przestrzeni powietrznej
nad UE. Jej samoloty, omijajac zakazang
przestrzen, latajg m.in. do Egiptu, Iraku,
Jordanii, Libanu, Turcjii ZEA, skad zabie-
rajg migrantéw.

9 listopada Bruksela poinformowata
o udaniu sie do tych panstw wysokich
urzednikéw UE: Josepa Borrella i Mar-
garitisa Schinasa, ktérzy bedg nama-
wiaé wtadze tych panstw do ostrzegania
przed lotami ich obywateli na Biatorus.
Zagrozono jednoczesnie natozeniem
sankcji na Turkish Airlines. Wczes-
niej rezim tukaszenki zapowiedziat, ze
w najblizszym czasie piec kolejnych bia-
toruskich lotnisk ma by¢ otwartych dla
lotéw z Bliskiego Wschodu. Porty te zo-
stang przeksztatcone z lotnisk krajowych
w miedzynarodowe. Jedno z nich znajdu-
je siew Grodnie, zaledwie 20 kilometréw
od granicy z Polska®.

Informacje w polskich mediach
na temat migrantéw mozna z grubsza
podzieli¢ na popierajace twardg po-
lityke rzgdu, wypychanie migrantéw
na biatoruskg strone granicy (push back),
budowe ogrodzenia w celu utrzymania
nienaruszalnosci granicy oraz te, ktére

odwotujg sie do zasad humanitaryzmu,
praw cztowieka, empatii i wzywajg do
traktowania migrantéw zgodnie z pra-
wem miedzynarodowym. Te drugie dtu-
gi czas pomniejszaty skale zagrozenia
lubjgignorowaty. W tej wojnie informa-
cyjnej udziat biorg media spotecznoscio-
we organizacji pozarzgdowych, ktére
wing za kryzys humanitarny na granicy
przez pewien czas obarczaty rzad Polski
i Straz Graniczng, pomijajac catkowicie
kwestie bezpieczenstwa, a koncentrujac
sie wytgcznie na koniecznosci niesienia
pomocy migrantom, zwtaszcza dzie-
ciomikobietom. Niezwykle wymownym
przyktadem tego typu propagandy byt
tekst zamieszczony krytycznego dnia
8 listopada na Twitterze przez Grupe
Granica: Dzisiejsze wydarzenia na granicy
to skutek wielotygodniowych zaniedban ze
strony polskich wtadz: tamania prawa do
azylu, brutalnego wypychania migrantow
na strong biatoruskqg, wywozenia ludzi do
lasu na mréz i ignorowania postepujgcego
kryzysu humanitarnego. Propagandowo
mozna byto przeciwdziataé naptywowi
bliskowschodnich migrantéw na naszg
granice, zamieszczajac informacje w lo-
kalnych mediach, zniechecajgce obywa-
teli pafstw tego regionu do wyjazdu
na Biatorus. Inne dziatanie mogto po-
lega¢ na zmontowaniu krétkiego filmu
przedstawiajacego losy ludzi od opusz-
czenia przez nich kraju po znalezienie sie
w trudnym potozeniu na granicy biato-
rusko-polskiej. Warto przypomnieé, ze
w 2015 r. Z inicjatywy niemieckiego Fe-
deralnego Urzedu ds. Migracjii Uchodz-
coéw (BAMF) powstat kilkunastominuto-
wy film ukazujacy wedréwke irackiego
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migranta do Europy. Jego peregrynacja
zakonczyta sie w Niemczech, gdzie zna-
lazt prace i mieszkanie. Film ten, prze-
ttumaczony najezyk arabski, urdu, farsi
i albanski, miat zacheci¢ mtodych ludzi
do przybywania do Niemiec. Mozna
polemizowaé, czy wedréwka setek ty-
siecy ludzi przez Batkany do Republi-
ki Federalnej byta odpowiedzig na ten
film rozpowszechniany w cyberprze-
strzeni, niemniej realizacja materiatu
filmowego, réwniez w kilku jezykach,
lecz o odwrotnej wymowie, i jego za-
mieszczenie w Internecie mogtyby skto-
ni¢ potencjalnych migrantéw do zasta-
nowienia sie przed podjeciem podrozy
na Biatorus.

UE rzadko reagowata na tamanie
praw cztowieka na wschodniej granicy
Polski. Komisarz ds. wewnetrznych Ylva
Johansson krytykowata od czasu do cza-
su nielegalne wypychanie migrantéw
z powrotem na biatoruska strone granicy.
Bruksela w gtebi ducha od poczgtku byta
zadowolona, ze Polska powstrzymuje
migracyjny pochdd na Zachéd, inaczej,
niz miato to miejsce w 2015 r. Nie wiado-
mo jednak, jak dtugo uda sie zatrzymac
ten nap6r na granice, tym bardziej ze od
8 listopada sytuacja zaczeta stawac sie
coraz bardziej napieta z powodu obec-
nosci kilku tysiecy migrantéow prébuja-
cychwduzych grupach sitowo sforsowaé
granice. Tego samego dnia Johansson
powiedziata, ze sytuacja na wschodniej
granicy UE jest bezprecedensowa i spo-
wodowana przez catkowicie pozbawiony
skruputéw, agresywny biatoruski rezim.
Filmy rozpowszechniane 8 listopada
w mediach krajéw UE, ktdre przedsta-
wiaty grupy ludzi prébujacych sforsowaé
zasieki na granicy w poblizu KuZnicy Bia-
tostockiej, zmusity zachodnich politykéw
do podjecia bardziej aktywnych dziatan
w kwestii bezpieczenstwa zewnetrznej
granicy UE na jej zagrozonym wschod-
nim odcinku.
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Wydarzenia, ktére doprowadzity do
najwiekszego kryzysu na wschodniej
granicy Polski od zakonczenia drugiej
wojny Swiatowej, zostaty dobrze przygo-
towane przez rezim tukaszenki. Proceder
nielegalnego przerzutu migrantéw przez
granice biatorusko-polskg ma charakter
systemowy i jest dobrze zorganizowany.
Wtadze w Mirisku w petni kontrolujg to,
codzieje sie z migrantami, ktérzy chcg sie
przedostac do Polski. Dowodem na to sg
nie tylko filmy i zdjecia migrantéw ma-
szerujgcych w kierunku granicy z Polska,
pilnowanych przez biatoruskie stuzby, re-
lacje Biatorusindw oraz dziennikarzy te-
lewizji Belsat, ale takze dokumenty. Mi-
granci przybywali na Biatorus, korzystajac
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z paszportéw, ktére w wielu przypadkach
nie byty ich wtasnoscig, lub podrobionych
dokumentéw. Nie sprawdzanoichjednak
doktadnie na miedzynarodowym lotnisku
w Minsku. Wazniejsze byto posiadanie
odpowiedniego zaproszenia. Od marca
br. takie zaproszenia sprzedawato oby-
watelom Iraku biatoruskie biuro podrézy
Oscartur. Dokumenty te zastepowaty bia-
toruska wize. Mozna byto réwniez wyku-
pi¢ ,zbiorowe wycieczki” z pozwoleniem
na wjazd do Mirska. Trudno jednak po-
dejrzewad, ze ,turysci” nie zdawali sobie
sprawy z tego, ze niejadg wytgcznie zwie-
dzac stolicy Biatorusi, poniewaz w cene
wycieczki” wliczany byt rowniez koszt
biletu lotniczego do Minska, ale tylko

B

— Fot. 5. Ulotka irackiego biura podrézy informujaca o cenach
wynajecia pokoju w szesciu hotelach w Mirisku, zrédto: http://
waidelotte.org/operacja-sluza-co-naprawde-sie-dzieje-na-pol-
sko-bialoruskiej-granicy/ (dostep: 24.08.2021) —


http://waidelotte.org/operacja-sluza-co-naprawde-sie-dzieje-na-polsko-bialoruskiej-granicy/
http://waidelotte.org/operacja-sluza-co-naprawde-sie-dzieje-na-polsko-bialoruskiej-granicy/
http://waidelotte.org/operacja-sluza-co-naprawde-sie-dzieje-na-polsko-bialoruskiej-granicy/
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Czesé ludzi mogta jednak zostaé zwabiona na Biatorus
fatszywymi obietnicami tatwego wjazdu do UE. W takim przekonaniu
mogta ich tez utwierdza¢ firma VIP Grub w Stambule, wydajgca paszporty i wizy
oraz pomagajgca migrantom nielegalnie dostaé sie do Europy.

w jedng strone. Czes¢ ludzi mogta jed-
nak zosta¢ zwabiona na Biatorus fatszy-
wymi obietnicami tatwego wjazdu do
UE. W takim przekonaniu mogta ich tez
utwierdzaé firma VIP Grub w Stambule,
wydajaca paszporty i wizy oraz pomaga-
jaca migrantom nielegalnie dostac sie do
Europy.

Dokumenty rzucajg Swiatto na cata
operacje, jej poczatki, poszczegélne eta-
py oraz pozwalajg zrozumiec polityczne
cele. Autorowi tego artykutu, ktéry od
wielu lat $ledzi proces migracji z krajow
podwyzszonego ryzyka do Europy, trud-
no oprzec sie wrazeniu, ze cata operacja
nie bytaby mozliwa bez ideologicznego
wsparcia i logistycznej pomocy aktywi-
stéw w tych panstwach. Z drugiej strony,
istniejgca w krajach Bliskiego Wschodu
i Potnocnej Afryki zbiorowa pamie¢ fali
migracyjnej z 2015 r. (mniejsze miaty miej-
sce w 2013 i po 2015 r.), ktéra pozwolita
setkom tysiecy migrantéw zdoby¢ prawo
pobytuw UE, tez przyczynita sie do biezg-
cego exodusu. Jednak bez pomocy rezimu
w Minsku otwarcie biatoruskiego szlaku
migracyjnego bytoby niemozliwe. Nalezy
zwrécié uwage, ze istnieje on od dawna,
bedac integralna czescia operacji , Sluza”,
ktdrej poczatki siegajg 2010 1. i ktéra re-
alizowana jest przez specjalng jednostke
stuzb granicznych o nazwie OSAM (Ot-
dielnoj Stuzby Aktiwnych Mieroprijatij —
Wydzielona Stuzba Aktywnych Dziatan
Strazy Granicznej). Jej pomystodawcy
byt m.in. obecny szef biatoruskiego KGB
Iwan Tertel. Celem operacji byt nielegal-
ny przerzut ludzi przez granice i czerpanie
z tego powodu dodatkowych funduszy.

Pienigdze otrzymywano nie tylko od mi-
grantdw przerzucanych przez granice, ale
takze od UE, ktéra domagata sie zabez-
pieczenia granic. W 2009 r. tukaszenko
podczas konferencji dotyczgcej bezpie-
czenstwa granic powiedziat, ze w okre-
sie 0d 1996 do 2009 r. na zabezpieczenie
granicy Biatorusi wydano prawie 30 min
dolaréw w ramach miedzynarodowych

OAO "TocTuHuua MNnaxeta”

projektéw pomocy. Wedtug Aleksandra
Azarowa, bytego szefa jednego z wydzia-
téw Dyrekcji ds. Zwalczania Przestepczo-
Sci Zorganizowanej, a obecnie dziatacza
opozycyjnej organizacji BYPOL, zajmu-
jacej sie ujawnianiem przestepstw po-
petnianych przez cztonkéw rezimu, przez
granice przerzucano na Zachod rosyjskich
szpiegéw i dywersantow®.
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— Fot. 6. Potwierdzenie rezerwacji miejsc w hotelu Planeta w Min-
sku, Zrédto: https://www.gov.pl/web/sluzby-specjalne/tak-bialo-
rus-organizuje-przemyt-ludzi-dokumenty (dostep: 8.10.2021) —
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26 maja, kilka dni po tym, jak uprowa-
dzono na Biatorus samolot Ryanair z Ro-
manem Protasiewiczem na poktadzie,
tukaszenka, w odpowiedzi na krytyke ze
strony UE, ktdra nastepnie wprowadzi-
ta sankcje wobec Biatorusi, powiedziat:
LZatrzymywalismy narkotyki i imigran-
téw — teraz sami bedziecie ich tapac”.
Byt to poczatek nowego etapu operacji
,Sluza”, tym razem juz w jawnej jej od-
stonie i na wielkg skale. O ile w 2020 r.
litewska Straz Graniczna zatrzymata 81
migrantow, to od korica maja do sierpnia
na granicy biatorusko-litewskiej zatrzy-
mano ponad 4 tys. 0osob, ktére nielegal-
nie jg przekroczyty. Juz znacznie wczes-
niej wtadze Biatorusi przygotowywaty sie
do tych dziatan. Prawdopodobnie miato
to zwigzek z nieuznaniem przez UE wy-
boréw prezydenckich w 2020 . i pomocg
dla opozycji biatoruskiej. Zadbano za-
tem o odpowiednig akcje propagando-
wa w krajach arabskich, infrastrukture
w portach lotniczych i podpisanie uméw
z przewoznikami. Wedtug danych serwi-
su Flightradar24, monitorujacego loty,
wynika, ze oile na poczatku 2021 . byt tyl-
ko jeden lot tygodniowo miedzy Irakiem
a Biatorusig, to od majaich liczba zaczeta
gwattownie wzrastaé. Najpierw do Iraqi
Airways dotgczyta linia Fly Baghdad, a na-
stepnie ten pierwszy przewoznik zwiek-
szyt czestotliwosé lotéw z Bagdadu do
Minska z jednego do czterech tygodnio-
wo oraz utworzyt nowe potgczenia z Irbi-
lu, Basry i Sulejmaniji do stolicy Biatorusi.
Jednoczesnie zaczety tam latac znacznie
wieksze samoloty. Flightradar24 poin-
formowat réwniez, ze w dniach od 20 do
21 pazdziernika w Minsku wyladowato
w sumie jedenascie samolotéw z Turcji,
trzy zZEA, jeden z Algierii i jeden z Iraku,
mimo ze wczesniej irackie MSZ poinfor-
mowato o zawieszeniu lotdw na Biatorus.
Sprowadzaniem migrantéw z panstw
arabskich do Minska zajmuje sie biato-
ruska panstwowa firma Centrkurort,
ktéra nawigzata wspédtprace z kilkoma
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— Fot. 7. Instrukcja dotyczaca podrézy migrantéw do UE, Zrédto: https://wyborcza.
pl/7,75399,27715456,0peracja-sluza-setki-migrantow-blakaja-sie-po-bialorusi.
html?DisableRedirects=true (dostep: 21.10.2021) —

biatoruskimi biurami podrézy, sprze-
dajgcymi wycieczki i przekazujagcymi
Centrkurortowi listy ,turystéw”. Oficjal-
nym celem miat by¢é rozwéj turystyki mie-
dzy krajami arabskimi i Biatorusig. W ra-
mach tej wspdtpracy do Mifiska masowo
przylatywali ,turysci”, m.in. na wczasy
mysliwsko-towieckie. Jednoczesnie wta-
dze przyznaty Centrkurortowi specjalne
uprawnienia dajgce mozliwos¢ wydawa-
niawiz, ktdre od reki sprzedawano na lot-
nisku w Mifsku. Zupetnie bez znaczenia
byto, ze cze$¢ z przybywajacych nie po-
siadata paszportow. P6Zniej biatoruskie
stuzby odbieraty paszporty tym, ktérzy
takimi dokumentami sie legitymowali,
aby uniemozliwié¢ im powrét do kraju.
Po wylgdowaniu ,turysci” kierowani byli
do jednego z kilku paristwowych hoteli
w stolicy. Irackie biuro podrézy Karam
al-Bagir, wspétpracujace z Centrkuror-
tem, rozpowszechniato ulotkiz cenamiza
wynajecie pokoju w tych hotelach (fot. 5).
Poczgtkowo wydawano oficjalne zapro-
szenia na Biatorus, zezwolenia na pobyt

w tym kraju i potwierdzenia rezerwacji
miejsc w hotelach (fot. 6). Wobec wzmo-
zonego naptywu migrantéw do Mifiska
zrezygnowano z biurokratycznych pro-
cedur. Na poczatku czesé ,turystow” fak-
tycznie pozostawata jakis czas w Mifisku,
innych od razu wywozono na granice
z Litwg i totwa, a péZniej z Polskg. Nie-
mniej wszyscy zobowigzani byli do wpta-
cenia ,depozytu” wwysokosci ok. 3—4 tys.
USD, ktéry—w przypadku, jesli nie wrécg
do swojej ojczyzny —traktowany bytjako
optata pobierana przez Biatorus. Wia-
domo byto, iz przedostanie sie na drugg
strone granicy oznaczato niemoznos$¢ po-
wrotu z Biatorusi do kraju. Gdy na ulicach
Minska zaczety gromadzic sie ttumy mi-
grantéw, wywotujac niepokdj i lek miesz-
karcéw, postanowiono od razu przerzu-
cacich w poblize granicy oraz otworzy¢
nowe miedzynarodowe porty lotnicze.

Dzieki §ledztwu litewskiego kanatu
LTR i biatoruskiego oddziatu MediaZony
juz latem wiadomo byto, ze obywatelom


https://wyborcza.pl/7,75399,27715456,operacja-sluza-setki-migrantow-blakaja-sie-po-bialorusi.html?DisableRedirects=true
https://wyborcza.pl/7,75399,27715456,operacja-sluza-setki-migrantow-blakaja-sie-po-bialorusi.html?DisableRedirects=true
https://wyborcza.pl/7,75399,27715456,operacja-sluza-setki-migrantow-blakaja-sie-po-bialorusi.html?DisableRedirects=true
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krajow Bliskiego Wschodu przemytnicy
obiecywali za kwote od 6 do 15 tys. USD
przewdz do UE. Im wyzsza byta suma,
tym wiekszy ,pakiet” ustug. Za kwoty
opiewajace na kilkanascie tysiecy USD
mozna byto liczy¢ nie tylko na biatoruskg
wize i przelot, ale takze zakwaterowanie
w hotelu, przewdz na granice, a pdzniej
takze — zaktadajac, ze jej przekroczenie
sie powiedzie — transport do Niemiec.
Niezaleznie od tego w Internecie za-
mieszczano instrukcje informujace o ko-
lejnych etapach podrézy. Tresé jednej
z nich (fot. 7) jest nastepujgca: Na Biafo-
rus lecisz samolotem z Bagdadu za 550—700
dolaréw. W Minsku jeden dzieh odpoczy-
wasz, na drugi dzieih wsiadasz do autobusu
iza 20—25 dolardw jedziesz do najblizszego
punktu przy litewskiej granicy — nazywa
sie Lida, strefa przygraniczna migdzy Litwg
a Biatorusig. Musi by was kilku, zebyscie
sobie pomogli nawzajem w przekroczeniu
granicy. Po tym jak przez biatoruskie lasy
przekroczycie granice—trzeba zaptacic prze-

mytnikowi1000—1500 dolaréw za przewie-
zienie do Wilna. Wtedy juz jestes na Litwie
—mozesz sobie odpoczqc, ale z dala od policji.
Jedziesz specjalnym samochodem przemyt-
nikow—dogadujesz sie co do ceny z kierowcq
ijedziesz — ptacisz dopiero, jak cig przywiozq
do miejsca zwanego Suwatki—tu juz wjecha-
tes do Polski, czyli do UE. Wybierasz, w kté-
rym kraju chcesz dostac pozwolenie na pobyt
—dotgczasz do miejscowych arabskich grup
w sieciach spotecznoSciowych — znajdujesz
kierowcow TIR-0w, ktorzy podwiozg cig do
wybranego kraju— ptacisz tylkojakies grosze
za paliwo. Nie mow, w ktorym kraju chcesz
sie zatrzymac, staraj sig unikac policji, ubie-
vaj sig prosto, schludnie, Zeby nie rzucac sig
w oczy, zachowuj sie skromnie. Gdy dotrzesz
do docelowego kraju —zgtos sig do wtadz, ze
jestes uchodzcg, i przygotuj odpowiednie do-
kumenty, aby tam zostac (kazdy kraj ma inne
dokumenty i wymagania)’.

Migranci na granicy polsko-biatoru-
skiej sg elementem wojny hybrydowej

1 https://euroislam.pl/turcja-tworzy-nowy-szlak-imigrancki-na-cypr/ (dostep: 24.02.2021).

2 https://niezalezna.pl/410671-wsrod-uchodzcow-najwiecej-nie-afganczykow-a-turkow (dostep: 9.09.2021).
3 https://euroislam.pl/tureckie-szkoly-beda-wychwalac-dzihad/ (dostep: 27.03.2021).

4 https://www.facebook.com/WorldTerror-Monitor-108976594706837/ (dostep: 15.10.2021).

5 https://wiadomosci.wp.pl/media-wiecej-lotow-z-bliskiego-wschodu-do-minska-6702604697779008a (dostep: 8.11.2021);

https://euobserver.com/world/153468 (dostep: 9.11.2021).
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prowadzonej przez rezim na Biatoru-
si przy wsparciu Putina. W ostatnim
czasie Minsk i Moskwa zawarty poro-
zumienie, na podstawie ktorego rosyj-
skie wojska mogg pozostaé na Biatorusi
przez kolejnych 25 lat. Dzieki poparciu
Kremla biatoruski dyktator moze bez-
karnie organizowac ataki migrantéw
na granice panstw UE. Sceny usituja-
cych ttumnie wedrzec sie do Polski mi-
grantéw przypominajg préby wtargniec
afrykanskich migrantéw do hiszpan-
skich enklaw w Afryce Pétnocnej. Jed-
nak na Biatoru$ zwozeni s3 masowo
ludzie, oczywiscie za odpowiednio wy-
sokg optatg, ktérych nastepnie zmusza
sie do forsowania granicy. W celu dez-
informacji rezim tukaszenki nazywa
tych ludzi ,uchodZcami”, czemu prze-
czg przedstawione dokumenty. Jest
to przestepcza dziatalnosé sgsiedniego
panstwa zastugujgca na miano poli-
tycznego bandytyzmu lub terroryzmu
panstwowego. e

6 https://wyborcza.pl/7,75399,27715456,0peracja-sluza-setki-migrantow-blakaja-sie-po-bialorusi.html?DisableRedirects=true

(dostep: 21.10.2021).

7 http://waidelotte.org/operacja-sluza-co-naprawde-sie-dzieje-na-polsko-bialoruskiej-granicy/ (dostep: 24.08.2021).
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TANZANIA

Monika Kruciriska
—wyktadowca w Centralnym
Osrodku Szkolenia Strazy
Granicznej w Koszalinie.
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Tanzania to kraj potozony nad Oce-
anem Indyjskim, usytuowany we
wschodniej Afryce. Miejsce to stanowi
prawdziwy raj dla turystéw poszukuja-
cych nieziemskich krajobrazéw, dzikiej
natury oraz mozliwosci zaznania zy-
cia odmiennego od miejskiej codzien-
nosci. Na terenie Tanzanii znajdujg sie
trzy z najstynniejszych cudéw Czarnego
Kontynentu: géra Kilimandzaro —dach
Afryki, Ngorongoro — najwieksza kalde-
ra $wiata, okreslanajako naturalna Arka
Noego, i wielkie réwniny Serengeti, sty-
nace z najwiekszej na Swiecie populacji
dzikich ssakéw'.

Tanzania ma historie naznaczong
starciami i walkami o wptywy mie-
dzy mieszkaricami Afryki Wschodniej,
kupcami i osadnikami. Spuscizna po-
zostawiona przez rozmaite wptywy
znajduje sie w niezwykle réznorodnej
kulturze terytorium Tanzanii. Pierwsze
Slady istnienia cztowieka na tym terenie
pochodzg z pierwszego tysigclecia p.n.e.
W 1978 roku, w skamieniatych popiotach
wulkanicznych na stanowisku archeolo-
gicznym Laetoli, odkryto $lady dwunoz-
nych australopitekdow, ktére z pochodzg
sprzed 3,7 min lat.

Handel z Arabig oraz Indiami miat
tu miejsce juz w | wieku n.e., a cywili-
zacja arabska dotarta nate tereny w VIl
wieku. W XVI wieku obszar Tanganiki
(obecnej Tanzanii) podbili Portugalczy-
cy, alejuz sto lat pdzniej zostali wypar-
ci ponownie przez Arabéw. W wyniku
kolonizacji Swiata w XIX wieku teren
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ten stat sie obszarem rywalizacji bry-
tyjsko-niemieckiej. W 1884 roku Tan-
ganika zostata kolonig niemiecka, na-
tomiast Zanzibar — kolonig brytyjska.
Po | wojnie Swiatowej obydwa obszary
przeksztatcity sie w terytorium manda-
towe Ligi Narodéw pod zarzgdem Wiel-
kiej Brytanii. Potowa XX wieku to okres
nasilenia sie ruchéw narodowowyzwo-
leficzych, na ktérych czele stat Afry-
kanski Narodowy Zwigzek Tanganiki
(TANU). W 1961 r. doprowadzito to do
uzyskania niepodlegtosci, a rok pézniej
utworzono republike, ktérej pierwszym
prezydentem zostat Julius Nyerere.
W 1963 roku suttanat Zanzibaru stat sie
monarchig. W styczniu1964 r. wybuch-
to powstanie przeciw rzgdowi muzut-
manskiemu. Po tych wydarzeniach
wtadze w panstwie przejeta Partia
Afroszyrazyjska (ASP), doprowadzajgc
do utworzenia Ludowej Republiki Zan-
zibaru i Pemby. Kilka miesiecy pdzniej,
26 kwietnia 1964 r., doszto do zjedno-
czenia Tanganiki i Zanzibaru oraz po-
wstania nowego pahstwa—Zjednoczo-
nej Republiki Tanzanii’.

Symbolicznym aktem ztaczenia byto
umieszczenie w nowej nazwie pan-
stwa czastek nazw kolonii: Tan-Zan.
Tanzania stata sie republikg, w ktérej
czes¢ weszty takze wyspy Pemba, Ma-
fii, potozone niedaleko Zanzibaru. Od
tamtego czasu obszar kraju obejmuje
czes¢ kontynentalng oraz wyspe Zan-
zibar’. Wyspa Mafii jest administro-
wana z lgdu, podczas gdy Zanzibar
i wyspa Pemba majg odrebng admini-
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W styczniuv 2018 roku Tanzania rozpoczeta wydawanie
wschodnioafrykanskiego formatu e-paszportu. Nowy paszport ma na celu
ulatwienie przemieszczania sie i handlu miedzy piecioma z szesciu krajow

cztonkowskich EAC: Burundi, Keniq, Ugandg, Tanzaniq i Rwandgq.

stracje rzgdowa*. Od 1981 roku stolicg
Tanzanii jest Dodoma, przeniesiona
z miasta Dar es Salaam, w ktérym na-
dal znajduje sie wiekszos¢ instytu-
cji rzadowych. Przeniesienia dokonano
ze wzgledu na bardziej dogodne poto-
zenie w centrum kraju i dostepnos¢é we-
ztow komunikacyjnych.

W Tanzanii zyje ponad 120 plemion,
z czego plemie Bantu stanowi 90% popu-
lacji, ale nie brak tez barwnych Masajow,
symbolizujgcych skrywane wyobrazenie
oodlegtej Afryce. Ocierajgcsie o te rézne
grupy etniczne, odkrywamy cate bogac-
two tradycji. Pogodni Tanzarnczycy zyja
zgodnie z zasadg polepole, co znaczy ,po-
woli” i Hakuna matata (nie martw sie, nie
ma problemu), dlatego przyjezdzajac do
tego zakgtka Swiata, naprawde mozna
poczuc sie jak w raju.

Warto wiedzie¢, ze pomimo dro-
gocennych bogactw przyrody Tanza-
nia nalezy do najbiedniejszych panstw
Swiata o niewielkim stopniu urbanizacji.
% jej mieszkancoéw zyje ponizej granicy
ubéstwa, a zaledwie 33% z 54 min ludzi
mieszka w miastach. Zobaczmy zatem,
jak w takim zestawieniu wypadnie no-
woczesny paszport Tanzanii.

Paszport Tanzanii wydawany jest
obywatelom Zjednoczonej Republiki
Tanzanii w celach podrézy miedzynaro-
dowych. Za ich wydawanie odpowiada
Departament Imigracyjny, ktéry podle-
ga Ministerstwu Spraw Wewnetrznych
Tanzanii.

| COMMUNITY

.%TANZANIA

— Fot. 1. Nowe wzory e-paszportéw Tanzanii, Zrédto: https://static.euronews.com/articles/
wires/05/47/07/54/900x506_apo_e7b2f666b3784af6c75af908fc051664.jpg?1578328171

(dostep: 17.09.2021) —

Zgodnie z planami integracji Wspél-
noty Wschodnioafrykanskiej (EAC)
w styczniu 2018 roku Tanzania rozpocze-
ta wydawanie wschodnioafrykanskiego
formatu e-paszportu. Nowy paszport ma
na celu utatwienie przemieszczania sie
i handlu miedzy piecioma z szesciu kra-
jow cztonkowskich EAC: Burundi, Kenig,
Ugandg, Tanzanig i Rwandg.

Wprowadzony wzér ksigzeczki
obejmuje paszport: zwykty, stuzbowy
i dyplomatyczny (fot. 1). Projekt trans-
formacyjny zostat zainicjowany przez
Departament Imigracji Ministerstwa
Spraw Wewnetrznych w Tanzanii i zrea-
lizowany przez firme HID Global, ich lo-

kalnego partnera Softnet. Dokumenty
te zostaty wyprodukowane przez DLRS
Security Concepts (obecnie Smurfit
Kappa Security Concepts), a projekt wy-
konany przez Absolute Graphics®. Od po-
czatku 2018 r. HID Global jest gtéwnym
dostawcg kompleksowego rozwigzania
dla e-paszportéw w Tanzanii z zaawan-
sowanymi fizycznymi i elektronicznymi
zabezpieczeniami, a takze mozliwoscia-
mi automatycznej weryfikacji®.

Comoze wydacsie interesujgce, nowa
technologia umozliwia posiadaczom e-
-paszportéw przechowywanie awaryj-
nego paszportu cyfrowego na swoim
smartfonie. Dokument ten moze by¢

CZtOWIEK I DOKUMENTY NR 63



/0

weryfikowalny elektronicznie przez
ambasade, co umozliwia podréznemu
uzyskanie niezbednego dokumentu
do powrotu do domu lub otrzymanie
zastepczego paszportu bez koniecz-
nosci dalszych kontroli, wypetniania
formularzy lub innych czasochtonnych
czynnosci.

Mobilny paszport awaryjny zostat
zbudowany przy uzyciu technologii mo-
bilnej golD firmy HID. Wedtug wtadz kra-
jowych to nie jedyna zaleta e-paszportu
Tanzanii—umozliwia on réwniez obywa-
telom przechodzenie przez automatycz-
ne punkty kontroli granicznej. ,Ksigzecz-
ka paszportowa jestjednym z elementéw
kompleksowego rozwigzania systemo-
wego wspierajacego rejestracje, orzeka-
nie, personalizacje, wydawanie i uwierzy-
telnianie e-paszportu, a takze systemy
kontroli granicznej i e-wizy”’.

W 2019 roku podczas Miedzynarodo-
wej Konferencji HIGH SECURITY PRINTING
w St. Julian na Malcie e-paszport Tanzanii
zostat uznany za przetomowy przyktad
zaawansowania technicznego budowy
dokumentu tozsamosci obywatela.

Paszport zwykty Tanzanii oprawiony
jest w oktadki kartonowe sztywne oraz
obwolute koloru btekitnego, na ktérej
foliodrukiem naniesiono informacje do-
tyczace dokumentu (fot. 2). Od géry wi-
dzimy napis ,EAST AFRICAN COMMUNI-
TY” (EAC) — oznaczajacy przynaleznosé
kraju do Wspdlnoty Wschodnioafrykan-
skiej. Ponizej umieszczono petng nazwe
panstwa: ,UNITED REPUBLIC OF TAN-
ZANIA” (URT), co mozna przettumaczy¢
jako ,Zjednoczona Republika Tanzanii”.
Na srodku wyeksponowane zostato god-
to kraju, pod nim znajduje sie nazwa ro-
dzajudokumentu, ktérg mozemy odczy-
ta¢ wjezyku angielskim i suahili. Suahili
i angielski to dwa oficjalne jezyki Wspél-
noty Wschodnioafrykanskiej (EAC). We-
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— Fot. 2. Paszport zwykty Tanzanii —

— Ryc. 1. Herb Tanzanii, Zrédto: https://upload.

wikimedia.org/wikipedia/commons/thumb/c/c2/
Coat_of_arms_of Tanzania.svg/1200px-Coat_of
arms_of_Tanzania.svg.png (dostep: 20.09.2021) —

wnatrz ksigzeczki, np. na stronie z dany-
mi, do opisu nazw rubryk zastosowano
takze jezyk francuski.

Dokonujac analizy dokumentu, warto
zwréci¢ uwage na niebieski kolor obwo-
luty i zastanowic sie, jak wybrana barwa
oktadki wpisuje sie widee ,nowego Swia-
ta” czy mozejest towybor przypadkowy.

Wyeksponowany na froncie oktadki
herb Tanzanii (ryc. 1) ma ksztatt trady-
cyjnej tarczy wojownikéw afrykanskich.
Tarcza podzielona jest na cztery czesci.
W gérnej, na ztotym tle przywodzacym
na mys| bogactwa mineralne narodu,
znajduje sie pochodnia symbolizujgca
wolnos¢, madrosé i oSwiecenie. Ponizej
umieszczono flage Tanzanii. W trzeciej
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W 2019 roku podczas Miedzynarodowej Konferencji High Security Printing
[...] e-paszport Tanzanii zostat uznany za przetomowy przykiad
zaawansowania technicznego budowy dokumentu tozsamosci obywatela.

czesci, na czerwonym tle symbolizuja-
cym zyzne afrykanskie gleby, znajduja
sie narzedzia wykorzystywane przez
miejscowg ludnosé. Na $rodku tarczy
widocznajest widcznia, bedgca znakiem
gotowosci do obrony. Umieszczone po-
nizej niebiesko-biate faliste pasy repre-
zentujg lad, morze, jeziora i linie przy-
brzezne Tanzanii. Tarcza umieszczona
jest symbolicznie na najwiekszej gérze
Tanzanii — Kilimandzaro. Po bokach
tarczy wyeksponowane zostaty kty sto-
niowe, symbolizujgce bogactwo dzikiej
przyrody i parkéw narodowych. Catos¢
podtrzymywana jest przez mezczyzne
i kobiete — to symbol wspoétzaleznosci
obu ptci na Swiecie. U ich stép moze-
my zauwazy¢ kwiaty bawetny i gozdzi-
kéw. W dole herbu, na ozdobnej wste-
dze, mozemy odczytaé w jezyku suahili
motto narodowe — Uhuru na Umoja, co
oznacza ,Wolnoséijednosé™. Oficjalny
herb Tanzanii zostat przyjety 6 grudnia
1961 roku.

W swietle ultrafioletowym na oktad-
ce paszportu (fot. 3) zauwazamy nadru-
ki fluorescencyjne prezentujgce kon-
tur kraju wraz z wyspami oraz napisy
~TANZANIA”.

Projekt graficzny paszportu Tan-
zanii odzwierciedla lokalne motywy
i kulture regionu, wzbudzajac poczucie
narodowej dumy. Tto wyklejek (fot. 4)
w catosci pokrywajg wzory tradycyj-
nych tkanin. Zasadnicze kolory druku
to zielony, niebieski i z6tty oraz ich od-
cienie. W giloszu widzimy dwustronne
elementy zabezpieczajgce o cechach
druku irysowego. W tle ukryte zostaty

— Fot. 3. Oktadka paszportu zwyktego Tanzanii - widok w swietle ultrafioletowym —

TZZ121147

| WATU WA KUPEWA TAARIFA WAKATI WA DHARURA
INFORMATION DE CONTACTES DEMERGENCE

| qKumuﬂlycubimmkolaznlnpndmikwhnudnpmalimu%mysl}::d;:.;l :

For your protection, pencl in below the parficulars %Mfﬂﬂﬂ"‘ln'_

may be contacted in the event of an emergency;
deux. membres de 2
hmlhmmﬁ(u) qui| (es) en m:ﬁmﬁ:wm
nwumm @ nm/am/ Hom;
<
Anwani/’ Anwani/ Address/ Adresse:
3
S oo/ Wl S/ oo/ Tghor
| | e P Bl B i osa pel

— Fot. 4. Pierwsza i druga wyklejka paszportu zwyktego Tanzanii —
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takze linie mikrodruku o tresci ,EAST
AFRICAN COMMUNITY” oraz skroty EAC,
URT. Obecnosé mikrodrukéw i wzoréw
o skomplikowanych ksztattach stanowi
zabezpieczenie przed podrabianiem.

Sztuka Afryki Wschodniej jest przy-
ktadem potgczenia wptywdéw wielo-
kulturowych — afrykanskich, arabskich
i europejskich. Wydawac sie moze, ze
grafiki przedstawione na wyklejkach od-
noszg sie do wzoréw wykorzystywanych
w produkgji afrykanskich tkanin khanga
i kitenge. Pierwotna tanzanska sztuka
zdobnicza inspirowana byta zywiotami
przyrody i warunkami zycia codzienne-
go. Warto jednak zaznaczy¢, ze wzory
tkanin nie sg przypisane do okreslone-
go kraju w Afryce, lecz odnoszg sie do
kultury regionu czy plemienia. Podziaty
polityczne narzucone krajom powsta-
ty wraz z kolonizacjg Afryki. Wczesniej
ludzie byli podzieleni wedtug regionéw
geograficznych i plemion, dla ktérych
naturalng bariere stanowity gory, rzeki,
doliny i pustynie®.

W tle pierwszej wyklejki (fot. 4 — po
lewej), przy wykorzystaniu linii giloszu,
kolorem btekitnym zaznaczone zostato
terytorium Tanzanii oraz grafika przy-
pominajgca ksztattem rzeke. Przy czym
motyw rzeki obecny jest takze w tle dru-
giej wyklejki (fot. 4 — po prawej).

Tak jak inne zywioty, woda odgrywa
wazng role w Swiatowym jezyku sym-
boli. Wedtug Talesa z Miletu wszystko
powstato z wody i sktada sie z wody.
Jest ona zrédtem zycia, ale nieuchronnie
prowadzi tez do $mierci. Ptyngca rzeka
to naogbtsymbol czasu, historii ludzkie-
go zycia. )ej zrédto moze symbolizowaé
poczecie i narodziny, a ujscie do morza—
$mier¢ i zycie pozagrobowe. Zyciodajna
moc rzek jest zwigzana z zyznoscig ich
brzegbw, przy ktérych skupiaty sie pier-
wotne cywilizacje™.
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— Fot. 5. Logo Wspoélnoty Wschodnioafrykan-
skiej (EAC) naniesione drukiem wklestym —

Rzeki Tanzanii sg stosunkowo krét-
kie, a najwieksze z nich to Rufidzi, Wami
i Rungwa. Tuz przy granicy z Ugandg pty-
nie wpadajgca dojeziora Wiktorii Kagera,
bedgca wtasciwg rzeka zrédtowa Nilu. Co
ciekawe, w1858 roku rejon 6wczesnej Tan-
ganiki odwiedzit pierwszy Europejczyk Ri-
chard Burton, ktéry wyjasniat pdzniej, ze
w lokalnym jezyku tou tanganyka znaczy

»11.

Jaczy¢” wsensie ,gdzie wody sie taczg

Na pierwszej wyklejce paszportu
dostrzegamy wyeksponowane posrod-
ku, naniesione wklestodrukiem z uzy-
ciem efektu irysowego, logo Wspélnoty
Wschodnioafrykanskiej (EAC) (fot. 5),
bedacej regionalng organizacjg mie-
dzyrzgdowg szesciu panstw partner-
skich regionu Wielkich Jezior Afrykan-
skich Wschodniej Afryki, tj. Burundi, Kenii,

TZZ121147

— Fot. 7. Efekt katowy —
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— Fot. 6. Florystyczne elementy
wykonane drukiem wklestym —

Rwandy, Sudanu Potudniowego, Tanzanii
i Ugandy. Logo Wspélnoty Wschodnioa-
frykanskiej (EAC) zostato przedstawio-
ne w numerze 59 kwartalnika CztowIEk
I DOKUMENTY, w artykule poswieconym
paszportowi Kenii pt. KENIA — SAFARI
NA KRAWEDZI SWIATA.

Drukiem wklestym naniesiono takze
na tej stronie stylizowane obramowa-
nie, utworzone z wizerunkéw kwiatéw
i torebek bawetny (fot. 6), a przy dolnej
krawedzi strony takze efekt katowy, pre-
zentujacy napis ,EAC, URT” (fot. 7).

Na pierwszej wyklejce, ponizej efek-
tu kgtowego, umieszczone zostaty seria
i numer dokumentu, wykonane drukiem
typograficznym.
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W Swietle ultrafioletowym na wy-
klejkach (fot. 8) widoczne sg elementy
barwne giloszu w postaci terytorium
kraju oraz profilu rzeki. Ponadto aktyw-
nos¢ w swietle ultrafioletowym wykazu-
ja wzory wypetniajgce wyklejki, a takze
numer dokumentu, wtékna zabezpiecza-
jace oraz broki.

Strona tytutowa paszportu (fot. 9) pre-
zentuje warstwowg budowe karty, w kté-
rej element mocujacy—zawiasjest wkom-
ponowany w pozostate warstwy karty.

Strona tytutowa zawiera prosbe
wtadz Tanzanii o udzielenie niezbednej
pomocy posiadaczowi tego dokumentu.
Tekst naniesiony zostat drukiem ptaskim
wijezyku suahili, angielskim i francuskim.
Gilosz strony posiada cechy druku iry-
sowego oraz reliefowego z czytelnymi
napisami prezentujgcymi nazwe kraju.
W centralnej czesci strony wyekspono-
wany zostat ksztatt odpowiadajgcy te-
rytorium kraju, a ponizej herb Tanzanii.

Na stronie tytutowej w Swietle ultra-
fioletowym dostrzegamy logo Wspélno-
ty Wschodnioafrykanskiej (EAC) (fot.10).

Kolory linii tta na stronach paszportu
nawigzujg do barw narodowych, beds-
cych sktadnikami flagi narodowej Tan-
zanii (ryc. 2). Naréd Tanzanii ma jedng
znajbardziej unikalnychikolorowych flag
narodowych na $wiecie. Obecna flaga zo-
stata po raz pierwszy przyjeta 30 czerwca
1964 roku. Stato sie to poprzez potagczenie
wybranych elementéw flag panstwo-
wych Tanganikii Zanzibaru wjedng flage
Tanzanii.

Kolory zielony i czarny zostaty za-
czerpniete z oryginalnej flagi Tanganiki,
natomiast niebieski zostat zapozyczony
z flagi Zanzibaru. Barwa zielona repre-
zentuje bogate grunty rolne kraju i natu-
ralng roslinnos¢. Oznacza réwniez pokdj
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East African Community
United Republic of Tanzania

Hii ni kwa jili yo kuwoomba no kuwasihi, kwa niobo
ya Rais wa Jamhuri yo Muungano wa Tanzenio, wote
wanaohusike, kumruhusu mwenye pasipoti hii kupito bilo
kizvizi ama kipingamizi chochote no vile vile kumpa
msaada na ulinzi wowate uiokaoonekano kuwa walozima.

This is fo request and require in the nome of the
President of the United Republic of Tanzania oll thase
whom it may concern lo allow the bearer fo poss
freely without let or hindrance and to afford the bearer
such assistance and protection os may be necessary.

Au nom de son Excellence Monsieur le Président de ln
République Unie de Tanzanie, nous vous prions de bien
vouloir lnisser librement circuler le fituluire de ce posseport
of lui préter main forfe efprotection en cas de nécessité.

— Fot. 9. Strona tytutowa paszportu
Tanzanii —
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— Fot. 8. Pierwsza i druga wyklejka paszportu Tanzanii — widok w $wietle ultrafioletowym —

— Fot. 10. Strona tytutowa - widok w swietle
ultrafioletowym —
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— Ryc. 2. Flaga Tanzanii, Zrédto: https://uplo-
ad.wikimedia.org/wikipedia/commons/
thumb/3/38/Flag_of Tanzania.svg/1280px-
-Flag_of Tanzania.svg.png (dostep:
23.09.2021) —

i jednos¢ w Tanzanii, a jej umieszczenie
na fladze przypomina Tanzanczykom
0 potrzebie rozwijania gospodarki po-
przez rolnictwo i ochrone laséw, przy
jednoczesnym utrzymaniu pokoju. Ko-
lor czarny reprezentuje rodowitych
mieszkancéw, ktorzy stanowig wiek-
szo$¢ rdzennej ludnosci kraju. Oznacza
jednosé mieszkancoéw, przypominajgc
im, Ze nie nalezy nikogo dyskryminowaé
ze wzgledu na kolor skéry. Cienkie z6tte
paski reprezentujg bogate ztoza mineral-
ne kraju. Natomiast niebieski kolor sym-
bolizuje Ocean Atlantycki, jeziora i rzeki,
ktére przeptywajg przez kraj™.

Co ciekawe, skosne pasy na flagach
panstw bedgcych bytymi koloniami eu-
ropejskimi odzwierciedlajg postep i ich
przysztoSciowe aspiracje.

Gilosz paszportu wypetniajg linie roz-
nej grubosci uktadajgce sie we wzory
o skomplikowanych ksztattach, nawig-
zujgce do plemiennych motywoéw tkac-
kich. Podczas nanoszenia elementéw tta
wykorzystano farby posiadajace cechy
opalizujace oraz cechy druku irysowego
i reliefowego.

Na stronach wizowych paszportu
przedstawiono najwazniejsze symbole
dziedzictwa kulturowego tego wschod-
nioafrykanskiego kraju. Dostrzegamy
bogactwo Swiata natury, w tym gatunki
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zwierzgt zagrozone wyginieciem, mie-
dzy innymi nalezgce do tzw. Wielkiej
Pigtki: lwa, stonia, nosorozca czarnego,
lampartaibawota, a takze inne zwierze-
ta: zebre i antylope.

Zwierzecemu orszakowi, na trzeciej
stronie paszportu, przewodzi zyrafa
(fot. 1), ktéra posiada szczegdlny status
w Tanzanii, poniewaz jest uznawana za
symbol narodowy.

Zyrafajest zwierzeciem wdziecznym,
jej dtuga szyja symbolizuje zdolnos¢ do
przewidywania dzieki mozliwosci jed-
noczesnego spogladania w przesztos¢
i terazniejszos¢. Zwierze przypomina Tan-
zanczykom, aby stale sie rozwijali, czerpiagc
wiedze ze wszystkich stron, aby wykorzy-
stywali swojg site i elastyczno$¢ oraz po-
trafili dostosowac sie fizycznie, umystowo
i duchowo do nowych warunkéw zycia™.

Na stronach dokumentu oprécz stru-

mienia zwierzgt mozemy zobaczy¢ tak-
ze ilustracje wydarzen historycznych

Tt
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— Fot. 11. Trzecia strona wizowa paszportu przed-

stawiajgca narodowe zwierze Tanzanii —
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majacych szczegblny wptyw na powsta-
nie kraju. Pigtg strone paszportu (fot. 12)
zdobi rysunek fotografii dokumentujacej
historyczne wydarzenie zjednoczenia
Tanganiki i Zanzibaru (fot. 13).

Zwigzek Tanganiki i Zanzibaru zostat
zainaugurowany przez prezydenta Juliu-
sa Nyerere poprzez symboliczne zmie-
szanie piasku z Tanganiki i Zanzibaru.
Miato to miejsce 26 kwietnia1964 roku, co
okreslonojakojedno z trwatych osiggniec
prezydencji Nyerere, ktéry méwit: ,jed-
nos¢ to sita, a brak jednosci to stabos¢”.

Dwa zestawy ziemi, jeden zgarniety
i wtozony do tykwy na Zanzibarze, a dru-
gi w Tanganice, zostaty wsypane do po-
jemnika, ktéry trzymali wspdlnie mez-
czyzna i kobieta pochodzacy zaréwno
z Tanganiki,jak i Zanzibaru. Miato to sym-
bolizowaé mieszanie sie gleb tych dwéch
do tej pory suwerennych panstw wjedng
cato$é, co oznaczato, ze Tanganika i Zan-
zibarznajdowaty sie odtgd najednej zie-
mi, w jednym kraju, jako jeden naréd,
a pod wzgledem prawnym jako jedno
zjednoczone suwerenne pafnstwo™.

Analizujac strony paszportu, warto
zwroci¢ uwage na tto sSrodkowych stron
dokumentu 26—27 (fot.14), ktére prezen-
tujg Patac Beit el Ajaib, czyli Dom Cudéw
w Stone Town — Kamiennym Miescie
na Wyspie Zanzibar (fot. 15).

Uchodzacy za raj Zanzibar to fascy-
nujacy tygiel kulturowy, serce kultury
Suabhili, bedgcej mieszankg wptywoéw
afrykanskich i arabskich. Zanzibar razem
z dwiema wiekszymi wyspami Pembg
i Mafig oraz piecdziesiecioma mniejszymi
tworzy Archipelag Zanzibaru. Zanzibar
znanyjestjako Swiatowej rangi eksporter
przypraw: dzieki wspaniatemu klimatowi
sg tu plantacje gozdzikéow, gatki muszka-
totowej, cynamonu i pieprzu, co nadato
mu przydomek Wyspy Przypraw™.
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— Fot. 12. Pigta strona wizowa paszportu — Fot. 13. Symboliczne mieszanie ziemi pochodzacej z Tanganiki i Zanzibaru przez prezydenta
ilustrujaca zjednoczenie Tanzanii — Juliusa Nyerere, Zrédto: https://io.wp.com/zanzibariyetu.wpcomstaging.com/wp-content/
uploads/2013/08/nyerere_on_tanganyika_zanzibar_union.jpg?ssl=1(dostep: 24.09.2021) —

VISA / VISAS =

— Fot. 14. Strony wizowe paszportu prezentujgce widok w strone Domu Cudéw — — Fot. 15. Dom Cudéw, zdjecie: Natalya Ovchinnikova
- AdobeStock —
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Stone Town, czyli Kamienne Miasto,
to staréwka Zanzibar Town —stolicy Zan-
zibaru. W przesztosci byto to centrum
wschodnioafrykanskiego handlu niewolni-
kamimiedzy Azja i Afryka. Zabudowa mia-
sta, ktorejest mieszanka kultury arabskiej,
indyjskiej, europejskiej i afrykanskiej,
charakteryzuje sie waskimi uliczkami,
w ktérych nie mieszczg sie samochody.
Jego historia siega XV wieku, gdy na wy-
spe dotarli Portugalczycy i zaczeli budo-
we pierwszej kamiennej fortecy, znanej
dzisiaj jako Stary Fort. Ten najstarszy bu-
dynek w miescie zostat w XVIl wieku roz-
budowany przez Arabéwz Omanu, ktérzy
przejeli wtadze, a celem rozbudowy byta
obrona przed Portugalczykami. Do dzi$
niektérzy okreslajg budynek mianem for-
tecy portugalskiej, a inni—arabskiej.

Nazwa ,Kamienne Miasto” nie pocho-
dzijedynie od tej kamiennej fortyfikacji,
lecz w ogdle od doméw, ktére zaczety
powstawac wokét fortu okoto 1830 roku
na miejscu dawnej wioski rybackiej. Do
ich budowy po raz pierwszy na wyspie
zaczeto uzywac wapienia koralowego
o rdzawopomaranczowym zabarwie-
niu, ktéry byt o wiele trwalszy od wyko-
rzystywanej dotychczas gliny. Miasto
zaczeto sie szybko rozrastac, a kolejne
dwupietrowe budynki z patio wewnatrz
pojawiaty sie na coraz wiekszym ob-
szarze. Juz w1840 roku suttan Sa’id ibn
Sultan przeni6st stolice suttanatu z Ma-
skatu w Omanie wtasnie na Zanzibar, co
jeszcze bardziej przyspieszyto rozwéj
miasta. Stato sie ono centrum handlu
pomiedzy Afryka, Arabig i Indiami.

Dom Cudéw wybudowany zostat
w 1883 roku jako patac drugiego sutta-
na Zanzibaru®. W czasach powstawania
byt jednym z najwiekszych budynkéw
na wyspie. Ciekawostka jest to, ze tutaj
po raz pierwszy zainstalowano o$wiet-
lenie elektryczne oraz doprowadzono
biezacg wode, a jakby tego byto mato,
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zamontowano pierwsza winde w catej
Afryce Wschodniej, co w tamtych cza-
sach bytojednoznaczne zcudem®.

Jedng z atrakcji Kamiennego Miasta
jest znajdujgce sie tam muzeum Fred-
diego Mercury’ego, wokalisty legendar-
nego zespotu rockowego Queen. Podob-
nourzgdzonoje w miejscu, gdzie Farrokh
Bulsara przyszedt na Swiat 5 wrzesnia
1946 roku jako kolejne dziecko imigran-
téw z indyjskiego Gudzaratu®.

Kolejng ciekawostka, na ktérg warto
zwrdci¢ uwage, zagtebiajgc sie w doku-
ment, jest grafika i nadruki tekstowe na-
niesione na stronie 47 paszportu (fot. 16).
W czesci sSrodkowej strony wyekspono-
wano Pochodnie Uhuru, symbol wolno-
SciiSwiatta, oraz fragment przeméwienia
prezydentaJuliusa Nyerere wygtoszone-
go podczas ceremonii upamietnienia nie-
podlegtosci Tanganiki (9 grudnia1961r.).

ZapaliliSmy Pochodnie Uhuru (Wolnosci)
i umiesciliSmy jq na szczycie Kilimandza-
ro, aby Swiecita wewngtrz i na zewngtrz
naszych granic, niosta nadzieje tam, gdzie
jest rozpacz, mitos¢ tam, gdzie jest nienawisc,
aszacunek tam, gdzie jest pogarda.
MwlJulius K.Nyerere (9.12.1961)

Pochodnia Uhuru jestjednym z sym-
boli narodowych Tanzanii, wyraza wol-
noséiniepodlegtosé od rzgdéw kolonial-
nych. Po raz pierwszy zostata wniesiona
i zapalona na szczycie Kilimandzaro dzie-
wigtego grudnia 1961 roku przez Alexan-
dra Donalda Gwebe-Nyirenda. Od tego
czasu kazdego roku w Tanzanii odby-
wa sie wyscig Uhuru Torch, startujacy
z r6znych waznych miejsc kraju, majgcy
przypominaétowazne wydarzenie ijego
przestanie® (fot. 17).

W Swietle ultrafioletowym na stro-
nach dokumentu (fot.18,19) widoczne sg
wybrane elementy barwne giloszu oraz
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S35l tumeloeisha uwasha Mwenge wa Uhuru na kuuweka juu ya Mlima ltiin':lﬂm,
umulike ndoni na nje yo mipako yetu, ulete tumaini pole ambapo hokuna
‘matumoini,ulete upendo mahali penye chuki na heshima polipojao dharau”

Mwl Julius K. Nyerere (09,/12/1961)

Ve have lighted the Uhury torch and ploce it of the peak of Mount Kilimanjoro, 1o
shine vithin and outside our boundaries, to bring hope where there is despoir, love
whete there is hatred and respett where there is confempt.

01
b

L

— Fot. 16. Strona 47 paszportu z Pochodnig
Uhuru —

— Fot. 17. Pochodnia Uhuru (Wolnosci), Zrédto:
https://www.embassyoftanzaniarome.info/
images/stories/torch_mwenge_wa_uhu-
ru_tanzania.jpg (dostep: 09.10.2021) —

nadruki fluorescencyjne nawigzujgce
do przewodniego motywu tta. Ponadto
zaznaczona jest niewidoczna w Swiet-
le dziennym numeracja sekwencyjna,
a na stronach parzystych herb Tanzanii.
Na kartach pod dziataniem fal Swiatta ul-
trafioletowego widoczne stajg sie wtok-
na zabezpieczajace oraz broki.
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— Fot. 18. Strony wizowe paszportu prezentujace widok na Dom Cudéw - widok

w Swietle ultrafioletowym —

Papier uzyty do produkcji dokumen-
tujest oczywiscie pozbawiony wybiela-
czy optycznych oraz, jak mogliSmy juz
sprawdzi¢, zawiera wiékna zabezpiecza-
jace i broki—widoczne w Swietle ultrafio-
letowym. Natomiast w $wietle przecho-
dzgcym skierowanym na strony wizowe
(fot. 20) dostrzegamy znak wodny.

Znak wodny na stronach paszportu
Tanzanii przedstawia logo EAC oraz herb
kraju.Jest to umiejscowiona, wielotono-
wa odmiana tego zabezpieczenia, jed-
nak trudno ocenié, czy jego staba precy-
zjaiwidocznos¢ to atut czy mankament.

Na trzeciej stronie paszportuw $wiet-
le przechodzacym (fot. 21) dostrzec moz-
natzw. image perf przedstawiajacy litere
17 —jak mozemy przypuszczaé, pocho-
dzaca od pierwszej litery nazwy kraju.

Strona personalizacyjna paszportu
(fot. 22), strukturalnie bedgca rewersem
strony tytutowej, zbudowanajest z kilku

— Fot. 20. Trzecia strona wizowa paszportu -
widok w $wietle przechodzacym —
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— Fot. 19. Strona wizowa paszportu przedstawia-
jaca lwa - widok w $wietle ultrafioletowym —

warstw poliweglanu. Gilosz posiada ce-
chy druku irysowego i reliefowego, przy
czym kolorystyka kreskijest zgodna z po-
zostatymi czeSciami ksigzeczki.

W tle dostrzegamy miedzy innymi
biezace, reliefowe napisy, prezentujace
oficjalng nazwe kraju w jezykach urze-
dowych, a takze mikrodruki o tej samej
tresci. Tto strony wypetnia obraz przed-
stawiajacy najwyzszg afrykanskg gore
Kilimandzaro, a takze charakterystycz-
ne dla afrykanskiej sawanny pojedyncze
drzewa, takie jak np. akacje.

— Fot. 21. Zabezpieczenie image perf
na stronie trzeciej - litera,,T” —
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Kilimandzaro, o wysokosci 5895 me-
trow n.p.m., to géra niezwykta. Wyrasta
wprost z zielonych réwnin, nagle, bez za-
powiedzi. To dlatego, ze jest wulkanem
ijedng z najwyzszych samotnie stojgcych
gbrSwiata. W drodze na szczyt przecho-
dzi sie od pastwisk, przez tropikalny las
deszczowy, potem alpejskie taki, a na ko-
niec przez surowy, ksiezycowy krajobraz
na pokryte $niegiem szczyty Shira, Kibo
i Mawenzi*.

Wizerunek posiadacza paszportu
jest zintegrowany z podtozem i podob-
nie jak pozostate dane zostat naniesiony
grawerowaniem laserowym. W prawym
dolnym rogu podobizny zamieszczono
element zmienny optycznie DOVID (fot.
23) prezentujacy miedzy innymi herb
kraju i jego terytorium. Powyzej wize-
runku w Swietle skosnym zauwazamy
napis ,URT” zmieniajgcy kolor, naniesio-
ny sitodrukiem, farbg OVI. Przy prawej
krawedzi strony widoczne jest kolejne
zabezpieczenie specjalne—MLI, aw nim
powtdérzony wizerunek posiadacza wraz
zjego datg urodzenia (fot. 24).

Dokonujac analizy zabezpieczen
strony personalizacyjnej, warto spoj-
rze¢ na nig w $wietle skosnym (fot. 25).
Pod odpowiednim katem obserwacji
dostrzegamy mikroteksty i wzory w po-
staci ttoczen zaréwno btyszczacych, jak
i matowych. Wybrane detale relieféw
zaprezentowano na fotografii 26.

W Swietle ultrafioletowym nastronie
z danymi (fot. 27) widoczny jest irysowy
nadruk fluorescencyjny przedstawiajacy
herb kraju.

Sztywna struktura strony personali-
zacyjnej wymaga odpowiedniego tacze-
nia z pozostatg czescig ksigzeczki — od-
bywa sie to za pomocg specjalnej taSmy
mocujacej wigczonej w strukture warstw
poliweglanowych.
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— Fot. 22. Strona personalizacyjna paszportu Tanzanii —

— Fot. 23. Element zmienny — Fot. 24. Zabezpieczenie MLI —
optycznie DOVID —

— Fot. 25. Strona personalizacyjna - widok w swietle skoSnym —
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E-paszport Tanzanii to nowoczesny
dokument potwierdzajacy tozsamos¢
i obywatelstwo. Dokument dajgcy
mozliwos¢ szybkiej, bezproblemowej
weryfikacji i identyfikacji wtasciciela.
Produkt posiada bezpieczny system za-
bezpieczen stosowanych na wszystkich
poziomach wytwarzania dokumentéw.
Sposrod wielu elementéw na uwage — Fot. 26. Elementy relieféw: drzewo i kontur Tanzanii —
zastuguje wprowadzenie danych bio-
metrycznych oraz zastosowanie poli-
weglanowej strony, w ktérej przecho-
wywane sg dane wtasciciela zapisane
w mikroprocesorze. Ponadto umiesz-
czenie natej stronie zabezpieczen spe-
cjalnych, zmiennych optycznie: MLI,
OVI, matowych i btyszczacych ttoczen,
znacznie wptywa nie tylko na bezpie-
czenstwo, lecz takze na atrakcyjnosé
wygladu paszportu.

7

Paszport Tanzanii to rdwniez nie-
zwykle interesujgca wizytéwka kraju,
podkreslajgca wartosci kulturowe, wy-
rézniajgca symbole narodowe i odwotu-
jaca sie do historii powstania panstwa.
Wyeksponowane wartosci podkreslajg

dume narodowg z dziedzictwa, kultury
iwaloréw $wiata przyrody, . — Fot. 27. Strona personalizacyjna - widok w $wietle ultrafioletowym —

https://www.traveliad7a.pl/przewodnik/tanzania/ (dostep: 14.10.2021).

https://zorientowani.pl/przewodnik/kraj,55,tanzania.html (dostep: 22.09.2021).
https://www.wyjechali.pl/warto-wiedziec/ciekawostki/hjgh/ciekawostki-o-tanzanii.html (dostep: 23.09.2021).

Na podstawie: https://www.britannica.com/place/Tanzania (dostep: 23.09.2021).

Na podstawie: https://il.tzembassy.go.tz/resources/view/tanzanias-new-epassport-recognised-the-best-at-prestigious-awards-in-malta (dostep: 20.08.2021).
Na podstawie: https://apnews.com/press-release/pr-businesswire/324940fe327e459d9edacco48e3b2cag (dostep: 17.09.2021).

Na podstawie: https://www.secureidnews.com/news-item/new-tanzania-travel-id-includes-smartphone-digital-passport/ (dostep: 17.09.2021).
Na podstawie: https://www.tanzania.go.tz/home/pages/261 (dostep: 20.09.2021).

Na podstawie: https://so-sew-easy.com/tanzanian-fabrics-kilimanjaro/ (dostep: 21.09.2021).

° M. O’Connell, Raje Airey, Znakiisymbole, Bellona, Warszawa 2007, s.196.

™ https://www.szkolnictwo.pl/szukaj,Etymologia_nazw_pa%C5%84stw#T (dostep: 23.09.2021).

2 Na podstawie: https://www.worldatlas.com/flags/tanzania (dostep: 23.09.2021).

3 Na podstawie: https://www.tanzania.go.tz/home/pages/260 (dostep: 23.09.2021).

4 Na podstawie: https://www.thecitizen.co.tz/tanzania/news/union-at-50-50-years-of-tanganyika-z-bar-philosophy-2508516 (dostep: 08.10.2021).
15 https://www.traveliada.pl/przewodnik/tanzania/ (dostep: 14.10.2021).

6 Na podstawie: https://www.dalekoniedaleko.pl/kamienne-miasto-o-wielu-twarzach/ (dostep: 09.10.2021).

7 https://www.celwpodrozy.pl/2015/01/stone-town-pierwszy-przystanek-na-zanzibarze.html (dostep: 19.10.2021).

18 https://r.pl/blog/8-najwiekszych-atrakcji-na-zanzibarze-co-warto-zobaczyc (dostep: 12.10.2021).

9 Na podstawie: https://en.wikipedia.org/wiki/Uhuru_Torch (dostep: 09.10.2021).

20https://www.traveliada.pl/przewodnik/tanzania/ (dostep: 14.10.2021).
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Wojciech Nowakowski

Ransomware

CYBERBEZPIECZENSTWO

— W Polsce ransomware zagrozit juz wielu firmom. We wrzesniu 2021 roku ofiara
cyberataku padty serwery Totolotka S.A. z kompletnymi danymi osobowymi
klientdw. Firma wydata tylko ostrzezenie, ze wiele wrazliwych danych osobowych
moze by¢ wykorzystanych przez nieuprawnione osoby, na przyktad do zaciggniecia
zobowigzan finansowych. —

/|
Wojciech Nowakowski
-drinz., prof.em. IMM.
Specjalista technologii
informatycznych, zwtaszcza
nowoczesnych technologii
Internetu. Autor ponad
250 publikacji naukowych
i popularnonaukowych.
Obecnie niezalezny
specjalista.
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Swiatowe firmy konsultingowe sadza,
ze rok 2021 bedzie historyczny pod wzgle-
dem liczby odnotowanych cyberatakéw. Co
gorsza, w roku 2022 ma by¢ tych atakéw jesz-
cze wiecej. Ocenia sie, ze najbardziej dotkli-
we bedg zagrozenia ustug w chmurze i ataki
natancuchy dostaw. Wiele firm juz zwigksza
budzety przewidywane na likwidacje lub
ograniczenie cyberzagrozen. Zwtaszcza ze
hakerzy atakujg gtéwnie duze, renomowane
firmy za pomocg zaawansowanych techno-
logii kryptograficznych i tzw. narzedzi o dtu-
gotrwatym dziataniu (ang. Advanced Persi-
stent Threat). Dzi$ najwiekszym zagrozeniem
jest ransomware.

Ransomware (zang. ransom—okup i software)
to oprogramowanie, ktére blokuje dostep do
zaatakowanego systemu komputerowego
i uniemozliwia odczyt zapisanych w nim da-
nych, czesto przezich zaszyfrowanie, a nastep-
nie zada od ofiary okupu za przywrdcenie stanu
pierwotnego. Ransomware jest obecnie uwaza-
ny za najgrozniejszy rodzaj tzw. ztosliwego
oprogramowania (ang. malware), do ktérego
byty takze zaliczane inne ucigzliwe lub szkodli-
we procedury wirusowe, obecnie oceniane jako
mniej grozne, na przyktad programy szpiegu-
jace (ang. spyware), nachalne reklamy (ang. ad-
ware), podszywanie sie pod inny podmiot (ang.

phishing), trojany —wirusy, ktére mogg samo-
dzielnie sie powielag, rootkity, ktére instalujg
w naszych komputerach procedury gwarantu-
jace zdalny do nich dostep, czy tzw. porywacze
przegladarki (ang. browser hijacker), ktére nad-
pisujg kod i przekierowujg na niechciane strony.

Istniejg dwa typy oprogramowania ransom-
ware. Najwczedniej znane kody jedynie bloku-
ja zainfekowany system operacyjny procedu-
rg, stosunkowo tatwa do usuniecia, zwtaszcza
dla bardziej doswiadczonych uzytkownikéw
komputeréw. Ostatnio jednak zaawansowa-
nych procedur ransomware wykorzystujgcych
technologie kryptograficzne jest juz wiecej.
Te wtasnie, nazywane wytudzeniem lub wy-
muszeniem kryptowirusowym, szyfrujg pliki
ofiary, uniemozliwiajgc tym samym ich nor-
malny odczyt, i zadajg okupu w zamian za
deszyfracje danych. Po takim starannie prze-
prowadzonym ataku przywrécenie danych
bez posiadania klucza deszyfrujgcego jest
praktycznie niemozliwe.

SPEKTAKULARNE ATAKI RANSOMWARE

Ataki ransomware sg zazwyczaj przepro-
wadzane za pomocg trojana, ktéry infeku-
je system w przypadku otwarcia zatgcznika
w e-mailu. Znany jest jednak, choé tylko je-
den przypadek, wedrujgcego zarazania wielu



CYBERBEZPIECZENSTWO

komputeréw w sieci bez interakcji uzytkowni-
kéw. To globalny atak robaka WannaCry, kté-
ry infekowat komputery z systemem operacyj-
nym Microsoft Windows 95, 98, Me, NT, 2000
i XP i szyfrowat zawarte w nich dane, zadajac
zaptaty okupu w kryptowalucie bitcoin. Atak
ten rozpoczat sie 12 maja 0 07:44 UTC i zostat
zatrzymany kilka godzin péZniej 0 15:03 UTC
przez brytyjskiego eksperta cyberbezpie-
czenistwa firmy Kryptos Logic. Zapobiegt on
szyfrowaniujuz zainfekowanych komputeréw
i dalszemurozprzestrzenianiusie robaka. Sza-
cuje sie, ze atak dotkngt ponad 200 000 kom-
puteréw w 150 krajach, a taczne straty siegaty
miliardéw dolaréw. Stwierdzono, ze atak ten
pochodzit z Korei Pétnocnej lub agencji pra-
cujacych dla tego kraju.

Na poczatku 2019 roku zaatakowat ransom-
ware o nazwie LockerGoga. Znany jest od nie-
dawna. Zdobyt stawe w styczniu dzieki atakowi
na francuska firme Altran Technologies. Z ko-
lei w marcu zaatakowat w norweskim Norsk
Hydro, powodujac wielomilionowe straty. Do-
ktadnie w tym samym czasie autorzy jednego
ze szczepow ransomware ogtosili, ze przechodzg
na emeryture, poniewaz zarobili juz 2 miliardy
dolaréw. Napisali: ,udowodnili§my, ze gdy do-
konuje sie ztych uczynkdw, kara nie nadchodzi”.

Ataki nasility sie w korczgce sie lato 2019 r.
Dziesigtki matych miasteczek i miast w catych
Stanach Zjednoczonych zostaty dotkniete tro-
janem ransomware. Wielu zostato zmuszonych
do zaptacenia dziesigtek lub setek tysiecy do-
laréw okupu.

Na marginesie dodajmy, ze coraz czesciej
postrzega sie ransomware jako nieunikniong
konsekwencje obsesji Swiata korporacyjne-
go, polegajgcej na gromadzeniu jak najwiek-
szej ilosci danych o wszystkim i wszystkich,
i jednoczesnie niedostatecznie mocnego ich
zabezpieczania. Firmy gromadza wszelkie in-
formacje o kazdym zaangazowaniu klienta,
nawet kontakcie z dostawcg, sadzac, ze w do-
bie sztucznej inteligencji i zaawansowanych
technologii wielkich zbioréw danych beda mo-

gty podejmowac trafniejsze decyzje bizneso-
we. W rzeczywistoSci podmioty te nie sg jesz-
cze pewne, po co im te dane, zatem nie chronig
ich tak starannie, jak powinny.

KONCEPCJA RANSOMWARE

Koncepcja kryptograficznie zaszyfrowane-
go oprogramowania ransomware atakujgcego
strony internetowe zostata wymyslona przez
Adama L. Younga oraz Mordechaia M. ,Moti”
Yunga z Columbia University. Autorzy przed-
stawili te koncepcje pod nazwg ,wymuszenie
kryptowirusowe” w1986 roku na konferencji
IEEE SECURITY € PRIVACY. Wymuszenie kryp-
towirusowe to nastepujacy trzyrundowy pro-
tokét dziatania miedzy atakujgcym a ofiarg;

1. Atakujacy generuje pare kluczy i umiesz-
cza klucz publiczny w ztosliwym oprogra-
mowaniu.

2. Ztosliwe oprogramowanie generuje losowy
klucz symetryczny i szyfruje nim dane ofiary,
a klucz publiczny wykorzystuje do szyfrowa-
nia klucza symetrycznego. Operacja ta jest
znanajako szyfrowanie hybrydowe. Tworzy
ono niewielki szyfrogram asymetryczny,
a takze symetryczny szyfrogram danych
ofiary. Ponadto kasuje oryginalny klucz sy-
metryczny i dane ofiary, zapobiegajgcw ten
sposdb ich odzyskaniu. Nastepnie wyswietla
wiadomosé dla uzytkownika, ktéra zawiera
asymetrycznie zaszyfrowany tekstzdanymi
do zaptacenia okupu. Ofiara moze wtedy
wystaé napastnikowi asymetryczny szyfro-
gram i pienigdze elektroniczne.

3. Gdy atakujacy otrzyma zaptate, moze od-
szyfrowaé zaszyfrowany asymetrycznie
tekst kluczem prywatnym atakujgcego
i wystaé klucz symetryczny do ofiary. Ofiara
odszyfrowuje zaszyfrowane dane, koiczac
w ten sposdb atak.

Celem atakujgcego jest zawsze ptatnosc.
Ofiara ptaciza usuniecie oprogramowania ran-
somware i otrzymuje program odszyfrowuja-
cy pliki lub kod, ktéry cofa zmiany w serwisie.
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[...] coraz czesciej
postrzega sie
ransomware

jako nieunikniong
konsekwencje
obsesiji swiata
korporacyjnego,
polegajqgcej

na gromadzeniu
jak najwiekszej
ilosci danych

o wszystkim

i wszystkich,

i jednoczesnie
niedostatecznie
mocnego ich
zabezpieczania.
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Jak dziata ransomware?

1. Niechciany e-mail z linkiem lub plikiem
2. Klikniecie infekuje system operacyjny
3. Ransomware kryptograficznie szyfruje

system i dane

4. Atakujgcy zgda okupu za odszyfrowanie

Istniejq szczepy ransomware, ktére mogq sie
rozprzestrzeniaé bez wiedzy vzytkownika!
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Jakkolwiek atakujgcy moze po prostu zabraé
pienigdze bez zadnego dalszego dziatania,
tojednak w najlepszym jego interesie jest wy-
konanie uzgodnionego odszyfrowania.

Kluczowym elementem, waznym dla ataku-
jacego, jest wygodny i trudny do wysledzenia
system ptatnosci. Atakujacy wykorzystujg réz-
ne drogi przekazu pieniedzy, zaréwno przelewy
bankowe, wiadomo3ci tekstowe o podwyzszo-
nej optacie, ustugi przedptaconych kuponéw
(np. Paysafecard), ale przede wszystkim ptat-
nosci kryptowalutg bitcoin.

ILE KOSZTUJE NAS RANSOMWARE?

W maju 2020 r. Swiatowy producent opro-
gramowania antywirusowego Sophos, zatrud-
niajacy ponad péttora tysigca informatykéw,
poinformowat, ze sredni globalny koszt napra-
wy ataku ransomware (z uwzglednieniem prze-
stojow, czasu ludzi, kosztu urzgdzen, kosztu
sieci, utraconych mozliwosci i zaptaconego
okupu) przekracza 760 tys. USD. Ponad 95%
procent firm i instytucji, ktére zaptacity okup,
odzyskato swoje dane (z raportu THE STATE OF
RANSOMWARE 2021, April 2021, sophos.com).

Sophos podat tez, ze na pierwszym miej-
scu na liscie firm zaatakowanych ransom-
ware sg Indie, co oczywiscie jest zaszczytem
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zdjecie: tippapatt — AdobeStock

watpliwym. Natomiast gtéwnymi krajami,
z ktérych pochodzi to oprogramowanie,
sg Chiny, Indie, Korea Pétnocna, Rosja oraz
inne kraje bytego tzw. bloku wschodniego.
Popularnym celem cyberprzestepcow jest USA,
ze wzgledu na spodziewang duzg wysokos¢
okupu. Natomiast Polska, Kolumbia, Nigeria,
RPA i Meksyk, a zwtaszcza Rosja, atakowane
sg bardzo rzadko, prawdopodobnie z powodu
niewielkiego poziomu przychodéw firm.
Jedynym krajem wysoko rozwinietym, a mato
zagrozonym, jest Japonia. By¢ moze mocno
zainwestowano tam w zabezpieczenia, by¢
moze tez hakerom sprawia ktopoty trudnyjezyk.

Raport Sophos podaje tez, ze zagrozef ran-
somware najrzadziej doswiadczaty instytucje
publiczne, a najczesciej firmy z branzy rozryw-
kowej, medialnej i rekreacyjnej. Moze nie by¢
to prawda, bo i rzeczywistos¢ jest trudna do
zbadania. Firmy prywatne zwykle nie publiku-
ja informacji o atakach. Raczej szybko nego-
cjujg i zwykle ptacg okup. Natomiast mocno
nagtasniane sg ataki na szpitale i podobne in-
stytucje publiczne.

SKUTKI

Wszystkie ataki ransomware powodu-
ja przestdj zaatakowanego podmiotu, kté-
ry zwykle bywa spotegowany utratg lub
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kradziezg danych, stratg finansowg, od-
powiedzialnoscig prawng lub regulacyjng,
a takze uszczerbkiem w reputacji. Na pew-
no gtéwnym celem ataku jest przestéj firmy,
ktéry przede wszystkim zmusza do zaptaty.
Atak ransomware, ktéry nie powoduje prze-
stoju, jest zwykle atakiem nieudanym.

Wedtug statystyk opracowanych przez Cove-
ware, eksperckiej firmy ratujacej ofiary ransom-
wadre, przestoje przedsiebiorstwa spowodowa-
ne atakiem trwajg Srednio 21 dni. Ma to niekiedy
powazne konsekwencje. Przerwanie tafncuchéw
dostaw, przestoje powodujg nawet wstrzymanie
badan i produkcji lekéw podtrzymujgcych zycie.
Zdarzaty sie tez udaremnienia transakcji bizne-
sowych, co skutkowato upadtoscig firm, a nawet
lokautem pracownikow.

OBRONA PRZED RANSOMWARE

Obecnie kraje i firmy majg juz Swiadomos¢,
Ze przeciwdziatanie atakom ransomware przez
wiadze i organy Scigania jest konieczne. Mimo
to tych atakéw jest wiecej niz kiedykolwiek. Dla-
czego? Odpowied?jest prosta: zyski generowane
przez oprogramowanie ransomware sg wysokie,
a ryzyko niskie. Mozna sie o tym przekonag,
poréwnujacszantaz kryptowirusowy z handlem
kokaing. Oba te ,towary”, kokaina w roku1992 r.
i oprogramowanie ransomware teraz, cechujg po-
dobne wskazniki rentownosci—ponad 90%. R6z-
nig sie natomiast ryzykiem. W 1992 roku kazde
2 kilogramy przemytu kokainy kosztowaty aresz-
towanie Srednio jednej osoby. Kazde 4 kilogra-
my przemytu tego narkotyku — $mieré jednej
osoby. Natomiast rozprowadzanie ransomware
w 2021 roku nie pocigga za sobg prawie zadne-
go ryzyka. Aresztowania sg niezwykle rzadkie
—handlarz narkotykow byt w1992 roku 625 razy
bardziej narazony na aresztowanie niz kryptoha-
ker infekujacy trojanem ransomware dzis.

Doszto do tego, ze FBI zwrécito sie do Kon-
gresu USA, aby ptacenie okupu w przypadku
atakéw ransomware nie byto zakazane, ponie-
waz moze to narazic firmy na jeszcze wieksze
straty. Kongres USA uwaza natomiast, ze po-
dobnie jak w przypadku terrorystéw nie nale-

Kim jest haker?

Termin hacker powstat w latach
60. XX wieku na okreslenie oso-
by, ktéra potrafita, w erze bar-
dzo ograniczonych mozliwosci
komputera, zwiekszy¢ wydaj-
no$¢ programu, usungc lub zha-
kowaé (w znaczeniu usunqdé)
nadmiar instrukcji z kodu ma-
szynowego programu. Dzi$§ ha-
ker oznacza osobe, ktdéra wyko-
rzystuje swoje umiejetnosci do
celdéw niezgodnych z prawem
lub nieetycznych, takich jak:

1.

Wytudzanie informaciji przez
wysytanie e-maila, ktéry wy-
daje sie pochodzi¢ z legal-
nej organizacjii zacheca do
jego otwarcia. Infernaucisq
zwykle naktaniani do wpro-
wadzenia danych logowa-
nia i wrazliwych danych
osobowych;

Wprowadzanie do stron in-
ternetowych wiruséw, czyli
ztosliwych koddéw, na przy-
ktad tzw. robakdéw czy tro-
jandw, czesto z zamiarem
kradziezy plikbw cookie §le-
dzgcych aktywnos¢ online
uzytkownika;

Clickjacking lub Ul redress-
ing, czyli naktanianie uzyt-
kownika komputera do klik-
niecia zamaskowanego,
niewidocznego elementu
strony internetowej i nie-
Swiadomego uruchomienia
fatszywego interfejsu uzyt-
kownika, tgczgcego go ze
ztosliwymi stronami bez jego
wiedzy;

Techniki DoS i DDoS, ktére
uniemozliwiajg uzytkow-
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nikom dostep do ich sy-
stemdéw komputerowych,
sieci, ustug lub innych zaso-
bdw. Hakerzy wykorzystujq
te techniki do zaktdécania
pracy serwerdw, systemow
lub sieci;

. Zmiana nazw domen (DNS)

W pamieci podrecznej sy-
stemu, czyli ,podszywanie
sie pod DNS” po to, by prze-
kierowac¢ ruch internetowy
na fatszywe serwery, a tak-
ze by zmienic¢ jezyk zapytan
(SQL, ang. Structured Query
Language) w celu uzyskania
dostepu do nieautoryzowa-
nych zasoboéw i danych;

. Wprowadzenie keyloggera,

czyli programu do rejestro-
wania nacisnie¢ klawiszy
w celu monitorowania i re-
jestrowania pracy uzytkow-
nika. Dzieki tfemu mozliwe
jest wykradanie na przyktad
danych logowania i innych
informaciji poufnych;

Ataki brute force polega-
jgce na tamaniu haset
i kluczy kryptograficznych
poprzez wielokrotne wpisy-
wanie réznorodnych kombi-
nacji znakdw tak dtugo, az
ujawni sie konkretny pass-
word. Ataki te sg czesto
zautomatyzowane.
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zy negocjowac z cyberprzestepcami. Chce, aby
ptacenie okupu w przypadku atakéw ransom-
ware byto zabronione prawem. Dyrektor dzia-
tucybernetycznego FBl ostrzegajednak, ze za-
kazywanie ptacenia okupu cyberprzestepcom
bedzie nieskuteczne, bowiem firmy i tak bedg
ptacié, nie informujac o tym nikogo, co w efek-
cie spowoduje wzrost zagrozenia.

AJAKJEST W POLSCE?

Mogtoby sie wydawaé, chocby na podsta-
wie wspomnianego raportu Sophos, ze w Pol-
sce jest lepiej. Ot6z nic bardziej mylnego. Ran-
somware zagrozit juz wielu polskim firmom.
Na przyktad we wrzesniu 2021 roku ofiarg cy-
berataku padty serwery Totolotka S.A. z kom-
pletnymi danymi osobowymi klientéw. Firma
wydata tylko ostrzezenie, ze wiele wrazliwych
danych osobowych moze by¢ wykorzystanych
przez nieuprawnione osoby, np. do zaciggnie-
cia zobowigzan finansowych. A haker, majac
te dane, moze nie tylko wytudzi¢ pozyczki, ale
takze skrasé tozsamosc¢ i przejaé konta w réz-
nych systemach, a nawet wygenerowac dupli-
katy kart SIM. Ponadto wiele firm korzysta z nu-
mer6éw PESEL do uwierzytelniania obywateli
i nawet do ich autoryzacji, co stwarza jeszcze
wieksze zagrozenie. Ostatnio doniesiono o ata-
ku ransomware na MediaMarkt Polska sp. z 0.0.
Cyberprzestepcy poczgtkowo zazadali okupu
w wysokosci okoto miliarda PLN w bitcoinach,
jednak po negocjacjach znacznie ograniczyli
wymagania. MediaMarkt Saturn nadal jest do-
stepny dla swoich klientdéw za posrednictwem
wszystkich kanatdéw sprzedazy, cho¢ z ograni-
czeniami, wiec pewnie negocjacje sie udaty.

RANSOMWAREJEST STARY.
DLACZEGO ATAKUJE TERAZ?

Pierwszy w historii wirus ransomware zostat
stworzony ponad 30 lat temu —w 1989 roku.
Jego ojcem jest biolog ewolucji Joseph L.
Popp z Uniwersytetu Harvarda. Jego trojan
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o nazwie AIDS byt jednak szyfrowany za po-
moca kryptografii symetrycznej, wiec klucz
deszyfrujacy mogt zostaé wydobyty z kodu
trojana bez zaptaty. Pierwszy pomyst kra-
dziezy pieniedzy poprzez powazniejszy atak
kryptowirusowy sformutowali Sebastiaan
von Solms i David Naccache w miesieczniku
COMPUTERS@#SECURITY W 1992 roku. Wtedy
jednak nie byto jeszcze kryptowalut, wiec nie
byto mozliwe bezpieczne odebranie okupu.
Dopiero w 1996 roku Adam L. Young i Moti
Yung zaimplementowali eksperymentalny
kryptowirus typu ,proof of concept” na Ma-
cintoshu SE/30, w ktérym do zaszyfrowania
danych ofiary wykorzystali kodowanie RSA
oraz prosty w implementacji szyfr blokowy
Wheelera i Needhama z 1994 roku. Ich wirus
zawiera zatem tylko klucz publiczny, jedynie
atakujgcy zna klucz prywatny (deszyfrujacy).
Ten oryginalny kryptowirus Younga i Yunga
nakazywat ofierze wysyta¢ do atakujacego
tekst zaszyfrowany asymetrycznie, ktéry go
odszyfrowywat i za optatg zwracat ofierze sy-
metryczny klucz deszyfrujacy.

Te pierwsze technologie ataku ransom-
ware, jak rowniez p6zniejsze, udoskonalone,
byty znane w sieci juz od kilku lat. Dopiero
ostatnio jednak stworzyty jedno z najwaz-
niejszych i najszybciej rosngcych zagrozen.
Stato sie tak gtdwnie z powodu epidemii
koronawirusa i niezwyktego wprost rozpo-
wszechnienia w 2020 roku pracy zdalnej.
Rozproszenie pracownikéw poza zwykle do-
brze chronione sieci komputerowe firm spo-
wodowato oszotamiajgcy wzrost liczby i szyb-
kos¢ atakow ransomware. Ataki te sg zwykle
dzietem indywidualnym rozpowszechnia-
nym powoli, ale wyrzadzaja wielkie szkody
wielu duzym firmom i organizacjom. Jest
to bardzo powazny i pilny globalny problem
bezpieczenstwa, ktéry rzady i specjalisci mu-
szg rozwigzal. e
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Australia: Przeglad ustalen
dotyczacych dystrybucji banknotéw
i najnowsze tendencje

Reserve Bank of Australia opublikowat
nowy dokument badawczy na temat dys-
trybucji gotéwki w Australii. Z najwazniej-
szych ustalert wynika, ze popyt na banknoty
w Australii jest nadal wysoki. tgczna wartos¢
australijskich banknotéw wzrosta od lute-
g0 2020 . do lutego 2021 r. 0 20%, ponadto
w pazdzierniku 2021 r. tgczna wartos$¢ austra-
lijskich banknotéw w obiegu wynosita 100
miliardéw dolaréw! W trakcie i po pandemii
COVID-19 coraz wiecej ludzi w Australii decy-
dowato sie na przechowywanie gotéwki. Sza-
cunkowo okoto potowy do trzech czwartych
banknotéw w emisji jest przechowywanych,
co oznacza od 50 do 75 miliardéw dolaréw
w gotéwce. Popyt na banknoty o niskich
nominatach (5,10 i 20 dolaréw) byt niewiel-
ki, podczas gdy banknoty o nominatach 50
i100 dolaréw to okoto 73% liczby banknotéw
w obiegu, stanowigcych 94% wartosci. RBA
intensywnie przyglada sie problemowi prze-
chowywania gotéwki i braku ptynnosci prze-
ptywu drukowanych banknotéw. W zwigzku
ztym planuje przedsiewzigé zapobiegawcze
kroki. Do 21 stycznia 2022 roku RBA przyjmu-
je zgtoszenia na temat tego, jak mozna lepiej
zarzadzaé branza gotéwki w tranzycie.

https://www.rba.gov.au/media-rele-
ases/2021/mr-21-26.html (dostep: 15.11.2021)

Nowy patent Sumitomo Metal Mining
—farba NIR

Firma Sumitomo Metal Mining otrzymata
kolejny patent w USA na farbe zabezpiecza-
jaca, pochtaniajacg promieniowanie bliskiej
podczerwieni (NIR), ktéra moze byé stosowana

w druku offsetowym. Firma zapewnia, ze opra-
cowata farbe, ktérej zachowanie nie zmienia
sie pod wptywem warunkéw zewnetrznych,
takich jak temperatura otoczenia lub $wiatto
stoneczne. Ponadto farba jest trwata, posiada
wiekszy kontrast i nie wymaga zastosowania
rozpuszczalnikéw organicznych (ktére nie
zawsze sg dostosowane do powierzchni dru-
karskich). Farba jest oparta na rozproszonych
w oleju lub olejach roslinnych zwigzkach, wy-
razonych wzorem ogélnym XB (gdzie X jest
co najmniej jednym pierwiastkiem z grupy
sktadajgcej sie z: La, Ce, Pr,Nd, Cd, Tb, Dy, Ho,
Y, Sm, Eu, Er, Tm, Yb, Lu, Sri Ca).

https://www.securingindustry.com/security-
-documents-and-it/sumitomo-gets-new-patent-
-on-nir-anti-counterfeit-ink-/s110/a13823/#.
YZO7V06ZNasS (dostgp: 06.09.2021)

Nowy projekt kart do gtosowania
w stanie Arizona w USA

Przeprowadzona przez senat USA kontrola
wyboréw w listopadzie 2020 roku sktonita do
rozpoczecia projektu ARIZONA BALLOT INTEG-
RITY PROJECT. Celem projektu jest zastgpienie
tradycyjnych stanowych kart do gtosowania
(ktére nie maja zadnych zabezpieczen) karta-
mi do gtosowania zabezpieczonymi ukrytymi
znakami wodnymi, kodami QR, znacznikami
i przezroczystymi hologramami z nadrukiem
UV. Inicjator projektu ma nadzieje, ze nowy
system i karty do gtosowania wejdg w zycie
przed prawyboramiw 2022 roku.

W rozwazaniach nad mozliwoscig gtosowa-
nia intensywnie przewija sie watek wyboréw
z uzyciem elektronicznych maszyn do gto-
sowania. Takie rozwigzanie jest uwazane za
bezpieczne i niepodatne na oszustwa, mozna
je spotkac w co najmniej 25 krajach na catym

Swiecie, m.in. w Brazylii czy Indiach. Réznica
miedzy tymi krajami w poréwnaniu ze Sta-
nami Zjednoczonymi polega przede wszyst-
kim na zasadach, metodach i procesach
gromadzenia i liczenia gtoséw wyborczych,
w USA s3 one ustalane na szczeblu poszcze-
gblnych stanéw. Ponadto kazdy stan pozo-
stawia szczegdty dotyczace metod zbierania
gtoséw swoim poszczegblnym okregom.
Skutkuje to szeregiem odmiennych metod
gtosowania, maszyn i praktyk oraz brakiem
spdéjnosci w catym kraju. Dlatego w tym
przypadku sytuacja jest bardziej ztozona,
nie chodzi tylko o kwestionowanie krajowej
akceptacji elektronicznych systeméw gto-
sowania. W zwigzku z tym nowe karty do
gtosowania z zabezpieczeniami wydajg sie
by¢ dobrym pomystem.

https://authentication-news.com/issue/
de-la-rue-announces-upgrade-to-malta-site/
(dostep: 08.12.2021)

Vivoka dodaje biometrie gtosu
firmy ID R&D

Firma Mitek udostepnia najnowszy zestaw
Vivoka Voice DevelopmentKit (VDK), IDVoice.
Zestaw ten ma zapewnié programistom
uproszczony sposdb tworzenia i testowania
aplikacji, ktore korzystajg z zaawansowanej
biometrii gtosu.

Interfejs Vivoka jest przyjazny dla uzyt-
kownika, eliminuje ztozonosci dzieki poje-
dynczemu zestawowi programistycznemu
do tworzenia gtosu, zawierajgcemu wszyst-
kie technologie, ktérych programista moze
potrzebowaé do zbudowania poteznej, no-
woczesnej aplikacji gtosowej. Vivoka jest
obecnie jedynym rozwigzaniem, ktére obej-
muje petng game wbudowanych technologii
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gtosowych od wielu dostawcéw, dajgc progra-
mistom sposobno$¢ fatwego poréwnywania,
opracowywania i testowania ich przypadkéow
uzycia. Specjalistyczny zestaw programi-
styczny umozliwia dowolnej firmie lub pro-
gramiscie skonfigurowanie rozwiazania gto-
sowego offline, sktadajacego sie zjednej lub
kilku zaawansowanych funkcji gtosowych
—wszystko w jednym miejscu.

Przetomowa technologia biometrii gtosu
ID R&Djest bardzo doktadna, szybkainatyle
skompresowana, aby dziata¢ na jednostce
przetwarzania neuronowego (NPU), otwie-
rajac nowe mozliwosci dla pojawiajacych sie
przypadkéw uzycia. Solidny produkt dziata
zbardzo krétkimi wypowiedziami mowy ijest
niezalezny od tekstu i jezyka. V3 VDK firmy
Vivoka obejmuje réwniez biometryczne prze-
ciwdziatanie fatszowaniu gtosu firmy ID R&D
stuzace do wykrywania atakéw wykorzystuja-
cych nagrang lub zsyntetyzowang mowe.

https://identityweek.net/vivoka-adds-id-rd-
-voice-biometrics/ (dostep: 16.11.2021)

Biatorus uruchamia projekt
ePassportielD

Od 1 wrzeénia 2021 r. obywatele Biatorusi
moga otrzymywac nowe biometryczne doku-
menty tozsamosci—ePaszportielD.

Republika Biatoru$ od poczatku wrzesnia
wydaje obywatelom ePaszporty i elD. Kom-
pletny elektroniczny system, zawierajgcy
przetwarzanie i przechowywanie danych
biometrycznych i innych danych osobowych,
kontrole deduplikacji, walidacje danych, per-
sonalizacje dokumentdw elD, podpis cyfrowy
przechowywanych danych oraz wydawanie
dokumentéw biometrycznych, dostarczyto
do Ministerstwa Spraw Wewnetrznych kon-
sorcjum kierowane przez Emperor Techno-
logy (EmpTech). Z EmpTech wspétpracuje X
Infotech, globalny dostawca oprogramowa-
nia do wystawiania i weryfikacji elektronicz-
nych dokumentdéw tozsamosci.
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EmpTech zaproponowat biatoruskiemu uzyt-
kownikowi koncowemu najbardziej zaawan-
sowane, zabezpieczone systemy wydawania
dokumentdéw, w tym stacjonarne i mobilne
terminale rejestracji biometrycznej, urzadze-
nia do personalizacji elD i ePassport oraz urzg-
dzenie do wydawania dokumentéw. Dzieki
technologii EmpTech MLP (Multi-Layer Perso-
nalization) i najnowoczes$niejszym rozwigza-
niom biometrycznym zgodnym z ICAO kon-
sorcjum jest pewne, ze zabezpieczy biatoruskie
ePaszporty i karty elD podczas personalizacji
zaawansowanymi funkcjami bezpieczeristwa.

XInfotech dostarczyt kompleksowy system
oprogramowania dedykowany do wydawania
ePaszportu i elD. To gotowe rozwigzanie za-
wiera komponenty X Infotech zgodne z ICAO
—stuzg one do: rejestracji, przygotowania da-
nych, kodowania chipéw, zapewniania jako-
$ci, wystawiania dokumentéw, zarzgdzania
tozsamoscig, ABIS, zarzadzania produkcjg,
zarzadzania zapasami ustug integracyjnych,
personalizacji wtyczek do maszyn, personali-
zacji skryptéw, rejestracji dokumentéw oraz
do stworzenia bezpiecznego menedzera PIN,
serwera autoryzacji, serwera logéw, serwera
monitorowania i serwera raportowania.

Prawie 9 milionéw obywateli Republiki Bia-
forus otrzyma zupetnie nowe biometryczne
dokumenty tozsamosci.

https://identityweek.net/belarus-launches-
-epassport-and-eid-project/ (dostep: 16.11.2021)

OFS i AUGENTIC GmbH ujawniaja
projekt prototypu offline
»Smart Banknote CBDC”

Orell Fiissli Ltd. Security Printing i AUGEN-
TIC GmbH ogtosity wspétprace w zakresie
rozwigzania ,Smart Banknote CBDC”, w tym
technologii Distributed Ledger Technology
(DLT) trustwise.io. Banknot inteligentny to
fizyczny banknot, ktéry wspétpracuje z roz-
wigzaniem CBDC i dziata jako urzadzenie
przejsciowe miedzy tradycyjnymi i oparty-

PRZEGLAD PRASY ZAGRANICZNEJ

mi na CBDC systemami ptatnosci. Banknot
inteligentny moze by¢ uzywany jak klasycz-
ny banknot, jednak wtasciciel moze zrealizo-
wac swéj tzw. cold wallet (,zimny portfel”)
i przenies¢ wartos$¢ banknotu do portfela cy-
frowego, skanujac kod QR z kluczem prywat-
nym. Ten inteligentny banknot zawiera klucz
publiczny i prywatny reprezentowane przez
kody QR, z ktérych prywatnyjest zapieczeto-
wany. Po zdjeciu ostony klucza prywatnego
i zeskanowaniu kodu QR warto$¢ banknotu
mozna przenies¢ do portfela cyfrowego.
Zgodnie z koncepcja po tej procedurze inteli-
gentnego banknotu nie moznajuz przenosic.

Decydujace jest to, ze inteligentny banknot
ma podobne wtasciwosci fizycznejak banknot
tradycyjny. Aby unikngé podrébek, potrzebny
jest wysoki poziom bezpieczefistwa. Wdraza-
nie zabezpieczer rozpoczyna sie juz na etapie
koncepcji projektowej banknotu lub serii.

Kluczowym elementem w projekcie pro-
totypu naszego inteligentnego banknotu,
stworzonego przez zespét innowacji OFS, jest
szybkos¢. Inteligentny banknot musi szyb-
ko przeksztatcic sie z tradycyjnego systemu
ptatnosci w system ptatnosci oparty na CBDC.
Sokét wedrowny podczas polowania moze
osiggna¢ predkosé ponad 320 km/h (200 mph),
o czyni go najszybszym zwierzeciem na Swie-
cie. Dlatego w projekcie prototypu jako sym-
bol predkosci wybrano sokota. Uzycie portretu
zwierzecegojest hotdem dla klasycznego wzo-
rubanknotéw. Linie za sokotem sa inspirowane
giloszem — to kolejny ukton w strone klasycz-
nych tradycji projektowania banknotéw. ,Uto-
pian Dual” z Centralnego Banku Utopii to inte-
ligentny banknot, ktéry wygladajak tradycyjny
banknotiprzypomina gow dotyku. Projektjest
bardziej , pikselowany” wokét kodu QR, poka-
zujac, jak warto$¢ moze zostaé przeniesiona ze
Swiata konwencjonalnego do cyfrowego.

https://www.ofs.ch/events-news/news/
detail/ofs-and-augentic-gmbh-reveal-the-
-design-of-the-offline-smart-banknote-chdc-
-prototype-1 (dostep: 08.10.2021)
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Kostaryka wprowadzi paszport
biometryczny w 2022 roku

Kostaryka przeprojektowataizmodernizo-
wata swoj paszport, aby spetniat najwyzsze
Swiatowe standardy biometryczne. Nowy
paszport bedzie wydawany w pierwszym
kwartale 2022 r. Zostato to ogtoszone 2 wrzes-
nia podczas dorocznej konferencji ESSENTIAL
CosTA Rica NATION BRAND.

Dyrektor generalny Kostaryki ds. Migracji
i Cudzoziemcéw, Raquel Vargas, wyjasni-
ta, ze nowy paszport posiada wbudowany
mikroczip zawierajgcy dane biometryczne
posiadacza, takie jak cechy twarzy, odciski
palcéw i dane osobowe.

Vargas stwierdzita: Ten paszport wynosi
nas na najwyzszy poziom w Swiatowych tren-
dach mobilnosci. Jego zaawansowane technolo-
gicznie komponenty zapobiegaijq fatszerstwom
i zmianom, dzigki czemu sq niezwykle bez-
pieczne. Spetnia rowniez wymagania Organi-
zacji Migdzynarodowego Lotnictwa Cywilnego
(ICAO).

Atrakcyjna wizualnie grafika na we-
wnetrznych stronach nowego paszportu od-
zwierciedla cztery filary znaku towarowego
tego kraju: bior6znorodnos¢ — reprezento-
wang przez wyspy kraju, rekiny mtoty, fale
oceaniczne, z6twie, rafy koralowe, motyle
i leniwce; energie odnawialng — reprezen-
towang przez wulkany i elektrownie wodne;
edukacje i pokdj — reprezentowane przez
pochodnie niepodlegtosci, podreczniki
szkolne i oczywiscie ,Pura Vida” (,Pura Vida”
to zwrot w dostownym ttumaczeniu ozna-
czajacy ,samo zycie [ czyste zycie”, to swego

rodzaju styl zycia wiecznie zadowolonych
mieszkaricow Kostaryki); talent— reprezen-
towany przez tradycyjny woz wotowy, kule
prekolumbijskie, maski Boruca, rzezby oraz
muzyke marimby, calypso, a nawet rodzime-
go kreolskiego swingu.

Wtadze poinformowaty Costa Rica News,
Ze po raz pierwszy to Kostarykanie stworzyli
projekt paszportu swojego kraju.

Obecnie wydawane paszporty zachowuja
waznos¢ do okreslonej daty waznosci. Vargas
zauwazyta réwniez, ze technologia biome-
tryczna bedzie dostepna dla dokumentéw po-
drézy uchodzcéw i cudzoziemcédw, zezwolen
nawyjazd i wjazd dla przewoznikéw oraz ze-
zwolen dla os6b mieszkajgcych w obszarach
przygranicznych.

https://platform.keesingtechnologies.com/
costa-rica-to-launch-biometric-passport-
-in-2022/ (dostep: 21.09.2021)

YPB wprowadza na rynek
pierwsza komercyjna technologie
zabezpieczenia dokumentéw

Australijska firma YPB, specjalizujaca sie
w ochronie marki, rozszerzyta swojg oferte
o MultiSec® Shield, funkcje uwierzytelniania
zaprojektowang w celu ochrony dokumentéw
rzadowych przed fatszowaniem.

MultiSec® Shield to rozszerzenie techno-
logii MotifMicro™ firmy YPB, ktéra zadebiu-
towata naamerykanskim rynku sneakersow
na poczatku tego roku i moze by¢ wykorzy-
stywana do uwierzytelniania przedmiotow
za pomocg smartfona. Nowa wersja to lami-
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nat, ktéry moze by¢ uzywany z dokumenta-
mi, takimi jak paszporty, dowody osobiste
i prawa jazdy.

MotifMicro™ bazuje na opatentowanym,
ukrytym znaczniku opartym na pierwiast-
kach ziem rzadkich, a MultiSec® Shield za-
wiera te technologie wraz z systemem, ktéry
pozwala niezmodyfikowanym urzgdzeniom
mobilnym okresli¢ obecnod¢ znacznika, a tym
samym autentyczno$¢ przedmiotu.

Firma poinformowata, ze otrzymata klu-
czowy amerykariski patent na system, ktéry
polega na oSwietleniu czesci przedmiotu za
pomocg urzgdzenia mobilnego w celu akty-
wacji znacznika bezpieczeristwa. System ten
przechwytuje obraz, ktéry stuzy do potwier-
dzenia, czy znacznik jest obecny.

John Houston, prezes YPB, powiedziat, ze
MultiSec® Shield to ,przetomowa technolo-
gia dla YPB na rynku uwierzytelniania doku-
mentacji”.

Podkreslajac tatwos¢ produkcji i aplikacii,
Houston powiedziat, ze funkcja zapobiega-
jaca fatszerstwom ,ma znikome bariery we
wdrazaniu i oferuje natychmiastowg imple-
mentacje przy marginalnych kosztach przy-
rostowych”.

https://www.securingindustry.com/security-
-documents-and-it/ypb-launches-first-com-
mercial-document-security-tech/s110/a13907/#.
YZNN-U6ZNaR (dostep: 12.10.2021)

Opracowali: Alicja Zateska,
Dominika Filipiak, Justyna Krygier

Redakcja zastrzega sobie prawo wyboru i redagowania nadestanych tekstéw.
Materiatéw niezaakceptowanych nie publikujemy, nie wynagradzamy i nie odsytamy. Za tre$¢ ogtoszeri i reklam redakcja ponosi odpowiedzialnos¢
w granicach okreslonych przepisami art. 42 ust. 2 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe.
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konferencja naukowa

XX WROCLAWSKIE

SYMPOZJUM BADAN PISMA

Szanowni Panstwo,

uprzejmie informujemy, ze w dniach 9—10 czerwca
2022 r. Katedra Kryminalistyki Wydziatu Prawa, Admini-
stracji i Ekonomii Uniwersytetu Wroctawskiego zorgani-
zuje kolejng miedzynarodowg konferencje naukowg pt.
XX WROCLAWSKIE SYMPOZJUM BADAN PISMA, poswiecong
szerokiej problematyce badan dokumentéw.

Tematyka konferencji bedzie obejmowata nastepujg-
ce aspekty: Nowe metody badan dokumentéw; Innowa-
cyjne rozwigzania technologiczne w dziedzinie drukéw
zabezpieczonych; Wspdtczesne tendencje rozwoju badan
pisma recznego i dokumentéw; Psychologia i patologia pis-
ma; Badania podpiséw i paraf; Badania testamentéw; Tech-
niczne (fizykochemiczne) badania dokumentéw; Badania
biometrycznych podpiséw elektronicznych; Zabezpieczenia
dokumentoéw i ich weryfikacja; Opinia biegtego w postepo-
waniu dowodowym; Poziom kwalifikacji biegtych; Miedzy-
narodowa wspétpraca w dziedzinie badan dokumentéw.

Podczas konferencji spodziewane jest grono polskich
naukowcdw reprezentujgcych osrodki akademickie, eks-
perci z pozauniwersyteckich instytutéw naukowo-ba-
dawczych, m.in. z Polskiej Wytwérni Papieréw Wartos-
ciowych S.A. w Warszawie, Centralnego Laboratorium
Kryminalistycznego Policji w Warszawie, Instytutu Eks-
pertyz Sadowych im. Jana Sehna w Krakowie, Polskiego
Towarzystwa Kryminalistycznego, eksperci z Komendy
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Stotecznej Policji w Warszawie, policyjnych laboratoriow
kryminalistycznych komend wojewédzkich Policji, Agencji
Bezpieczenstwa Wewnetrznego, Narodowego Banku Pol-
skiego, Strazy Granicznej, Zandarmerii Wojskowej, Krajo-
wej Administracji Skarbowej i in., a takze znawcy proble-
matyki badan dokumentéw z takich krajéw, jak: Anglia,
Austria, Brazylia, Czechy, Chorwacja, Grecja, Holandia,
Hiszpania, Indie, Izrael, Litwa, Malezja, Niemcy, Szwajca-
ria, Stowacja, Tajwan, Rumunia, Rosja, Ukraina, USA, We-
gry, Wtochy oraz polscy i zagraniczni biegli indywidualni.
Do udziatu w sympozjum zapraszamy réwniez przedsta-
wicieli nauk pokrewnych kryminalistyce — zwtaszcza pro-
cedury karnej, procedury cywilnej, kryminologii, psycho-
logii, psychiatrii oraz informatyki, chemii i fizyki, a takze
przedstawicieli réznych zawoddw prawniczych: sedziéw,
prokuratoréw, adwokatéw, radcéw prawnych, notariuszy.

Warto zauwazy¢, ze jest to jedna z niewielu imprez na-
ukowych na Swiecie o tej tematyce, ktéra poczgwszy od lat
80. ubiegtego wieku, cyklicznie co 2 lata, odbywa sie we
Wroctawiu.

Wszelkie dodatkowe informacje o sympozjum uzyskacie
Paristwo pod numerem telefonu 71375 24 02 lub poprzez
e-mail: kk@uwr.edu.pl.

Serdecznie zapraszamy do udziatu w sympozjum

dr Rafat Ciesla
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