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od redakgji

Szanowni Czytelnicy,

,konia z rzedem” temu, kto dzi$ powie, kiedy wreszcie doczekamy sie rewolucji w naszych do-
kumentach identyfikacyjnych i wprowadzenia nowych e-dowodéw osobistych (ostatnio méwi
sie o roku 2018). Wielka niewiadoma jest tez to, jak beda one wygladaty, i jaka bedzie ich funk-
cjonalnos¢ i przede wszystkim kto je dla nas wykona. A drugiego ,konia” temu, kto odpowie
na pytanie, kiedy doczekamy sie cyfrowej rewolucji we wszystkich dokumentach — jaka zapo-
wiadafo i zapowiada Ministerstwo Cyfryzacji. Musze przyzna¢, ze dziatalno$¢ tego ministerstwa
budzi we mnie ambiwalentne refleksje. Z jednej strony cieszy jego dynamiczna aktywnos¢ i
pewnego rodzaju determinacja w poszukiwaniu najlepszych rozwigzan w informatyzacji admi-
nistracji panstwowej i cyfryzacji dokumentéw, bo daje to nadzieje na konkretne sukcesy w tych
dziedzinach. Z drugiej za$ strony obawiam sie zrealizowania wszystkich, nawet tych najbardziej
futurystycznych zapowiedzi: ze juz niebawem, moze za rok, nasze najwazniejsze dokumenty
zostang zdematerializowane, znajda si¢ na ekranach urzadzen mobilnych i beda istniaty wy-
tacznie w sferze wirtualnej. Podobne nadzieje i obawy podzielaja Szymon Ruman, Remigiusz
Lewandowski i Krzysztof Izak, autorzy artykutéw otwierajacych to wydanie.

Aktualnie najnowoczesniejsze dokumenty to te, ktére w warstwie cyfrowej zawieraja dane
biometryczne ich wiascicieli; wymagaja one jednak réwnie nowoczesnych urzadzen i syste-
moéw do ich kontroli. Ponadto ciagle rosnacy przeptyw ludzi miedzy krajami i kontynentami
wymusza koniecznos¢ elastycznego dostosowywania mozliwosci kontroli dokumentéw do na-
tezenia ruchu na przejsciach granicznych. W poszukiwaniu rozwigzan umozliwiajacych zwiek-
szenie sprawnosci kontroli granicznych, powotany zostat w 2014 roku w Warszawie projekt
BiomeT z udziatem m.in. WAT i PWPW S.A. Celem tego projektu jest stworzenie prototypu dla
mobilnej kontroli granicznej, czyli przenosnego systemu do weryfikacji 0s6b przekraczajacych
zewnetrzna granice UE i ich dokumentéw. Zaangazowane przy realizacji projektu konsorcjum
naukowo-przemystowe dokonato juz pierwszych préb prototypéw i przewiduje, ze w pazdzier-
niku br. nastapi zakonczenie prac. O jego szczegbétach mozna dowiedzie¢ sie wiecej z artykutu,
ktérego autorami sa uczestnicy projektu.

Cyfryzacja nieco wolniej, ale dosiega takze wymiaru sprawiedliwosci — na ten temat pisze
Anna Zalesinska. Pozostajac w kregu prawa, w artykule Remigiusza Lewandowskiego przedsta-
wiamy kolejne argumenty na to, ze sfera dokumentéw publicznych wymaga pilnych i nowocze-
snych ustawowych regulacji. Natomiast Krzysztof Izak kontynuuje analize zagrozer zwiazanych
z nieustajaca falg imigrantéw przybywajacych codziennie do Europy. Jest juz tradycja, ze w
wydaniu z tego kwartatu roku wracamy do tematu powstania warszawskiego i Twierdzy PWPW,
tym razem w artykule Moniki Olbrys-Zegarowskiej i Tomasza Turka.

Jak zawsze serdecznie namawiam do przeczytania cafosci tego wydania. Bardzo dziekuje
za przestane nam listy i maile. Prosze nas nadal czytac, takze na www.czlowiekidokumenty.pl, po-
leca¢ innym, pisa¢ do nas (redakcjacid @pwpw.pl), dzwoni¢, jak rowniez odwiedza¢ Redakcje.

Zapraszam i serdecznie pozdrawiam.

Jerzy Banas
Redaktor Naczelny
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PWPW S.A. NA XXVI Forum EKONOMICZNYM
w KryNICY

W dniach 6-8 wrzes$nia br. Polska
Wytwoérnia Papieréw WartoSciowych za-
prezentowata swoja oferte podczas XXVI
Forum EkoNomiczNEGo w Krynicy. Stoisko
znajdowato sie w namiocie Polskiej Funda-
cji Narodowej wsréd stoisk innych spotek
Skarbu Panstwa. Pokazane zostaty doku-
menty, papier i druki zabezpieczone, karty
oraz systemy i rozwigzania IT, zaprezentowa-
no m.in. dokumenty identyfikacyjne, w tym
elektroniczny dowdéd osobisty dla obywateli
Armenii, i nowy polski banknot 500 ztotych z
wizerunkiem Jana Ill Sobieskiego.

W ekspozycji znalazt sie takze okolicz-
nosciowy zabezpieczony druk promocyjny
poswiecony akgji ptk. Ignacego Matuszew-
skiego, ktéry wraz z mjr. Henrykiem Floyar-
-Rajchmanem we wrzesniu 1939 roku zorga-
nizowali i przeprowadzili ewakuacje 75 ton
zfota z rezerw Banku Polskiego przez Rumu-
nie, Turcje i Syrie do Francji, gdzie zostato
ono przekazane Rzadowi Rzeczypospolite;j.
Ciekawostka jest to, ze druk 6w zawiera
ukryty rysunek, widoczny tylko w Swietle UV,
ktéry ukazuje cafa trase ewakuacji rezerw
zfota z Warszawy do Marsylii.

Inng atrakcja stoiska PWPW byty wir-
tualne prezentacje wspomnianych wyzej

Fot. 1. Premier RP Beata Szydlo w towarzystwie ministra skarbu paristwa Dawida Jackiewicza z wizyta na stoisku PWPW S.A.

CZtOWIEK | DOKUMENTY
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banknotéw i dokumentéw. Mozna byto
je obejrzec¢ i przestudiowac ich szczegoty
dzieki zastosowaniu specjalnej technologii
multimedialnej, cho¢ fizycznie produkty te
nie byty obecne w gablotach.

Stoisko PWPW odwiedzili m.in. pre-
mier RP Beata Szydfo, wicepremier Mate-
usz Morawiecki i minister skarbu panstwa
Dawid Jackiewicz.

PWPW S.A. STAWIA NA NOWE TECHNOLOGIE

Sukcesem zakornczyt sie proces certy-
fikacyjny i w dniu 16 sierpnia br. Polska
Wytwornia Papierow Wartosciowych S.A.
jako jedyna polska firma uzyskata certyfi-
kat Common Criteria poSwiadczajacy bez-
pieczefstwo pomieszczen oraz procedur
wytwarzania apletéw SmartApp podlega-
jacych certyfikacji. PoSwiadczenia takie
sa wystawiane na dwa lata, na podstawie
wynikéw bardzo restrykcyjnego procesu
ewaluacji. Tym samym PWPW po raz ko-
lejny udowodnita, Zze spefnia najwyzsze
miedzynarodowe wymogi bezpieczenstwa
i jakosci wytwarzanego oprogramowania
informatycznego.

Certyfikat jest kolejnym krokiem przy-
blizajacym PWPW do realizacji zadan
umozliwiajacych wprowadzenie w Polsce
dowodéw osobistych z warstwa elektro-
niczna. Jednym z kluczowych elementow
certyfikacji bezpieczeristwa produktu jest
potwierdzenie, Ze powstaje on w bez-
piecznym Srodowisku, w gronie kompe-
tentnych, wysoko  wykwalifikowanych
pracownikéw i zgodnie z okreslona meto-
dyka, gwarantujaca odpowiednia kontrole
nad procesem i jakoscia wytwarzania bez-
piecznych produktéw IT. Uzyskany przez
PWPW S.A. certyfikat SMARTAPP DEVELOPMENT
SiTE po$wiadcza spefnienie wszystkich tych
wymogéw. Uzyskanie certyfikatu wigzato
sie z poddaniem PWPW zfozonej procedu-
rze oceny, m.in. w obszarach takich jak:
bezpieczenstwo fizyczne pomieszczen,
system monitoringu, procedury reagowa-

zfiligranem

Fot. 2. Ekspozycja druku promocyjnego poswieconego pik. Ignacemu Matuszewskiemu

nia ochrony na incydenty, zabezpieczenia
logiczne sprzetu komputerowego, pro-
cedury zarzadzania sprzetem i oprogra-
mowaniem, metodyka zarzadzania wy-
twarzaniem oprogramowania, procedury
testowania wytworzonych produktéw czy
procedury przekazywania wytworzonych
produktéw i ich dokumentagji.

PWPW we wszystkich obowiazujacych
testach Common Criteria, wypadtfa pozy-
tywnie i bez zastrzezer. Ujednolicone kry-
teria oceny bezpieczenstwa przy certyfika-
cji Common Criteria, ze wzgledu na swoja
poréwnywalnosé, prowadza do wynikéw
rozpoznawalnych na rynku miedzynaro-
dowym. Dzieki temu produkty PWPW S.A.
moga by¢ oferowane nie tylko na rynku
krajowym, ale i na rynkach zagranicznych
i tam z powodzeniem stuzy¢ obywatelom.
Aktualnie trwaja ostatnie przygotowania
do ewaluacji kolejnych wersji produktéw
SmartApp-SIGN i SmartApp-1D, wykorzy-
stywanych w nowoczesnych dokumentach
podrézy i e-dowodach. Dzieki poswiad-
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czeniu SMARTAPP DEVELOPMENT SITE aplety te
beda mogty znacznie szybciej uzyskac cer-
tyfikat umozliwiajacy wprowadzenie ich
do bezpiecznego obiegu.

EksPORT Z PWPW S.A.
W ostatnim czasie PWPW S.A. zawarla
dwie umowy na produkcje oraz dostawe

drugi. Pierwszy kontrakt dla Gwatemali byt
realizowany w latach 2013-2014. Wyne-
gocjowanie kolejnego zamoéwienia jest ele-
mentem strategii umacniania pozycji sp6fki
w krajach Ameryki tacinskiej. Liczne kon-
trakty handlowe potwierdzaja miedzyna-
rodowa warto$¢ jej marki oraz stanowia
istotng czes¢ dziatalnosci biznesowej.

o

.. 70U

S

Fot. 3. Banknoty wyprodukowane dla Gwatemali przez PWPW S.A.

paszportéw dla Republiki Armenii. Umowy
obejmuja wyprodukowanie kilkudziesieciu
tysiecy paszportow biometrycznych, a tak-
ze produkcje i dostawe facznie T mIn pasz-
portéw niebiometrycznych, tzw. starego
typu. Kolejne zamoéwienie dla Republiki
Armenii jest wynikiem dobrej wspétpracy
z klientem oraz potwierdzeniem wysokiej
jakosci ustug Swiadczonych przez firme.
W lipcu br. PWPW pozyskata zaméwienie
na dostawe 40 min banknotéw dla Banku
Gwatemali. Banknoty o nominale 10 quet-
zali beda produkowane w Polsce po raz

Polska Wytwérnia Papieréw Warto-
Sciowych jest nowoczesna firma o prawie
stuletniej tradycji i doSwiadczeniu oraz
0 ugruntowanej pozycji na Swiatowym
rynku producentéw banknotéw i doku-
mentéw. Stale podnosi kompetencje w za-
kresie rozbudowy nowoczesnego parku
maszynowego oraz rozwoju nowocze-
snych, czesto wtasnych i chronionych pa-
tentami technologii i zabezpieczen. Wyso-
ka jakos¢ oferowanych produktéw i ustug
jest najlepsza wizytowka Wytworni.

Zr6dta: Centrum Prasowe PAP, PWPW S.A.

CZtOWIEK | DOKUMENTY
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Szymon Ruman

E-DOWOD, PANSTWO USEUGOWE
| CYFROWA SUWERENNOSC

prowadzenie w Polsce dowo-
dow elektronicznych czy tez e-
-dowodéw zapowiedzial po raz

pierwszy rzad PO, bodaj w 2008 r. Polacy
korzystaja jednak nadal z tradycyjnych pla-
stikowych dowodéw osobistych, podczas
gdy obywatele innych panstw UE ciesza sie
od lat e-dowodami z szeroka gama funk-
cjonalnosci. Krokiem w dobrym kierunku
jest ogtoszone na poczatku lipca br. poro-
zumienie zawarte przez trzy ministerstwa
— Cyfryzacji, Spraw Wewnetrznych i Ad-
ministracji oraz Zdrowia — ktérego efek-
tem ma by¢ wypracowanie harmonogramu
wprowadzenia e-dowodu, jak réwniez od-
powiedZ na pytanie, co ma sie na nim zna-
lez¢. Zawarcie porozumienia poprzedzifa
burza pomystéw dotyczacych e-dowodu
oraz elektronicznej Karty Ubezpieczenia
Zdrowotnego (e-KUZ). Pojawiaty sie ta-
kie koncepcje jak potaczenie e-dowodu
lub e-KUZ z kartami pfatniczymi wyda-
wanymi przez banki lub zaprojektowanie
dowodu jako aplikacji mobilnej. Pomijajac
fakt, ze takie rozwiazanie byfoby bardzo
korzystne dla samych bankéw, gdyz mo-
gtoby spowodowaé, ze 100% obywateli
RP otrzymatoby karty bankowe — budzito
ono spore kontrowersje ze wzgledéw bez-
pieczeristwa. Poza tym, dane osobowe
Polakéw, e-tozsamos¢ i dostep do danych
zdrowotnych to kwestie zbyt wrazliwe, aby

Oddanie kierowania budowgq e-panstwa w rece firm komercyjnych moze
spowodowac, ze realizacja tego zadania nie bedzie zabezpieczala
w odpowiedni sposob interesow Rzeczypospolitej i jej obywateli.

podlegaty outsourcingowi. A ich przecho-

wywanie, zabezpieczenie i udostepnianie

to kwestia cyfrowej suwerennosci panstwa

i jego obywateli.

Powracajace jak bumerang pomysty,
by stosowa¢ bankowe systemy teleinfor-
matyczne na potrzeby uwierzytelniania
obywateli w zwiazku z korzystaniem przez
nich z ustug typu e-government, oznaczaja
istotne rozszczelnienie systemu identyfika-
cji elektronicznej i uwierzytelniania oraz
de facto rezygnacje parstwa z wlasnego
monopolu na identyfikacje i uwierzytel-
nianie obywateli. Taki stan rzeczy rodzi
szereg zagrozen naruszajacych istotny inte-
res bezpieczenstwa panstwa. W szczegol-
nosci rozwigzanie takie charakteryzuje sie
nastepujacymi stabymi stronami:

1. Wykorzystanie wytudzonych rachun-
kow bankowych lub wykorzystywanie
nieautoryzowanego dostepu do istnie-
jacych rachunkéw bankowych w celu
tworzenia fatszywej tozsamosci i doko-
nywanie na tej podstawie innych, wtér-
nych przestepstw.

Eksperci zajmujacy sie zwalczaniem

przestepczosci zwracaja uwage, ze wy-

korzystywanie sektora bankowego

w dziatalnosci przestepczej odbywa sie

m.in. poprzez:

= uzyskiwanie nieautoryzowanego dostepu

do istniejacych rachunkéw bankowych,
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= zaktadanie na podstawie fatszywych
danych rachunkéw bankowych wy-
korzystywanych nastepnie w niele-
galnym procederze,
= wykorzystanie tzw. stupéw do za-
ktadania  rachunkéw  stuzacych
do transferowania Srodkéw pocho-
dzacych z przestepstwa'.
W tym zakresie szczegb6lne zagrozenie
generowane jest w cyberprzestrzeni
z wykorzystaniem bankowosci elek-
tronicznej (np. penetracja zasobéw
informatycznych  banku, phishing,
pharming, skimming). W omawianym
przypadku moze mie¢ zatem miejsce
sytuacja, w ktorej na podstawie wy-
tudzonego rachunku lub nieautoryzo-
wanego dostepu do niego przestepca
zostanie pozytywnie zweryfikowany
(uwierzytelniony) w ramach systemu
bankowego i uzyska otwarty dostep
do Swiadczen (w tym finansowych) i e-
-ustug (zwiazanych np. z wydawaniem
dokumentéw i tworzeniem tozsamosci)
oferowanych przez panstwo. W konse-
kwencji otwarcie bankowego kanatu
uwierzytelniania obywateli na potrze-
by korzystania z ustug e-government
moze wywofac fale przestepstw ude-
rzajacych  bezposrednio  w interes
panstwa ijego bezpieczenstwa. Juz
obecnie bowiem skala przestepczo-
Sci opartej na nieautoryzowanym lub
wytudzonym dostepie do bankowosci
elektronicznej jest powazna.

. Bankowe systemy teleinformatyczne nie

posiadaja ustandaryzowanych systeméw
bezpieczenstwa IT, w tym scertyfikowa-
nych w zakresie Common Criteria.

Nalezy podkresli¢, ze miedzynarodo-
we normy dotyczace bezpieczenstwa
teleinformatycznego oraz stosowana
praktyka wskazuja na koniecznos¢ cer-
tyfikowania produktéw IT pod katem
bezpieczenstwa. Typowym przyktadem
sa dokumenty elektroniczne (paszport

biometryczny) oraz podpis elektronicz-
ny, ktére zgodnie z obowigzujacymi
w Polsce przepisami — w zwiazku z ich
rola w systemie identyfikacji i uwierzy-
telniania — musza by¢ scertyfikowane
na zgodno$¢ z Common Criteria.

. Otwarcie kanatu uwierzytelniania po-

przez systemy bankowe moze prowa-
dzi¢ do przejecia przez banki wrazli-
wych danych obywateli. Faktycznie juz
dzis nie jest jasne, czy panstwo posiada
jakakolwiek kontrole nad pozyskiwa-
niem przez banki danych osobowych
w ramach projektu 500+.

. Obecnie brak jest wystarczajacych do-

Swiadczen innych panstw w zakresie
wykorzystywania systeméw bankowych
do uwierzytelniania obywateli na po-
trzeby korzystania z e-ustug.

W panstwach cztonkowskich UE do-
minujacym narzedziem uwierzytel-
niania pozostaje elektroniczny dowdd
osobisty wraz z certyfikatem, ktéry
nalezy uzna¢ za optymalny instrument
— z punktu widzenia bezpieczenstwa
panstwa oraz wygody obywateli. Elek-
troniczny dowéd osobisty jest stoso-
wany w: Belgii, Cyprze, Estonii, Fin-
landii, Hiszpanii, Litwie, Luksemburgu,
totwie, Malcie, Niemczech, Portuga-
lii, Stowacji, Witoszech. Dodatkowo
wdrozenie elektronicznego dowodu
osobistego jest planowane w Butgarii,
a w Austrii uwierzytelnianie odbywa
sie poprzez elektroniczng karte ubez-
pieczenia spotecznego. Tymczasem
systemy bankowosci elektronicznej sto-
sowane sa tylko w czterech panstwach,
jako narzedzia subsydiarne wzgledem
podstawowych — elektronicznego do-
wodu osobistego lub certyfikatu. War-
to zwréci¢ uwage takze na przypadek
Estonii jako panstwa najbardziej za-
awansowanego pod wzgledem infor-
matyzacji. W Estonii stosowane sa dwa
narzedzia uwierzytelniania: elektro-
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niczny dowdd osobisty oraz tzw. mobil-
ne ID, z tym Ze zasadnicza czes$¢ logo-
wan (ponad 70%) odbywa sie poprzez
elektroniczny dowéd osobisty. Wydaje
sie, ze zastosowane przez rzad estonski
rozwigzanie, nie wykorzystujace syste-
méw  bankowych do uwierzytelniania,
wynika z odpowiedniej troski o bezpie-
czenstwo i finanse panstwa.

5. Nalezy oczekiwa¢, ze zaangazowa-
nie bankéw w system uwierzytelnia-
nia nie bedzie bezpfatne i wigzac¢ sie
bedzie z koniecznoscia poniesienia
przez Skarb Panstwa dodatkowych
kosztow. Takie dodatkowe obcigze-
nie finansowe panstwa nie wydaje sie
racjonalne w zwiazku z planowanym
wprowadzeniem elektronicznego do-
wodu osobistego, ktéry powinien sta¢
sie (podobnie jak w innych panstwach)
podstawowym i powszechnym narze-
dziem uwierzytelniania. W takiej sy-
tuacji dublowanie wydatkéw panstwa
na dwa alternatywne wzgledem siebie
instrumenty uwierzytelnienia nie jest
racjonalne.

Powyzsze  przestanki  przemawiaja
za niewykorzystywaniem systeméw ban-
kowych do uwierzytelniania. Wyjatkiem
od tej zasady moze by¢ — majace juz miej-
sce — zaangazowanie bankéw na potrzeby
programu 500+. Z uwagi jednak na przed-
stawione argumenty powinno to mie¢ cha-
rakter przejsciowy — do czasu wdrozenia
elektronicznego dowodu osobistego.

Zgodnie z ostatnimi deklaracjami, pra-
ce rzadowe zmierzaja do wprowadzenia e-
-dowodu zawierajacego cyfrowo zapisane
dane obywatela, a takze umozliwiajacego
dostep do danych zgromadzonych w ba-
zach stuzby zdrowia. Rozwazana jest takze
opcja, by e-dowdd zawierat podstawowa
wersje podpisu elektronicznego. Takie
e-dowody produkowatby narodowy wy-
tworca dokumentoéw kontrolowany w petni
przez panstwo.

Kluczowa wydaje sie jednak odpo-
wiedZ na pytanie: po co nam e-dowod?
Informatyzacja panstwa jest Zrodtem wielu
probleméw juz od ponad 20 lat. Projekty
informatyczne pochtaniaja ogromne sumy
i nie przynosza spodziewanych korzysci.
Czy projekt, ktéry kosztowaé bedzie, jak
sie szacuje, 1,5 mld ztotych przyniesie re-
alne korzysci dla obywateli?

Aktualnie najwiecej propozycji doty-
czacych e-panstwa (w tym e-tozsamosci)
wychodzi z Ministerstwa Cyfryzacji. Tema-
tyke te ma koordynowa¢ Komitet Rady Mi-
nistrow ds. Cyfryzacji, a konkretne dziata-
nia majq zosta¢ przydzielone Ministerstwu
Rozwoju, Ministerstwu Finanséw, Minister-
stwu Zdrowia oraz Kancelarii Prezesa Rady
Ministréw. W tym miejscu zdziwienie bu-
dzi fakt, iz w pracach koncepcyjnych nie
sa reprezentowane  w nalezyty sposob
MSWiA, MON czy MS, mimo poruszania tak
waznych kwestii, jak e-tozsamos¢, cyber-
bezpieczenstwo oraz e-sady. Zakfada sie
za to szeroki udziat ekspertéw rynkowych.
| czasem nie wiadomo, czy budowa nasze-
go e-panstwa kieruje jeszcze rzad, czy juz
wytacznie lobbysci duzych miedzynarodo-
wych korporagji.

Powyzszy opis sytuacji jest istotny z punk-
tu widzenia zabezpieczenia intereséw pan-
stwa polskiego w planowanych dziafaniach.
Takie kwestie jak e-tozsamos¢ (elD), e-zdro-
wie, schemat krajowy karty ptatniczej doty-
cza w sposob Scisty zadan, ktére na rzecz
panstwa realizuje PWPW S.A. Tym bardziej,
Ze pojawiaja sie w debacie takie koncep-
cje, jak np. mobilne ID, zwane dowodem
osobistym w telefonie komérkowym. Takie
rozwigzanie stawia pod znakiem zapyta-
nia wdrozenie w Polsce dowodu osobistego
z warstwa elektroniczna, jaki funkcjonuje
w prawie wszystkich parstwach UE. Ponad-
to ,dowdd w komorce” to rozwiagzanie, kto-
re nie ma mozliwosci zastosowania w strefie
Schengen, jest wiec jedynie iluzja dokumen-
tu tozsamosci. Nie gwarantuje takze zadnego
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poziomu wiarygodnosci czy bezpieczeristwa
dokumentu.

Nalezy uzna¢, ze informatyzacja stata
sie i bedzie w najblizszych latach jednym
z kluczowych obszaréw dziatania parnstwa.
Punktem wyjscia jest przyjecie modelu
panstwa ustugowego, czyli takiego, kto-
rego celem jest Swiadczenie ustug, to jest
dostarczanie konkretnej, mierzalnej war-
tosci dla obywateli iinnych podmiotéw
(organizacji spofecznych, przedsiebior-
céw). W tym nowym ujeciu, ktére wpro-
wadzit do debaty publicznej Nikodem
Boricza Tomaszewski, operacyjnymi prio-
rytetami informatyzacji panstwa powinny
by¢: udostepnienie w postaci cyfrowej jak
najwiekszej liczby ustug publicznych pro-
jektowanych w oparciu o realne potrzeby
i z udziatem obywateli; udostepnianie da-
nych i zbioréw w postaci cyfrowej, co daje
tatwy, réwny dostep do wiedzy, stymulu-
je gospodarke i buduje potencjat narodo-
wy; rozwdj spofeczenstwa obywatelskie-
go poprzez dostarczenie narzedzi, ktére
bezposrednio angazuja obywateli w sfere
publiczna (konsultacje, partycypowanie
w decyzjach); zapewnienie suwerennosci
panstwa w sferze cyfrowej wzgledem lob-
bingu i presji zewnetrznej.

Tak zdefiniowane cele budowy panstwa
ustugowego daja nam juz pojecie, jak cen-
nym narzedziem w reku obywatela moze
by¢ e-dowad.

Z punktu widzenia obywatela pod-
niesienie poziomu bezpieczenstwa doku-
mentu poprzez wprowadzenie warstwy
elektronicznej to korzy$¢ wysoce abstrak-
cyjna. Jednak mozliwos¢ dostepu do ustug
e-administracji i fatwego zatatwiania spraw
w ZUS, US czy urzedzie gminy online
sa juz znacznie bardziej namacalne. Gdy-
by jeszcze obok lub zamiast trudno dzis
dostepnego narzedzia, jakim jest Profil
Zaufany, na e-dowodzie znalazt sie podpis
elektroniczny, kazdy mogtby uwierzytel-
nia¢ sie nim nie tylko w kontaktach z pan-

stwem, ale takze w codziennych transak-

cjach. Przykfadowo utatwitoby to jeszcze

bardziej korzystanie z ustug bankowych
badz zawieranie uméw. Mowa tu nie tylko

o umowach cywilnoprawnych, ale réwniez

umowach o prace, ktére mozna by zawie-

ra¢ online po przeprowadzonych na odle-
glos¢ negocjacjach. Ogromnym utatwie-
niem bytby z pewnoscia dostep do danych
zdrowotnych i zatatwianie, przy pomocy
e-dowodu, spraw zwiazanych z ochrong
zdrowia. Korzysci beda oczywiscie zaleze¢
od pomyslnego wdrozenia systemu gro-
madzacego dane o zdarzeniach medycz-
nych czy takich rozwiazan jak e-zwolnie-
nie ie-recepta. Jednak cyfryzacja relacji
lekarz—pacjent bytaby ogromna zmiana

jakosciowa, przyniostaby takze panstwu li-

czone w setkach milionéw ztotych rocznie

oszczednosci wynikajace z uszczelnienia
systemu.

Na koniec warto przypomnie¢, zdefi-
niowane trafnie réwniez przez Boicza To-
maszewskiego, szes¢ warunkow cyfrowej
suwerennosci panstwa:

1. Potrzebne sa kompetencje cyfrowe
budowane w oparciu o wfasne kadry.
Chodzi tu zar6wno o kompetencje czy-
sto techniczne, jak i o zdolnos¢ do bu-
dowania rozwiazah zgodnych z po-
trzebami tych, dla ktérych powstaja.
Potrzebne jest wiec sprawne operowa-
nie obszarem interakcji ludzi i maszyn.

2. Sprzet informatyczny i telekomunika-
cyjny oraz systemy i programy kom-
puterowe stanowia materialna tkanke
internetu. Catkowity outsourcing w tej
dziedzinie to nic innego jak powierze-
nie wiasnej niezaleznosci stronie trze-
ciej. Administracja potrzebuje wtasnych
operacyjnych kadr IT, petnej kontroli
nad systemami i wtasnej, chronionej in-
frastruktury teleinformatycznej.

3. Dane gromadzone w panstwowych sys-
temach. W cyberprzestrzeni to dane
sa waluta obiegowa. Sa, niczym su-
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rowce naturalne, substratem przeku-
wanym na produkty i pieniadze. Jesli
spojrzymy na wspotcze$nie oferowane
,darmowe” ustugi w sieci, to zobaczy-
my, ze zazwyczaj ptacimy ich dostawcy
informacjami na nasz temat. Panstwo,
ktére nie potrafi twardo regulowac
rynku handlu danymi, efektywnie ogra-
nicza¢ naduzy¢ i chroni¢ informacji
o swoich obywatelach, przypomina
w swej bezradnosci to z poczatkéw
rewolucji przemystowej. Na margine-
sie - role takiego regulatora mogtaby
efektywnie sprawowa¢ Krajowa Rada
Radiofonii i Telewizji rozbudowana
o kompetencje izasoby obecnego
Urzedu Komunikagji Elektronicznej.

4. Realne mechanizmy dziatania, ktére
mozemy nazwaé e-usfugami. Suwe-
renna cyfrowo organizacja nie tylko
porzadkuje i przyspiesza wtasna pra-
ce za pomoca narzedzi IT, ale przede
wszystkim uzywa rozwiazan cyfro-
wych, by dostarcza¢ najlepsze ustugi
swoim odbiorcom. To jednak wymaga
glebokiego rozpoznania ich potrzeb,
czyli umiejetnosci o wiele wiekszych
niz sprawnos¢ techniczna.

5. Cyberprzestrzen, tak jak kazde teryto-
rium, musi by¢ chroniona. Jesli przeno-
simy dziatalno$¢ panstwa do sieci cy-
frowych, to ich ochrona jest tak samo
oczywista jak ochrona drég, mostéow
czy sieci energetycznej w Swiecie mate-
rialnym. Cyberbezpieczenstwo to takze
ochrona obywateli w internecie, bez-
pieczny obrét gospodarczy, dziatania
militarne w sieci itp.

6. Panstwo suwerenne w cyberprzestrzeni
musi mie¢ oparcie w rozwinietym ob-
szarze narodowej gospodarki, ktéremu
bedzie zapewnia¢ state wsparcie. Pol-
ska potrzebuje ekosystemu rodzimych
prywatnych firm osadzonych w krajo-
wym rynku i zdolnych do brania udzia-
tu wgrze wskali globalnej. Dlatego

niezwykle wazne jest ustalenie czytel-
nych regut wspétpracy z dostawcami,
szerokie finansowanie przez panstwo
prac badawczo-rozwojowych, dziata-
nia na rzecz innowacyjnosci polskiego
przemystu informatycznego, a takze
wykorzystanie jego dotychczasowe-
go dorobku oraz infrastruktury. Sektor

IT nie bedzie sie prawidtowo rozwijat

bez wsparcia uczelni i instytucji nauko-

wych, ktére powinny zapewnia¢ staty
doptyw specjalistéw, nowych pomy-
stow i technologii?.

Do tych szesSciu warunkéw dodatbym
jeszcze jeden: dobry rzad, ktéry bedzie
chciat dziata¢, by spetnia¢ szes¢ powyz-
szych warunkéw i budowac¢ cyfrowa suwe-
rennosc.

Oddanie kierowania budowa e-panstwa
w rece firm komercyjnych moze spowodo-
wacé, ze realizacja tego zadania nie bedzie
zabezpieczata w odpowiedni sposéb inte-
reséw Rzeczypospolitej i jej obywateli. Po-
nadto cyfryzacja panstwa w oparciu o duze
banki moze wykluczy¢ polskie firmy z tego
procesu i oprécz btednych zatozen spo-
wodowaé, ze ewentualne zyski poptyna
do w wiekszosci zagranicznych korporacji.
Nie mozna na to pozwoli¢, zwtaszcza ma-
jac na uwadze fakt, iz nasz kraj dysponu-
je tak wyspecjalizowanym podmiotem jak
Polska Wytwoérnia Papierow Wartoscio-
wych — firma z prawie stuletnia tradycja,
a jednoczes$nie innowacyjna i przygotowa-
na do budowania e-paistwa.

Organizatorzy konferencji PaNstTwo ustu-
Gowt, ktéra odbyta sie prawie rok temu (1415
pazdziernika 2015 r. w siedzibie NInA w War-
szawie), przyblizali swoja koncepcje w naste-
pujacy sposéb: Wyobraz sobie, ze pismo, ktdre
dostajesz z urzedu, jest przyjazne i zrozumiate,
a przez telefon mity urzednik wskazuje najko-
rzystniejszy sposcb postepowania. Skfadasz
whiosek przez internet, bez pieciu zafacznikdw,
bo urzednik sam sprawdzit wszystko w swojej
bazie. Na koniec wazny dokument odbierasz
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w urzedzie, ktéry masz po drodze, a nie 50 km
od miejsca zamieszkania.

Czy ta wizja pozostanie marzeniem,
utopia — to bedzie zalezato od zdolnosci
panstwa do przestawienia sie na mysle-
nie i funkcjonowanie ustugowe, a takze
od zdolnosci dostarczania przyjaznych
uzytkownikom e-ustug w miejsce uciazli-

wych procedur. Jezeli takie e-ustugi prze-
stana by¢ wyjatkami potwierdzajacymi
regute nieudolnej e-administracji, to e-
-dowdd stanie sie kluczem do przyjazne-
go e-panstwa, a rzad, ktéry go wprowadzi
oraz polskie firmy budujace e-panstwo
stana sie motorem kolejnej rewolucji
technologicznej.

W artykule wykorzystalem fragmenty mojego tekstu zatytulowanego E-pOwOD, CYFROWA DOBRA ZMIANA, Kto-
ry ukazat sie w ,Rzeczpospolitej” 12 lipca br., oraz oficjalne stanowiska PWPW S.A. kierowane do rzadu

w trakcie prac legislacyjnych.

1Raport o stanie bezpieczenistwa w Polsce w 2014 roku, Ministerstwo Spraw Wewnetrznych, Warszawa 2015, s. 199-200.
N. Boricza Tomaszewski, Szes¢ warunkéw niepodlegtosci w cyberprzestrzeni, http://www.rp.pl/Rzecz-o-polit-
yce/306079883-Szesc-warunkow-niepodleglosci-w-cyberprzestrzeni.html#ap-1.
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DOKUMENT W SMARTFONIE - NOWOCZESNOSC CZY
NIEBEZPIECZNA EKSTRAWAGANCJA?

literaturze  przedmiotu oraz
w mediach bardzo czesto pod-
nosi sie zagadnienie niskiego

stopnia informatyzacji paristwa w naszym
kraju. Podkreslenia wymaga fakt, ze zgod-
nie z indeksem DESI Komisji Europejskiej
z 2016 r. (the Digital Economy and Socie-
ty Index) Polska pozostaje na 22. miejscu
wsréd panstw cztonkowskich Unii Euro-
pejskiej pod wzgledem zaawansowania
w budowie gospodarki cyfrowej i spote-
czeristwa cyfrowego. Autorzy raportu po-
Swieconego DESI 2016 zwracajg uwage,
ze Polska spada do grupy panstw pozo-
stajgcych w tyle, gdyz tempo nadrabia-
nia przez nig zalegtosci jest nizsze w po-
réwnaniu z wynikiem DESI miedzy 2074
a 2015 r. Szczegdly indeksu za 2016 r.1
przedstawia ryc. 1.

Sposréd badanych w ramach indeksu
obszaréow — w relacji do Sredniej UE — dos¢
nisko ocenione zostaty przez unijnych
ekspertow: kapitat ludzki (w odniesieniu
do umiejetnosci korzystania z IT i interne-
tu), integracja technologii cyfrowych oraz
dostep do tacznosci internetowej. Co cie-
kawe, obszar cyfrowych ustug publicz-
nych ksztaftuje sie na poziomie zblizonym
do Sredniej UE, niemniej jednak eksperci
zwracajg uwage, Ze aktywne wykorzysta-
nie e-administracji utrzymuje sie na sto-
sunkowo niskim poziomie i zaledwie 22%

Aktywnosc, dynamika i determinacja Ministerstwa Cyfryzacji zmierzajgce
do poprawy niskiego stopnia informatyzacji Polski niezwykle cieszg.
Entuzjazm towarzyszgcy tym dzialaniom nie powinien jednak przestoni¢

niedoskonalosci niektorych z proponowanych rozwigzan.

uzytkownikéw internetu sktada formularze
elektroniczne (21 miejsce w UE)2. Ta kon-
statacja pozostaje zgodna z — jak sie wyda-
je — powszechnym odczuciem w tym za-
kresie, tj. z niezadowoleniem z waskiego
katalogu dostepnych elektronicznie ustug
publicznych oraz z narzedzi stuzacych
do dostepu do nich.

Z tych wzgledéw niezwykle ciesza ak-
tywnos¢, dynamika i determinacja Mini-
sterstwa Cyfryzacji zmierzajace do popra-
wy zobrazowanego powyzej stanu rzeczy.
Zaprezentowany przez minister cyfryzacji,
Anne Strezyniska, i przekazany do konsultacji
spofecznych PROGRAM ZINTEGROWANE  INFOR-
MATYZAC) PANSTWA3 wraz ze STRATEGIA INFOR-
MATYZAC)I PANSTWA — PLANEM DZIAtAN MINISTRA
Cyrryzag)i4 stanowig w duzym stopniu odpo-
wiedzZ na zdiagnozowane m.in. przez Komisje
Europejska i odczuwalne dos¢ bolesnie przez
Polakow stabe strony i deficyty informatyzadiji
panstwa.

Entuzjazm towarzyszacy wskazanym wy-
zej dziataniom nie powinien jednak prze-
sfoni¢ niedoskonatosci niektérych z propo-
nowanych rozwigzan, a w szczegdlnosci nie
powinien ograniczy¢ zdrowego rozsadku,
jakiego oczekuje sie przy realizacji kazdej
inicjatywy publicznej. W ramach niniejszego
artykutu chciatbym skupi¢ sie na jednym za-
gadnieniu: usytuowaniu informatyzacji w ob-
szarze dokumentéw publicznych.

LIPIEC — WRZESIEN 2016 nr 42

REMIGIUSZ LEWANDOWSKI -

dr nauk ekonomicznych,
Wydziat Nauk Ekonomicz-
nych i Zarzadzania UMK
w Toruniu, czlonek Rady
Przemystowo-Programo-
wej Wydziatu Elektroniki
WAT w Warszawie.

15



dokumenty

16

W 1 Connectivity ™ 2 Human Capital

0.7 -
0.6 1
osllllllllll
0.4 1

03 -

0.2 1

FoE g TG e

Ryc. 1. Indeks DESI 2016

1. Connectivity — jakos¢ sieci potaczen;

2. Human Capital — kapitat ludzki;

3. Use of Internet — korzystanie z internetu;

4. Integration of Digital Technology — integracja technologii cyfrowej;
5. Digital Public Services — cyfrowe ustugi publiczne.

Zrédto: https://ec.europa.eu/digital-single-market/desi.

We wspoétczesnym Swiecie nikt nie neguje
potrzeby wykorzystania rozwiazar informatycz-
nych w sferze dokumentéw publicznych, w tym
takze w sferze zwigzanej z zarzadzaniem toz-
samoscig. Zasadniczym pytaniem jest jednak,
czy rozwiazania informatyczne powinny pefnic
funkcje subsydiarng w odniesieniu do doku-
mentéw publicznych i zarzadzania tozsamo-
Scia, czy tez powinny (docelowo) zastapic¢ do-
kumenty ,analogowe”. Nie jest to zagadnienie
ani btahe, ani czysto teoretyczne, albowiem
takie pytania stawiane sa w aktualnej deba-
cie publicznej, ktéra towarzyszy zapowiadanym
przez Ministerstwo Cyfryzacji dziataniom.

Przed podjeciem préby udzielenia odpo-
wiedzi na powyzsze pytania nalezy jednak
doprecyzowa¢ zakres rozwazan podjetych
w niniejszym artykule. Obejmuje on:

1. dokumenty publiczne iich potencjalng
transformacje w dokument cyfrowy,

2. narzedzia dostepu do elektronicznych
ustug publicznych, a w szczeg6lnosci po-

3 Use of Intemet I 4 Integration of Digital Technology

5 Digital Public Services

0
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tencjalne wykorzystanie dokumentéw
publicznych jako tego rodzaju narzedzia.
W ramach niniejszego artykutu dokument
publiczny definiuje jako odpowiednio zabez-
pieczony dokument urzedowy, wytwarza-
ny wedtug okreslonego wzoru w seriach lub
w znacznej liczbie, gotowy w cafosci lub jako
blankiet wymagajacy indywidualizacji badz
personalizacji, a stuzacy do identyfikacji
0s6b, rzeczy lub potwierdzajacy stan praw-
ny albo prawa os6b postugujacych sie takim
dokumentem. Dokumentami publicznymi
w szczeg6Inosci sa:
1. dowdd osobisty,
. paszport,
. dokumenty ubezpieczenia zdrowotnego,
. dokumenty tozsamosci cudzoziemca:
polski dokument tozsamosci cudzoziem-
ca, tymczasowe zaswiadczenie tozsamo-
$ci cudzoziemca,
5. dokumenty podrézy dla cudzoziemcéw:
dokument podrézy dla cudzoziemca

BN

CZtOWIEK | DOKUMENTY



dokumenty

zgodny z KONWENCIA GENEWsKA, polski do-

kument podrézy dla cudzoziemca, tym-

czasowy polski dokument podrézy dla
cudzoziemca, naklejka wizowa, zezwo-
lenie na przekraczanie granicy w ramach

Matego Ruchu Granicznego,

6. dokumenty dotyczace pobytu: karta po-
bytu, dokument potwierdzajacy prawo
stafego pobytu, zgoda na pobyt tolero-
wany, karta pobytu cztonka rodziny oby-
watela UE, karta statego pobytu czfonka
rodziny obywatela UE, oSwiadczenia
0 zamiarze powierzenia pracy cudzo-
ziemcowi,

7. dokumenty komunikacyjne: prawo jazdy,
dowdd rejestracyjny, karta pojazdu,

8. odpisy aktéw stanu cywilnego i zaswiad-
czenia USC,

9. wypisy aktéw notarialnych,

10. znaki akcyzy,

11. legitymacje funkcjonariusza Policji, Agengji
Bezpieczenstwa Wewnetrznego, Agen-
cji Wywiadu, Stuzby Wywiadu Wojskowe-
go, Stuzby Kontrwywiadu Wojskowego,
Strazy Granicznej,

12. legitymacje funkcjonariuszy i pracowni-
kéw innych organéw administracji cen-
tralnej,

13. $wiadectwa i dyplomy ukonczenia szkét,

14. sadowe tytuty wykonawcze,

15. wyroki sadowe oraz zaswiadczenia o nie-
karalnosci,

16. ksiazeczki wojskowe,

17. dokumenty zwigzane z posiadaniem bro-
ni palnej,

18.inne druki, w tym zaswiadczenia, licen-
cje, patenty, Swiadectwa kwalifikacji, do-
kumenty poswiadczajace okreslony stan
prawny itp., majace znaczenie dla bez-
pieczenstwa parnstwa, bezpieczenstwa
obrotu prawnego i gospodarczego.

Czy zatem warto podja¢ prace nad trans-
formacja przedstawionych wyzej enumera-
tywnie dokumentéw w dokumenty cyfrowe?
Przed udzieleniem odpowiedzi nasuwa sie
kolejne pytanie: czymze miatyby by¢ owe

,dokumenty cyfrowe”? Tu otwiera sie ol-

brzymie pole do dywagacji i projekgji, ktore

jednak zaweze do luznej koncepgji zapre-
zentowanej przez minister Anne Strezynska

w tygodniku WpRrosT>:

— Smartfon zastapi dowdd osobisty?

— Tomdj cell Zacztery lata, wychodzac
z tego ministerstwa, chce miec na telefo-
nie wszystko, co tylko da sie zakodowac
na takim urzadzeniu elektronicznym: do-
wdd osobisty, karte pfatnicza, bibliotecz-
na, dowdd rejestracyjny, prawo jazdy...
I akt odwolania.

Dokument publiczny, a w szczegélno-
Sci dokumenty potwierdzajace tozsamosc¢
osoby (dowo6d osobisty) lub okreslone
uprawnienia (np. prawo jazdy) albo szcze-
gélne uprawnienia (np. legitymacje funk-
cjonariuszy Policji istuzb specjalnych) -
w postaci aplikacji na telefon komérkowy
budza powazne watpliwosci. Nalezy zwré-
ci¢ uwage, ze forma dokumentu publicz-
nego (w tym sposéb jego zabezpieczenia)
powinna zapewniac:

1. szybka i jednoznaczng weryfikacje tego,
czy dokument jest prawdziwy,

2.szybka i jednoznaczna weryfikacje
tego, czy dane osobowe i wizerunek
zapisane w dokumencie odpowiadaja
tozsamosci osoby legitymujacej sie da-
nym dokumentem,

3. ochrone przed przerabianiem i podrabia-
niem dokumentu,

4. ochrone tozsamosci obywateli przed kra-
dzieza,

5. mozliwos¢ weryfikacji, o ktérej mowa w pkt
1 12, wodniesieniu do wybranych doku-
mentéw (np. prawa jazdy) réwniez przez
funkcjonariuszy stuzb zagranicznych.
Dokument w telefonie komérkowym nie

wypetnia tych warunkéw koniecznych. W od-

réznieniu od dokumentu w formie materialnej,

,dokument — aplikacja” jest mozliwy do oka-

zania jedynie tak diugo, naile pozwala bateria

w telefonie oraz naile tacznos$¢ internetowa

udostepnia komunikacje z rejestrami paristwo-
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wymi. A zatem tego rodzaju ,dokument” posia-
datby ceche nietrwafosci i nieciagfosci dziafania,
co negatywnie weryfikuje dwa pierwsze wa-
runki konieczne wskazane powyzej. W sytuadji
wymagajacej kontroli tozsamosci lub uprawnien
taka weryfikacja mogfaby sie okaza¢ niemozli-
wa do przeprowadzenia (bo np. bateria si¢ roz-
tadowata lub brak jest zasiegu sieci GSM).

Druga stabo$¢ omawianych rozwigzan
to podatnos¢ na ataki hakeréw. Na catym
Swiecie tego rodzaju ataki trwaja praktycz-
nie bez przerwy. Dotycza one takze na-
szego panstwa. Chocby ostatnio — odno-
towany w lipcu br. atak na serwery Netii,
w efekcie ktérego ujawniono dane perso-
nalne klientéw i historie przeprowadza-
nych przez nich transakcji¢, czy tez atak
z sierpnia br. na serwery miedzynarodowej
korporacji IT, Opera Software AS, w wy-
niku ktérego najprawdopodobniej doszto
do wycieku danych i haset 1,7 miIn klien-
tow Opera Sync’. Dziatalno$¢ sprofesjo-
nalizowanych miedzynarodowych grup
hakerskich to bardzo powazne zagrozenie
dla bezpieczenstwa panstwa. Dokument
tozsamosci w formie aplikacji telefonicz-
nej wydaje sie doskonatym narzedziem
z punktu widzenia hakeréw zaintereso-
wanych przejeciem cudzej tozsamosci
w réznych celach, w szczegélnosci terro-
rystycznych lub zwiazanych z przestep-
czoscig gospodarcza. Jak wskazano w Ra-
PORCIE O STANIE BEZPIECZENSTWA W POLSCE
w 2014 roku: Cyberprzestrzern pozostaje
obszarem dziatania zaréwno indywidual-
nych przestepcow, jak i zorganizowanych
grup przestepczych oraz srodowisk ekstre-
mistycznych i organizacji terrorystycznych.
Upowszechnienie dostepu do Internetu,
w kontekscie globalnego charakteru cyber-
przestrzeni, przy jednoczesnie stosunkowo
duzej mozliwosci zachowania anonimo-
wosci i popelniania przestepstw na terenie
jednego panstwa z obszaru innego, sprzyja
wystepowaniu réznego rodzaju zagrozer,
zaréwno dotyczacych bezpieczenstwa sys-

teméw informatycznych, jak i o charakte-
rze stricte przestepczym (przestepczosc
o charakterze ekonomicznym, kryminal-
nym i narkotykowym). Istotne jest réwniez,
ze cyberzagrozenia maja charakter elastycz-
ny i bezposrednio zalezny od kierunkéw
rozwoju nowoczesnych technologii. Spraw-
cy przestepstw coraz czesciej wykorzystu-
ja dedykowane oprogramowanie umozli-
wiajace kamuflowanie miejsca, z ktérego
dzialaja, korzystaja z sieci anonimizujacych,
m.in. TOR czy wirtualnych systeméw doko-
nywania platnosci w Internecie, np. bitcoin,
pozostajac poza jakakolwiek kontrolg insty-
tucji finansowychs.

RaporT jako jedna z podstawowych ka-
tegorii przestepstw popetnianych w cyber-
przestrzeni wskazuje phishing, polegajacy
na pozyskiwaniu za posrednictwem interne-
tu danych wrazliwych, takich jak hasta, logi-
ny itd., a takze kampanie cyberszpiegowskie
wymierzone w poszczegodlne parnstwa. To re-
alne zagrozenie dla dokumentéw identyfi-
kacyjnych i dokumentéw potwierdzajacych
okreslone uprawnienia — po umieszczeniu
ich w cyberprzestrzeni. Zagrozenie to jest
szczegolnie jaskrawe w dobie globalnego ter-
roryzmu.

W tym kontekscie trudno jest zna-
lez¢ uzasadnienie dla konceptu tworzenia
,wirtualnych” dokumentéw publicznych,
zwlaszcza ze dokumenty fizyczne do-
brze spetniaja swoje funkcje i zapewniaja
bezpieczenstwo identyfikacyjne. Co wie-
cej, wspotczesne technologie polegajace
na wspotistnieniu warstwy fizycznej do-
kumentu z warstwa elektroniczng (mikro-
procesorem wraz z odpowiednimi dany-
mi, np. biometrycznymi, kwalifikowanym
podpisem elektronicznym itd.) znaczaco
podnosza bezpieczenstwo. Ponadto brak
mozliwosci zastosowania owych elektro-
nicznych ,dokumentéw” poza granicami
kraju (np. prawa jazdy lub dowodu oso-
bistego jako dokumentu umozliwiajacego
podr6zowanie w strefie Schengen) oraz
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dodatkowe koszty, jakie poniéstby Skarb
Panstwa z tego tytutu zdaja sie przema-
wia¢ zatym, ze pomyst ,dokumentow”
elektronicznych to raczej ekstrawagancja
o powaznych, negatywnych skutkach dla
bezpieczenstwa narodowego.

Drugim z rozpatrywanych w niniej-
szym artykule zagadnien jest kwestia na-
rzedzi uzywanych do korzystania z e-ustug
publicznych. Wydaje sie, ze podstawo-
wa przyczyna znikomego funkcjonowa-
nia w praktyce e-ustug w Polsce sa stabe
narzedzia dostepu. Obecnie korzystac¢
mozna z dwu podstawowych narzedzi:
kwalifikowanego podpisu elektronicznego
(narzedzie ptatne o marginalnym zastoso-
waniu w odniesieniu do korzystania z e-
-ustug) oraz profilu zaufanego, o ktérym
minister Anna Strezynska moéwi, ze jest
to rzecz, ktdra na tyle jest odstraszajaca dla
klientéw, ze zaledwie 300 tys. oséb w Pol-
sce korzysta z profilu zaufanego jako Srod-
ka komunikacji i potwierdzania swojej woli
w kontaktach z administracja. Mozna po-
wiedziec, ze sa to pasjonaci, poniewaz profil
zaufany jest powigzany bezposrednio z serwi-
sem ePUAP, ktdry zostaf zbudowany za ponad
150 min zf i niestety jest wysoce awaryjnym
produktem?.

Instrumenty dostepu do e-ustug pu-
blicznych musza zapewnia¢ gwarancje
prawidtowej weryfikacji tozsamosci osoby
pragnacej skorzysta¢ z tego rodzaju ustug.
A zatem narzedzie to zapewnia odpo-
wiednie uwierzytelnienie dajace dostep
do e-ustug. Obecnie Ministerstwo Cyfry-
zacji rozwaza jako tzw. dostawcoéw tozsa-
mosci: narodowego dostawce tozsamosci,
banki, operatoréw telekomunikacyjnych
i operator6w pocztowych®0. Ryzykowne
wydaje sie powierzenie wskazanej wyzej
roli tak szerokiemu gronu podmiotéw. Raz
jeszcze podkreslenia wymaga relatywna
stabos¢ funkcjonujacych obecnie komer-
cyjnych systeméw teleinformatycznych.
Przestepczos¢ internetowa, a w szczegdl-

nosci phishing, w tym kontekscie generuje
realne ryzyko naruszajace bezpieczenstwo
identyfikacyjne obywateli. Zagadnienie
to podjatem zreszta réwniez w artykule
O POTRZEBIE REGULAC]I SFERY DOKUMENTOW PU-
BLICZNYCH. Warto zatem raz jeszcze pod-
kresli¢, ze w zwiazku z planami emis;ji
dowodu elektronicznego wyposazonego
w mikroprocesor to wtasnie ten rodzaj do-
kumentu powinien by¢ naturalnym instru-
mentem uwierzytelniajgcym obywatela
online. Alternatywne pomysty, np. wyko-
rzystanie bankowosci elektronicznej, obar-
czone sg szeregiem bardzo powaznych sta-
bosci (np. phishing, brak certyfikacji, luki
w systemach, przypadki wfaman do sys-
teméw e-bankowosci, przypadki infiltracji
prywatnych podmiotéw przez zagranicz-
ne stuzby specjalne, ryzyko wynikajace
z braku nadzoru kapitalowego panstwa
itp.), a praktyka stosowana przez kraje naj-
bardziej zaawansowane w informatyzagji
panstwa to potwierdza. Szczegdlnie dobry
jest tu przykfad Estonii, gdzie ok. 70% lo-
gowan do Portalu e-Ustug Panstwowych
odbywa sie poprzez elektroniczny dowod
osobisty1, ktéry stanowi powszechny in-
strument identyfikacji kazdego obywate-
la. Jedynie ok. 30% logowan odbywa sie
poprzez mobilne ID (Mobiil ID), ktére wy-
maga jednak dodatkowej umowy z ope-
ratorem telefonii komérkowej i wymiany
karty SIM. Czy jest zatem sens wywazac
otwarte juz drzwi i dodatkowo ponosic
koszty z tego tytutu? Czy jest sens two-
rzy¢ nowe, kosztowne i niezapewniajace
wymaganego bezpieczenstwa narzedzia
uwierzytelniania  w sytuacji  przygoto-
wan do emisji elektronicznego dowodu
osobistego wyposazonego w mikropro-
cesor? Czy jest sens dublowa¢ wydatki
publiczne na alternatywne narzedzia dla
waskiej grupy os6b? Mysle, ze w obliczu
przedstawionych faktow pomysty te takze
uzna¢ nalezy za bardziej ekstrawaganckie
anizeli racjonalne.
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TIndeks gospodarki cyfrowej i spoleczenstwa cyfrowego na
2016 r. Profil krajowy Polska, http://ec.europa.eu/newsro-
om/dae/document.cfm?action=display&doc_id=14161.

“Tamze.

3https://mc.gov.pl/konsultacje/program-zintegrowa-
nej-informatyzacji-panstwa/program-zintegrowanej-
-informatyzacji-panstwa.

“*https://mc.gov.pl/konsultacje/program-zintegrowa-
nej-informatyzacji-panstwa/zalacznik-1-strategia-
informatyzacji-panstwa-plan-dzialan-ministra-cyfryzacji.

5C. Bielakowski, A. Grabek, Dowdd, karta pfatnicza i pra-
wo jazdy na telefonie? Strezyriska: To mdj cel, https://www.
wprost.pl/tylko-u-nas/535894/Dowod-karta-platnicza-i-
prawo-jazdy-na-telefonie-Strezynska-To-moj-cel.html.

6D. Kosinski, Netia zaatakowana! Dane klientéw zosta-
ty wykradzione i ujawnione, http://www.spidersweb.
pl/2016/07/netia-atak-2016.html.

7t. Kotkowski, Korzystasz z Opery na kilku urzadze-
niach? Koniecznie zmier hasto!, http://www.spidersweb.
pl/2016/08/opera-sync-atak.html.

8Raport o stanie bezpieczeristwa w Polsce w 2014 r,
http://isp.policja.pl/isp/aktualnosci/7789,Raport-o-
stanie-bezpieczenstwa-w-Polsce-w-2014-r.html.
9K.G., Anna Strezyriska: w Polsce zaledwie 300 tys. oséb
korzysta z Profilu Zaufanego jako Srodka komunikacji,
http://www.rdc.pl/informacje/anna-strezynska-w-polsce-
zaledwie-300-tys-osob-korzysta-z-profilu-zaufanego-
jako-srodka-komunikagji-posluchaj/.

10Zatacznik nr 2 do SIP: opis docelowego modelu elD.
Krajowy Schemat Identyfikacji Elektronicznej (elD)
w Polsce z uwzglednieniem budowy parstwowego
brokera elD i wykorzystaniem ustug zaufania, https://
mc.gov.pl/files/zalacznik_nr_2_do_sip.pdf.

"Dane za estoriska fundacja e-Governance Academy.
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Krzysztof Izak

CZY SMARTFON MOZE ZASTAPIC DOWOD OSOBISTY?

gtosach apologetéw wspomniane;j
POwyiej inicjatywy czas na gleb-

sza refleksje. Zdaniem optymi-
stow juz w 2017 r. wymienione dokumenty
majg by¢ dostepne jako specjalna aplikacja
w smartfonie. W wersji elektronicznej wyda-
wane beda takze legitymacje, karty biblio-
teczne, bilety miesieczne itp. To zapowiada
poczatek prawdziwej rewolucji cyfrowej
w Polsce. W tej wersji dokumenty dostep-
ne sg juz w Austrii i Estonii. W tym drugim
panstwie e-dowody osobiste funkcjonuja
od prawie dziesieciu lat i sa potwierdzeniem
posiadania przez wiasciciela ubezpieczenia
zdrowotnego, pozwalajg na uzyskanie e-re-
cepty oraz identyfikacje uzytkownika pod-
czas logowania do systemu internetowych
ustug bankowych. Jesli péjdziemy w tym kie-
runku co Austria i Estonia, portfele z naszymi
plastikowymi kartami pozostang w domu.
Dla wielu ludzi, zwtaszcza mtodszych, wsréd
ktorych nowinki cyfrowe sg oczekiwane i po-
zadane, nowy system moze by¢ bardzo wy-
godny. W Polsce jest ok. 19 mln smartfonéw,
a wiec uzywa ich co drugi mieszkaniec nasze-
go kraju (a trzeba tez bra¢ pod uwage osoby,
ktore posiadaja wiecej niz jedno takie urza-
dzenie lub tablet). Pozostali majg ,stare” ko-
morki lub nie korzystajg w ogole z telefonow
mobilnych. Jak zatem bedzie wygladac ich
zycie po 2017 r.2 Czy beda zmuszeni do na-
bycia nowych urzadzer i nauczenia sie ich

W czerwcu 2016 r. minister cyfryzacji Anna Strezynska zapowiedziata po-
czatek prawdziwej rewolucji cyfrowej w Polsce. Mozliwe, ze juz niebawem
nasze dokumenty, m.in. dowody osobiste, prawa jazdy, dowody rejestracyjne
czy karty pfatnicze beda dostepne na ekranach telefonéw komérkowych’.

obstugi? Dla wielu z nich juz nawet mID, czyli
mobilny dowdd tozsamosci, moze byc¢ rzecza
trudng do opanowania, nie méwiac o pozo-
statych dokumentach i ,udogodnieniach”.
Pani minister zapowiedziata, ze nowy system
bedzie dostepny tylko dla tych oséb, ktére
wyraza che¢ korzystania z niego. W ten spo-
s6b juz na poczatku bedziemy mieli do czy-
nienia z dwoma réwnolegtymi systemami le-
gitymowania: tradycyjnym i elektronicznym,
co stworzy pewien chaos i moze prowadzic
do probleméw, bowiem jedne instytucje
beda wymaga¢ dokumentéw w formie trady-
cyjnej, a inne w elektronicznej. Uptynie duzo
czasu i kosztowac to moze wiele nerwow, za-
nim przekona sie spoteczenstwo do cyfryza-
gji posiadanych dokumentéw. Chyba Ze cafa
operacja nabierze charakteru odgoérnego,
rzadowego nakazu. Ale woéwczas o zadnej
dobrowolnosci nie moze by¢ mowy. Pozo-
staje tez pytanie, kto przenosi¢ bedzie nasze
dokumenty do cyberprzestrzeni i kto bedzie
sprawowat kontrole nad ich zasobem i jego
bezpieczenstwem? Problem z kolejnym ogra-
niczaniem naszej prywatnosci staje si¢ w tym
przypadku bardzo aktualny.

Zgodnie z dyrektywa unijng Polska musi
wprowadzi¢ e-dowody do 2019 r., aby nie
utraci¢ wielomilionowej dotacji. Dokumenty
takie miaty trafia¢ do polskich obywateli juz
w 2010 r., ale skandal korupcyjny pokrzyzo-
wat te plany. Od tego czasu do chwili obecnej
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pojawito sie juz kilka wzoréw tradycyjnych
dowodéw osobistych. W najnowszej wersji
na dokumencie brak jest adresu zameldowa-
nia wiasciciela i jego podpisu. Nie ma row-
niez warstwy elektronicznej w postaci czipa
zawierajacego zakodowane informacje do-
datkowe na temat uzytkownika dokumentu,
co zaktadano w projekcie i co jest niezbed-
ne, aby dowdd osobisty stat sie e-dowodem.
W praktyce okazato sie, ze czip pozostatby
,hiewypetniony”, a tym samym bezuzytecz-
ny, wobec czego zniego zrezygnowano.
Jednak politycy i urzednicy zreflektowali sie
i przystapili do prac w ramach Zespotu ds.
wprowadzenia warstwy elektronicznej w do-
wodzie osobistym. Miejmy nadzieje, ze tym
razem z powodzeniem, poniewaz Polska
Wytwoérnia Papieréw WartoSciowych goto-
wa jest do produkeji takich dokumentéw,
co pokazuje przykfad dowodéw osobistych
dla cudzoziemcéw. Nie ma si¢ zatem czego
wstydzi¢ i pora podja¢ odpowiednie decyzje,
aby nadrobic¢ kilkuletnia zwfoke. Skoro trwa-
ja prace nad e-dowodem, to jaki jest sens
wprowadzania mID, rozpraszania wysitkéw
i Srodkéw? Trudno mi sie wypowiadaé w tej
kwestii, poniewaz nie znam szczeg6téw relagji
miedzy PWPW a jego organem wiascicielskim,
czyli Ministerstwem Skarbu Parnstwa oraz po-
miedzy nimi a Ministerstwem Cyfryzacji. Jed-
nak realizacja projektu mID moze ostabi¢ po-
zycje dotychczasowego producenta naszych
dokumentéw i czesciowo wejs¢ w kompeten-
cje MSW. Z drugiej strony, skoro w niedale-
kich planach sg dokumenty mID, to moze nie
ma wiekszego sensu kontynuowanie badan
i doswiadczen nad zabezpieczaniem tradycyj-
nych, plastikowych dokumentéw? W przeko-
naniu wielu oséb wystarczy bowiem dokona¢
cyfrowego odwzorowania tych dokumentéw,
ktére znajduja sie w naszym posiadaniu i bez-
pieczenstwo bedzie zapewnione...

Ot6z — tak nie jest. Zdaje sobie z tego
sprawe rowniez Ministerstwo Cyfryzacji, bo-
wiem np. wszelkie czynnosci notarialne beda
mogly by¢ wykonywane jedynie dla obywa-

teli legitymujacych sie tradycyjnymi dowoda-
mi osobistymi. Czyzby chodzito o brak zaufa-
nia do cyfrowych dokumentéw? Zapowiedz
wprowadzenia miD stanowi element tzw.
rewolucji cyfrowej. Ma to by¢ zupetnie nowy
system zbudowany na fundamencie Swia-
ta cyfrowego i osiagnie¢ trzeciej rewoludji
przemystowej, ktéra jest dla nas podstawo-
wa infrastruktura. A wiec bedzie to czwarta
rewolucja przemystowa, podczas gdy duza
czes¢ mieszkancow kuli ziemskiej, zwtaszcza
w Afryce i Azji, nie przeszla jeszcze drugiej
rewolucji przemysfowej.

ZA | PRZECIW

Wymienione wyzej watpliwosci oraz opi-
nie i oceny wysuwane w dalszej czesci tek-
stu nie byly dotad dostrzegane w medialnej
dyskusji na temat zalet i wad pomystu pani
minister Anny Strezynskiej. W doniesieniach
dziennikarskich zdecydowanie przewazaty za-
lety nowego systemu, w ktérym bedzie mozna
realizowac réznorodne ustugi, takie jak np:

* platnosci podatkowe

* e-policja — zgfoszenie przestepstwa

* realizowanie recept

* zakupy online

* potwierdzenie wieku (zakup alkoholu, so-
cial media)

* ustugi pocztowe

e karta parkingowa

* e-ZUS

* rejestr obecnosci dzieci w szkole

* bilet komunikacji miejskiej

* uslugi zdrowotne

* karnety na basen, do kina, teatru?.

Wszystko to brzmi pieknie, ale co sie
stanie, gdy nasz smartfon przestanie dzia-
ta¢, poniewaz wytaduje sie bateria, a nie
bedziemy mie¢ dostepu do zasilania? Pania
przy kasie bedziemy musieli poprosi¢ o do-
step do gniazdka elektrycznego i kilka mi-
nut przerwy? Watpie jednak w cierpliwos¢
jej iklientéw stojacych za nami w kolejce.
Po prostu oprécz dowodu w komérce be-
dziemy réwniez nosi¢ ze soba plastikowy do-
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Ryc. 1., Tradycyjny” dowdd osobisty
Zrédto: http://www.isanok.pl/aktualnosc/id15133,0d-1-marca-
-nowy-dowod-osobisty-co-sie-zmieni (dostep: 7.08.2016).

kument. Tak dla pewnosci i spokoju ducha.
Ale to moze by¢ dopiero poczatek naszych
rozterek. Michat Zych, przedstawiciel zna-
nej firmy doradczej Ernst & Young, zwrécit
uwage, ze jedyny moment krytyczny, z jakim
beda musieli sie zmierzy¢ posiadacze miD,
to uwierzytelnienie sie. Jezeli juz to zrobimy
- podobnie jak w bankach, instytucjach,
gdzie jesteSmy juz zarejestrowani, wykorzy-
stanie e-ustug bedzie tak szerokie, jak tylko
mozemy sobie wyobrazi¢. Wedtug eksperta
przyktady innych panstw, w szczegélnosci
Estonii, pokazujg, ze zaréwno karty biblio-
teczne, jak i prawo jazdy oraz wszystkie pod-
stawowe dokumenty moga by¢ sprawdzane
elektronicznie. Wczesniej uzytkownik mu-
siatby kupi¢ czytnik, zeby zakodowa¢ tam
odpowiednie informacje i uwierzytelni¢ sie,
czyli potwierdzi¢ swoja tozsamos¢. Obecnie
te informacje sg juz zakodowane na kartach
telefonow komérkowych, w zwigzku z czym
ten proces jest duzo prostszy. Istnieje od-
powiednia aplikacja na telefon, a uwierzy-
telnia¢ sie bedzie mozna za pomoca PIN-u.
Estonczycy zaczynali od kart ze specjalnymi
czipami, ateraz przeszli na smartfony. Dla
specjalisty z EY smartfon jest bezpieczniej-
szy niz ,tradycyjny” dowdd osobisty. Teraz,
gdy zgubimy dowdd w postaci plastikowe;j
karty lub kto$ nam go ukradnie, to od razu
moze go uzyC. Telefon komorkowy ma wie-
cej zabezpieczen. Rozwigzania tego typu nie
przechowuja naszych danych na telefonach
komérkowych, tylko beda korzysta¢ z tych

informacji dopiero w wyniku zasilenia urza-
dzenia odpowiednimi danymi, kiedy bedzie-
my chcieli ich uzy¢. Obecnie, jesli zgubimy
dowdd, musimy zgtosi¢ ten fakt na policji,
w banku itp., natomiast Biuro Informacji
Kredytowej udostepnia darmowa ustuge,
dzieki ktérej mozna za pomoca smartfona
zastrzec w bankach utracony dowéd oso-
bisty. W przypadku telefonu komérkowego
mamy dostep do centrali przez 24 godziny
na dobe, mozemy szybciej zgtosi¢, ze ktos
nam ten smartfon z dowodem ukradt3.

Ale w przypadku utraty dowodu osobiste-
go tez taka procedura istnieje. Ponadto nie
zgadzam sie ze stwierdzeniem, Ze na smart-
fonach nasze dowody osobiste beda bez-
pieczniejsze. Dostep do nich beda mieli cho-
ciazby operatorzy systeméw komérkowych?.
Umieszczone w cyberprzestrzeni dokumenty
mimo haset i zabezpieczen nie beda miaty
stuprocentowej gwarancji bezpieczenstwa
przed dostaniem sie w niepowotane rece.
Zagrozenia dla urzadzerr mobilnych sa ana-
logiczne jak w przypadku komputeréw. Tak
samo nalezy mie¢ na uwadze: wfamania
do urzadzenia, infekcje ztosliwymi kodami,
kradzieze, awarie lub zablokowanie, pod-
stuchy sieciowe, wtamania do infrastruktury,
z ktorej korzystaja urzadzenia (Wi-Fi, VPN
itp.) iataki socjotechniczne. Wrazliwos¢
urzadzen mobilnych jest takze podobna
do komputeréw, ale ich wielko$¢ jest juz
rézna. W przypadku bfedéw systemu ope-
racyjnego smartfony itablety wypadaja
znacznie gorzej niz komputery. Wiekszo$¢
komputeréw na Swiecie korzysta z systemu
operacyjnego Microsoft Windows. Dziaty
IT w firmach wiedza, w jaki sposéb zapew-
ni¢ komputerom z tym systemem regularng
aktualizacje, czesto dysponuja narzedziami
do centralnej instalacji i aktualizacji opro-
gramowania i co wazne — maja $wiadomosc¢
koniecznosci wykonywania tych czynnosci.
Urzadzenia mobilne wykorzystuja zas wiele
réznych platform i systeméw operacyjnych,
m.in. Apple iOS, Google Android OS, Nokia
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Symbian OS, Microsoft Windows Mobile/
Phone, BlackBerry OS itd. Praktyka pokazu-
je, ze urzadzenia mobilne w wielu firmach
nie sa regularnie aktualizowane, co znacza-
co zwieksza ryzyko naruszenia ich bezpie-
czehstwa, nie mowiac juz o urzadzeniach
pozostajacych w posiadaniu indywidualnych
uzytkownikéw. Bioragc pod uwage zagroze-
nia dla urzadzen mobilnych, podkresli¢ na-
lezy réwniez niska Swiadomos¢ i ostroznos¢
uzytkownikéw tych urzadzen. W przypadku
komputeréw ludzie zwykle zdaja sobie spra-
we z niebezpieczenstw, na jakie sa narazeni
i staraja sie przestrzega¢ znanych im zasad
bezpieczenstwa (np. chronig komputer ha-
stem, nie klikaja w linki umieszczone w wia-
domosciach e-mail, nie otwieraja zataczni-
kéw od nieznanych nadawcoéw itp.). Z kolei
w czasie korzystania ze smartfonéw ostroz-
nos$¢ uzytkownikéw czesto jest wytaczona.
Wynika to z wieloletniego przyzwyczajenia
do beztroskiego  korzystania  z telefonéw,
gdzie w zakresie bezpieczenstwa nic szcze-
gblnego nie mogfo sie wydarzy¢. Dlatego
nalezy pamieta¢, ze smartfony to komputery,
a nie telefony>.
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Ryc. 2. Mobilny dowéd osobisty (miD)

Zrédto: http://tarnow.in/nadciaga-e-rewolucja-juz-w-
przyszlym-roku-dowod-osobisty-zapiszemy-w-smartfonie/ (do-
step: 7.08.2016).

Istotne dla bezpieczenstwa jest tez inne
zagrozenie. Ot6z smartfony moga zostac zha-
kowane podczas fadowania ich przy uzyciu
standardowego przewodu USB podtaczone-
go do komputera. Gdy podtagczamy telefon
do publicznej stacji tadowania (np. na lotni-
sku, w pociagu, w kawiarni, galerii handlo-
wej itp.), raczej nie zastanawiamy sie, czy

ma to wplyw na bezpieczenstwo naszego
urzadzenia i przechowywanych w nim da-
nych. W 2014 r. podczas konferencji Brack
Har przedstawiono koncepcje, zaktadajaca
ze telefon komérkowy moze zosta¢ zainfeko-
wany szkodliwym oprogramowaniem w wy-
niku podfaczenia go do fatszywej stacji fado-
wania. Teraz, po dwéch latach od ogfoszenia
tej koncepcji, eksperci z firmy Kaspersky
Lab odtworzyli eksperyment bez korzysta-
nia ze specjalistycznej wiedzy czy narzedzi.
Przy uzyciu jedynie zwyklego komputera PC
oraz standardowego kabla USB i wyposazeni
w zestaw polecen (dostepnych w Internecie)
zdotali ukradkiem zainstalowa¢ w smartfonie
aplikacje. Oznacza to wiamanie sie do smart-
fona bez wykorzystania do tego celu szko-
dliwego oprogramowania. Eksperyment ba-
daczy z Kasperski Lab w 2016 r. dotyczyt
bezpieczenstwa danych i prywatnosci posia-
daczy smartfonéw. W ramach doswiadczenia
eksperci przetestowali wiele tych urzadzen
dziatajacych pod réznymi wersjami systeméw
Android oraz iOS, aby dowiedziec¢ sie, jakie
dane urzadzenie przesyta na zewnatrz, kiedy jest
podtaczone do komputera PC lub Mac w celu
natadowania baterii. Wyniki testow pokazaty,
ze urzadzenia mobilne ujawniaja komputero-
wi caly zestaw danych podczas tzw. uscisku
dioni (procesu ,przywitania sie” pomiedzy
urzadzeniem a komputerem PC/Mac, do kt6-
rego jest podfaczone) obejmujacych: nazwe
urzadzenia, dane producenta, typ, numer
seryjny, informacje dotyczace oprogramo-
wania ukladowego (tzw. firmware), systemu
operacyjnego, systemu plikéw, liste plikow
oraz identyfikator procesora. llos¢ danych
wystanych podczas ,uscisku dfoni” rézni sie
w zaleznosci od urzadzenia mobilnego oraz
komputera, ale kazdy smartfon przesyta ten
sam podstawowy zestaw informacji, facznie
z nazwa urzadzenia, producenta, numerem
seryjnym itd. Obecnie, gdy smartfony niemal
nieustannie towarzysza swoim wiascicielom,
urzadzenia te petnig funkcje unikatowego
identyfikatora dla kazdej osoby postronne;j,
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ktéra moze by¢ zainteresowana gromadze-
niem i po6zniejszym wykorzystaniem takich
danych. Nie bytoby Zadnego problemu, gdy-
by z telefonu podfaczonego do nieznanego
komputera lub urzadzenia tadujacego osoba
atakujaca mogta zebra¢ jedynie kilka unika-
towych identyfikatorow. Nalezy podkreslic,
ze incydenty, w ktérych dokonano kradzie-
zy danych z urzadzeri mobilnych podtfaczo-
nych do komputera zostaty odnotowane juz
w 2013 r., w ramach kampanii cyberszpiegow-
skiej pod kryptonimem CzERWONY PAZDZIERNIK.
Réwniez ugrupowanie Hacking Team wyko-
rzystato pofaczenie z komputerem w celu za-
infekowania urzadzein mobilnych szkodliwym
oprogramowaniem. Grupy cyberprzestepcze
znalazty wiec sposéb, aby wykorzystac rze-
komo bezpieczng wymiane danych pomie-
dzy smartfonem a komputerem PC, do kt6-
rego byt on podtaczony. Sprawdzajac dane
identyfikacyjne uzyskane z podtaczonego
urzadzenia, atakujacy zdofali zidentyfikowac,
jaki model urzadzenia wykorzystywata ofia-
ra, oraz przeprowadzi¢ swéj atak przy uzyciu
okreslonego szkodliwego kodu. Nie byfoby
to tak fatwe do wykonania, gdyby smartfo-
ny nie wymienialy automatycznie danych
z komputerem PC po pofaczeniu sie z por-
tem USB®. Zagrozenie jest wiec oczywiste.
Regularny uzytkownik smartfona moze by¢
Sledzony za posrednictwem identyfikatora
urzadzenia, na ktérym ukradkiem zainstalo-
wano rézne szkodliwe programy.

Warto przypomnie¢, ze wiekszo$¢ ludzi
przechowuje na swoich urzadzeniach mobil-
nych wazne poufne informacje, tacznie z ha-
stami, zdjeciami, kontaktami, plikami i innymi
danymi. W wielu przypadkach jest to jedyna
kopia tych informacji. Jeden na czterech
uzytkownikéw twierdzi, ze najego smart-
fonie znajduja sie informacje, ktérych nigdy
nie powinien zobaczy¢ nikt inny. Co wie-
cej, Europejczycy nie rozstajg sie ze swoimi
smartfonami i korzystaja z nich niemal wsze-
dzie: w pracy (50%), w samochodzie (38%),
w transporcie publicznym (45%), w tézku

(55%), a nawet w tazience (30%). Poza do-
mem urzadzenia te s3 narazone na szereg za-
grozen, takich jak uszkodzenie mechaniczne,
zgubienie lub kradziez. Moga one takze pas¢
ofiarg szkodliwych programéw, przy uzy-
ciu ktérych cyberprzestepcy kradna dane,
a nawet szpieguja uzytkownikéw za posred-
nictwem wbudowanej kamery i mikrofonu.
Szczegoblnie zagrozone sa urzadzenia wyko-
rzystywane do uzyskiwania dostepu do In-
ternetu poprzez otwarte sieci Wi-Fi. Niestety,
niewielu uzytkownikéw wykonuje jakiekol-
wiek kroki, by zmniejszy¢ ryzyko. Zaledwie
18% Europejczykéw dostosowuje swoje za-
chowanie online do faktu, ze korzysta z nie-
chronionej, publicznej sieci Wi-Fi, mimo
ze komunikacja moze zosta¢ przechwycona
przez cyberprzestepcéw. Co wiecej, tylko
45% uzytkownikow korzysta z funkcji bez-
pieczenstwa wbudowanych w smartfony, ta-
kich jak zdalne blokowanie i odnajdywanie.
Skutki pozostawiania urzadzen mobilnych
bez ochrony moga by¢ bardzo powazne.
Zgodnie z wynikami badania jedna czwarta
os6b, ktérych smartfon zostat zgubiony lub
skradziony, potwierdza, ze doszto do wycie-
ku ich poufnych informacji. Podczas prze-
bywania w domu uzytkownicy sa narazeni
na inny rodzaj zagrozen, szczegélnie w ta-
kich miejscach jak sypialnie i fazienki. W re-
kach cyberprzestepcy zhakowany smartfon
moze zamieni¢ sie w urzadzenie szpiegow-
skie, a wbudowana kamera i mikrofon moga
pozwoli¢ na podgladanie i podstuchiwanie
nieSwiadomego catej sytuacji uzytkownika.
Ignorancja lub nadmierne zaufanie, jakimi
uzytkownicy obdarzaja swoje urzadzenia
mobilne, moga prowadzi¢ do zaniedban
w zakresie bezpieczenstwa. Trudno sobie
wyobrazi¢, ze telefon, ktéry prawie bez przerwy
mamy przy sobie i ktérego uzywamy przez
wiekszos¢ dnia do rozmaitych zadan, moze
stac sie jakimkolwiek zagrozeniem. Niestety,
cyfrowy przyjaciel moze zosta¢ cyfrowym
wrogiem. Niedostrzeganie potencjalnych
zagrozen oraz potrzeby stosowania ochrony
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sprzetu i danych niejednokrotnie prowadzi
do utraty poufnych informacji, pieniedzy,
a nawet do kradziezy tozsamosci. Kamera
smartfona, ktérej uzywamy do uwieczniania
naszych wspomnier, moze staC sie narze-
dziem stuzacym do szpiegowania nas’.
Dlatego tez specjalisci od bezpieczenstwa
publikuja statystyki, ktére maja wyczuli¢ nas
na zagrozenia. Firma Symantec opublikowa-
fa raport, z ktérego wynika, ze 27% Polakow
(37% Europejczykéw) nie potrafitaby rozstac sie
ze swoim smartfonem. Jest on oknem na Swiat,
ale tez fakomym kaskiem dla cyberprzestep-
cow, ktérym zalezy na danych — nie tylko na-
szych. O$miu na dziesieciu posiadaczy smartfo-
néw z Polski zadeklarowato, Ze na urzadzeniu
ma dostep do poufnych informacji lub nawet za-
pisuje je na nim. 32% ankietowanych nie stosuje
hasfa do zabezpieczenia smartfona, wiec zto-
dziej moze spokojnie przeglada¢ poczte i logo-
wac sie na konta w réznych serwisach (18% an-
kietowanych przechowuje hasta na urzadzeniu)
oraz dzwoni¢ do naszych znajomych. Kradzieze
sprzetu nie sa czym$ niespotykanym. W Pol-
sce smartfona lub tablet stracito tak lub zgubito
27% bioracych udziat w badaniu (w raporcie
nie byto danych na temat negatywnych konse-
kwendji tych kradziezy wynikajacych z przeje-
cia umieszczonych na urzadzeniach informagjj).
Wiadomo jednak, czego najbardziej boja sie Po-
lacy — wysokich rachunkéw (56%). Niepozada-
nego kontaktu z osobami z ksigzki telefonicznej
obawia sie 35% Polakéw, tyle samo, co utraty
pieniedzy (na przyktad wydanych na zakupy
w sieci). Warto tu zaznaczy¢, ze obywatele na-
szego kraju entuzjastycznie podchodza do ro-
bienia zakupéw ze smartfonu — bezpiecznie
czuje sie z tym 13% Niemcéw i 15% Rosjan, ale
az 32% Polakéw. Udostepnienie raportu zbiegto
sie w czasie z publikacja komentarza Wojciecha
Wiewidrowskiego, do 2014 r. generalnego in-
spektora ochrony danych osobowych (obecnie
zastepcy europejskiego inspektora ochrony da-
nych), w sprawie danych osobowych przecho-
wywanych wiasnie na réznych urzadzeniach
mobilnych. Przestrzegal on: Nieodpowiedzial-

ne korzystanie ze smartfondw i tabletéw niesie
za sobg zagrozenie dla przechowywanych tam
danych osobowych — nie tylko samego wiascicie-
la urzadzenia, ale takze wszystkich oséb, o kto-
rych informacje sa zapisane np. w ksiazce adre-
sowej. Oficjalnie ,,darmowe” aplikacje tez czesto
stuzg pozyskaniu informadji z telefonu. Zdaniem
W. Wiewiérowskiego za aplikacje bardzo czesto
ptacimy waluta, jaka stanowia informacje, gdyz
internauci nie czytaja warunkow uzytkowania
i w pospiechu zgadzaja sie na przekazywanie
danych osobowych. Podobnie ma sie sprawa
w przypadku synchronizacji danych z chmura
— do dostawcy trafiaja kontakty, dokumenty, ha-
sta. Inspektor podaf ciekawy przyktad tego, jak
mozna fatwo przekaza¢ dane osobowe w nie-
powotane rece: Chcac zsynchronizowaé muzy-
ke, do ktdrej mamy dostep przy pomocy iPada,
z komputerem samochodowym, jednoczesnie
dajemy dostep do naszego kalendarza, zbioru
naszych adreséw kontaktowych, a takze adre-
sow naszych klientéw i informacji o nich. Infor-
macje te uzyska kazdy serwisant firmy, od ktdrej
kupilismy samochdd. Przy pomocy tego samego
facza bedzie mie¢ dostep do informagji, ktdra jest
przekazywana przez komputer na temat samo-
chodu, ale i informadji z naszego iPada8. Az strach
sobie wyobrazi¢, co sie stanie, gdy w smartfonie
znajda sie nasze dokumenty osobiste.
Wykonywanie pofaczen telefonicznych jest
tylko jedna zwielu funkcji smartfonéw. Pod
wzgledem bezpieczerstwa wymagaja one sto-
sowania przez uzytkownikéw zasad ochrony
analogicznie jak komputery — ito moze byc¢
kolejny czynnik przemawiajacy przeciw odwzo-
rowaniu cyfrowemu naszych dokumentéw oso-
bistych w smartfonach. W tym miejscu dociera-
my do problematyki dochodzeniowo-$ledczej
i prawnej. W projekcie proponowanym przez
Ministerstwo Cyfryzacji bedziemy mieli do czy-
nienia z dokumentem wirtualnym, a nie elek-
tronicznym, bo te zostaty juz opracowane przez
PWPW. Zawieraja czipy lub inne nosniki infor-
macji zwane popularnie biometrig. Fafszerze
trudnia sie podrabianiem i takich dokumentéw,
ze wzgledu na niewielkie wykorzystanie czytni-
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kéw biometrycznych, ktére w Polsce znajduja
sie przede wszystkim w posiadaniu Strazy Gra-
nicznej na lotniskach. Inna sprawa, ze urzednicy
w wielu instytucjach nie podchodza z nalezyta
uwaga do okazywanych im przez wiascicieli
dowodéw osobistych. Weryfikacja odnosi sie
najczesciej do poréwnania wizerunku na zdje-
ciu z twarza posiadacza dokumentu. Kontrola
ta jest niekiedy tak pobiezna, ze urzednik nie
zwraca wiekszej uwagi na fakt, ze legitymuja-
ca sie osoba na zdjeciu posiada bujny zarost,
aw rzeczywistosci go nie ma lub odwrotnie
(sam tego doswiadczytem). Czesto samym
ubiorem i okreSlonym zachowaniem mozna
wzbudzi¢ zaufanie weryfikujacego tozsamos¢
i sprawi¢, aby uwierzytelnienie naszej osoby
stafo sie pobiezne. Na nic sie wiec nie zdadza
najlepsze zabezpieczenia dokumentu i uzywa-
nie najnowszych technik laserowych w tej dzie-
dzinie, skoro najstabszym ogniwem w proce-
durze sprawdzenia tozsamosci oraz weryfikacji
oryginalnosci dokumentu i tak pozostaje czfo-
wiek. Sytuacja pod tym wzgledem moze stac
sie jeszcze bardziej ryzykowna w przypadku
mID. Dotad najwiecej fafszywych dokumentéw
podczas rutynowej kontroli ich wiascicieli wy-
krywa Straz Graniczna, zarébwno paszportéw,
jak i dowod6w osobistych, krajowych izagra-
nicznych. Na drugim miejscu jest Policja (dowo-
dy osobiste, prawa jazdy, dowody rejestracyjne
pojazdéw). Mimo stosowania przez falszerzy
skomplikowanych metod, funkcjonariusze obu

Ryc. 3. Skanowanie paszportu przez jego wiascicielke na lotnisku
w Minneapolis w marcu 2012. Dokument zostat wprowadzony
do cyfrowego systemu tozsamosci

Zrédto:  http://rwelab.forbes.pl/smartfon-zamiast-paszportu-
-prace-trwaja,artykuly,204640,1,1,1.html (dostep: 7.08.2016).

stuzb sg w stanie wykry¢ falsyfikaty, a watpliwo-
Sci rozwiewajq laboratoria kryminalistyczne. Nie
bedzie to juz takie proste w przypadku doku-
mentéw cyfrowych.

W reklamach, ogtoszeniach i ofertach moz-
na przeczyta¢, ze smartfon jest uniwersalnym
narzedziem wymiany informagji, ktére moze-
my na biezaco wykorzystywa¢ w codziennym
zyciu. Wzrasta réwniez jego znaczenie jako
urzadzenia stuzacego identyfikacji jego posia-
dacza oraz dokonywania codziennych transak-
qji, natomiast technologie wspomagajace bez-
pieczefstwo miD sa juz pewne, niezawodne
i dostepne. Co wiecej, mobilny identyfikator
zapewnia najwyzszy poziom ochrony prywat-
nosci. Mobilna technologia wprowadzi¢ nas
ma na wyzszy poziom zycia. Zapewni¢ nowy
poziom kontaktu wfadz z obywatelami. Jezeli
tak, to réwniez kontroli. Przed wprowadzeniem
mobile-ID w Estonii przeprowadzona zostata
analiza bezpieczenstwa pod katem prawnym,
behawioralnym i technicznym (np. awaria kom-
ponentéw). Whniosek byt dla mnie zaskakuja-
cy. Ryzyko zwiazane z miD jest takie samo jak
ryzyko wykorzystania plastikowego dowodu
osobistego. Musi to by¢ zatem kraj uczciwych
obywateli, ktérzy nie fafszuja dokumentéw, nie
starajag sie podszywa¢ pod cudza tozsamosc
i nie dokonuja atakéw hakerskich. Duze za-
ufanie do mobilnych technologii identyfikagji
wykazuja Brytyjczycy i Amerykanie. Brytyjska
firma De La Rue, najwieksza na Swiecie wy-
twornia zajmujaca sie drukiem oficjalnych doku-
mentéw, dokumentéw specjalnych oraz papieru
z zabezpieczeniami, ogfosita, Ze przygotowuje
sie do odejscia od klasycznych, ,papierowych”
paszportéow i wkrétce zamierza przenies¢
je na smartfony. Przedstawiciele firmy przyznali,
ze pomyst jest jeszcze na wczesnym etapie re-
alizacji, a prace nad stworzeniem technologii,
ktéra pozwoli na bezpieczne przechowywanie
danych na urzadzeniach mobilnych dopiero sie
rozpoczynaja. Innowacyjne dokumenty beda
rowniez petnic¢ funkcje elektronicznych kart po-
ktadowych. Z kolei w 2015 roku niektére por-
ty lotnicze w USA ogtosity, ze beda honorowac
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aplikacje paszportowa na réwni z papierowym
dokumentem. Osoby, ktére chciaty postugiwac
sie ta technologiczna nowinka, musialy posia-
da¢ wazny — klasyczny — paszport i pobrac apli-
kacje. Prym za oceanem wiedzie port lotniczy
w Miami, ktéry juz przed dwoma laty wpro-
wadzit specjalne kioski do mobilnej odprawy
paszportowej. Z urzadzeniami mobilnymi co-
raz Scislej wspdfpracuja réwniez same lotniska.
Tow Miami jest pierwszym na $wiecie, ktore
potaczyto swoje terminale ze smartfonami po-
dréznych. Po Sciagnieciu specjalnej aplikacji pa-
sazerowie mogg zapoznac sie m.in. z nowymi
ofertami lokali gastronomicznych, sklepéw czy
uzyska¢ informacje o lotach?. Brak jest nieste-
ty informacji na temat stopnia niezawodnosci
i bezpieczenstwa tych systeméw, a w do-
bie wspétczesnych zagrozen terrorystycznych
i migracji ludnosci z krajow podwyzszonego
ryzyka jest to niezwykle istotne.

Z AGROZENIA

Dotychczasowa praktyka dochodzenio-
wo-Sledcza nie pokrywa sie z przepisami
prawa, w ktérych brakuje jednoznacznej de-
finicji terminu ,dokument”, co jest przyczyna
nieporozumien i btednej interpretacji prawa.
Sprzyja to fatszerzom i grupom przestep-
czym. Polskie Towarzystwo Kryminalistycz-
ne podijefo sie proby stworzenia jednolitego
aktu prawnego o randze ustawy, wnoszac
do niego szereg przepiséw, ktérych brak jest
w obecnym systemie prawnym, w tym m.in.
odnoszacych sie do hierarchii dokumentéw
oraz technik ich wytwarzania isposobéw
zabezpieczania, dystrybucji, przechowywa-
nia oraz kontroli ich autentycznosci i wiary-
godnosci. Praca ta jest niezwykle pozadana
i na czasie. Miatem nadzieje, ze po spotka-
niu przedstawicieli MSW, PTK i PWPW szybko
zostana sfinalizowane prace nad komplekso-
wa ustawa dotyczaca dokumentow10.

Tymczasem moze by¢ tak, iz inicjatywa
Ministerstwa Cyfryzacji zdofa zdystansowac,
zarbwno w sferze legislacyjnej, jak iw kwestii
pojawienia sie nowego produktu, prace legisla-

cyjne nad ,tradycyjnymi” dokumentami. Tylko
czy mID na pewno bedzie dokumentem w uje-
ciu semantyki i prawa? Otéz wydaje sie, ze nie,
bowiem dokument cyfrowy (elektroniczny)
okresli¢ mozna jako ,logicznie sp6jna porcje
informacji przetwarzanej w systemie kompute-
rowym”. Dla karnomaterialnej kwalifikaji tych
informacji jako dokumentu konieczne jest, aby
stanowity one dowdd prawa, stosunku prawne-
go lub okolicznosci majacej znaczenie prawne.
Z punktu widzenia ochrony prawnej udzielanej
dokumentowi przez przepisy KODEKSU KARNEGO
istotne jest jej zapewnienie na kazdym etapie:
zarbwno tworzenia, przechowywania, przesy-
fania, jak i odbierania. Dokument cyfrowy, be-
dacy fizycznie zbiorem bajtéw, czyli wartosci
zerojedynkowych, powinien zatem, tak jak do-
kument tradycyjny, doznawac ochrony prawnej.
Jednak tak nie jest. Ponadto brakuje podstaw
do wskazania ratio legis motywujacego rozroz-
nienie dokumentéw tradycyjnych” od cyfro-
wych. W przypadku ,tradycyjnych” nosnikéw
informacji zaréwno przesyfanie, jak i przecho-
wywanie zmaterializowanych elementéw znaj-
duje swoja ochrone. W przypadku nosnikéw
elektronicznych nie jest to juz takie oczywiste.
Trudno jest przy tym znalez¢ powdd odmienne-
go traktowania tych dwoch kategorii dokumen-
tow, jako ze ryzyko naruszenia autentycznosci
i integralnosci dokumentu cyfrowego jest wy-
sokie. Tak wiec w przypadku sfatszowania tego
ostatniego lub jakiejkolwiek ingerencji w jego
tres¢ czyn ten nie bedzie mégt by¢ traktowany
jako fatsz materialny dokumentu (art. 270 § 1
K.k.), a jedynie jako czynienie szkody w bazie
danych (art. 268a k.k.), badz ewentualnie jako
sabotaz komputerowy (art. 269 k..). Do takiego
whiosku prowadzi bowiem konieczno$¢ uzna-
nia danych na niezapisanym nosniku informagji
tylko jako informacji, co powoduje niesp6jnosé
w obrebie regulacji prawnej, a takze stawia pod
znakiem zapytania konieczno$¢ rozréznienia
pomiedzy ,informacjg” a ,dokumentem”1.
Moim zdaniem potencjalni fatszerze i oszu-
Sci moga otrzymac nowy instrument do swej
przestepczej dziafalnosci, a zwalczanie oszustw
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tozsamosci przy jednoczesnym przestrzeganiu
krajowych przepiséw rejestracyjnych dowodéw
osobistych bedzie nowym wyzwaniem dla ope-
ratoréw sieci komérkowej. Do ich obowigzkéw
beda nalezaty m.in. weryfikacja dokumentu
tozsamosci (autentycznosci dokumentu), uwie-
rzytelnianie klienta, czyli uwierzytelnianie po-
siadacza dokumentu jako jego prawowitego
wiasciciela oraz ocena ryzyka. Problemem juz
teraz sa zmiany przepiséw telekomunikacyjnych
na calym $wiecie — coraz czesciej operatorzy
sieci komérkowych musza by¢ w stanie okre-
slic, kim sgich klienci. Dane uzytkownikéw
sq rejestrowane przy zakupie nowej karty SIM
lub gdy zostaje dodana dodatkowa funkcjo-
nalnos¢ do konta badz urzadzenia. Co prawda
firma Morpho, reklamujaca sie jako Swiatowy
lider biometrii, oferuje instrumenty do bio-
metrycznej weryfikacji klienta oraz rozwigzania
rejestracyjne i dotyczace tozsamosci mobilnej,
ktére umozliwiaja rejestracje klientéw operato-
row sieci komoérkowych w celu weryfikagji ich
tozsamosci, ale — jak kazda inna firma — nie jest
w stanie zapewni¢, ze jej produkty sa w petni
bezpieczne przed ingerencja z zewnatrz.
Hakerzy moga tworzy¢ i rozpowszechnia¢
ztosliwe aplikacje, a my nie bedziemy w stanie
wysledzic¢ ich Zrédta. Moga dodawa¢ konie tro-
janskie i ztosliwe kody do istniejacych legalnych
aplikacji, a nastepnie ponownie podpisa¢ zak-
tualizowana wersje z anonimowym lub fatszy-
wym Swiadectwem i rozprowadzac je. Pét bie-
dy, gdy sa to pojedynczy hakerzy, ale gdy mamy
do czynienia z operacjami w cyberprzestrzeni
dokonywanymi przez stuzby specjalne i prowa-
dzeniem w sieci operacji szpiegowskich, sytu-
acja moze by¢ grozna dla bezpieczenstwa pan-
stwa i jego obywateli. Grupy cyberszpiegowskie
wykorzystywaty wczesniej legalne, otwarte
narzedzia stuzace do testéw penetracyjnych
w potaczeniu z wlasnym szkodliwym oprogra-
mowaniem lub bez niego. Réznica w poréwna-
niu z obecna sytuacja polega na tym, ze coraz
wiecej grup stosuje rozwiazanie Browser Exploi-
tation Framework (BeEF) jako atrakcyjna i sku-
teczng alternatywe. Nalezy zastanowic sie nad

konsekwencjami ewentualnej ingerencji w sys-
tem mobilnych dokumentéw przez obce stuzby
specjalne. Szkody moga by¢ powazne, a koszty
jeszcze wieksze, nie méwiac o spadku zaufania
obywateli do panistwa. Przykladéw mamy juz
wiele. Najbardziej znaczacy — z lipca 2016 r.
w USA, kiedy tuz przed konwencja wyborcza
demokratéw w Filadelfii, gdzie Hillary Clinton
zostata oficjalnie potwierdzona jako kandydat-
ka partii na prezydenta, stynny portal WikiLeaks
opublikowat ok. 20 tysiecy e-maili Partii Demo-
kratycznej. Przeciek wywotat wielkie porusze-
nie wiréd wyborcéw, poniewaz opublikowane
dokumenty miaty Swiadczy¢ o nieuczciwie
prowadzonej kampanii Hillary Clinton i o nagi-
naniu zasad na potrzeby zwyciestwa wyborcze-
go. Celem ujawnienia tych dokumentéw byto
uderzenie w kandydatke demokratéw i dopro-
wadzenie do podziatu w partii. Okazato sie,
ze e-maile zostaty wykradzione przez rosyjskich
hakeréw, ktorzy niespecjalnie starali sie ukry¢
swoje pochodzenie, pozostawiajac wyrazne Sla-
dy jednoznacznie wskazujace na to, ze zrédtem
ataku jest grupa powiazana z rosyjska stuzba
wywiadu wojskowego (GRU)'2. Ten ostatni cy-
beratak, wptywajacy na polityke USA, byt wyda-
rzeniem bez precedensu, zwigkszajacym szanse
wyborcze Donalda Trumpa, faworyta Moskwy.
Nietrudno wyobrazi¢ sobie w przysztosci skut-
ki takiego cyberataku na aplikacje z mobilnymi
dokumentami i préby wprowadzania w nich
zmian tozsamosci wybranych lub przypadko-
wych os6b.

Nowoczesne technologie skutecznie wyko-
rzystuja réwniez terrorysci. Mozna powiedzie¢,
ze nie bytoby Panstwa Islamskiego, gdyby nie
high technology. Postep techniczny i globaliza-
cja naznaczyly réwniez sam islam, ktory stara
sie zwalcza¢ wspoétczesnych ,niewiernych” nie
tylko tradycyjnymi metodami walki, takimi jak
zamachy terrorystyczne na szeroka skale czy
ataki w wykonaniu ,samotnych wilkéw”, ale
takze wifasna broniag Zachodu — technologia
i mediami. Spér islamu z Zachodem wyzwolif
wiele sit destrukeyjnych i wyposazyt je w moz-
liwosci operacyjne i techniczne niezbedne
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do podjecia walki. Panstwo Islamskie i inne or-
ganizacje ekstremistyczne sprawnie postuguja
sie siecig nowoczesnych Srodkéw komunikacji
i wykorzystuja je jako narzedzie do pozyskiwa-
nia rzesz zwolennikéw oraz rekrutacji wojow-
nikébw poza jakakolwiek kontrola. Wiekszo$¢
ludzi, zwtaszcza mtodych, ulega tym samym
dominujacym trendom w modzie i fascynuje
sie ta sama Swiatowa technologia. Dlatego tez
kazda nowinka technologiczna jest przez fa-
chowcéw ulokowanych w Srodowiskach islam-
skich ekstremistéw (a wielu z nich to niezwykle
utalentowani absolwenci najlepszych uczelni
na $wiecie) skrzetnie badana i analizowana pod
katem mozliwosci jej wykorzystania w starciu
z niewiernymi. Zgodnie z zasada, ze wszystkie
formy walki, wiaczajac w to oszustwa i fatszer-
stwa, sa dopuszczalne, wrecz konieczne dla
zwyciestwa islamu.

Z tego powodu trudno zafozy¢, ze cyfryza-
cja dokumentéw nie pociagnie za soba powaz-
nego ryzyka i préb przejmowania dokumentéw

T[IAR, awi] Anna Strezyriska: e-dowody w komdrkach
w przysztym roku, http://www.polskieradio.pl/42/273/
Artykul/1632448,Anna-Strezynska-edowody-w-
komorkach -w-przyszlym-roku (dostep: 4.08.2016).

2M. Tomaszkiewicz, Dowdd osobisty bedzie aplikacja
na smartfona, http://www.antyradio.pl/Technologia/
Mobile/Dowod-osobisty-bedzie-aplikacja-na-smartfo-
na -9214 (dostep: 4.08.2016).

3S. Zadrozna, Czeka nas e-rewolucja. Dowdd osobisty za-
piszemy w smartfonie, http://www.polskieradio.pl/42/273/
Artykul/1634138 Czeka-nas-erewolucja-Dowod-osobisty-
zapiszemy-w-smartfonie (dostep: 4.08.2016).

4W dniu 28 lipca 2016 r. weszly w zycie przepisy usta-
wy antyterrorystycznej, zgodnie z ktérymi karty SIM
prepaid na telefony komoérkowe bedzie mozna kupic¢
legitymujac sie dowodem osobistym, a w przypadku
cudzoziemcéw spoza Unii Europejskiej — paszportem
lub karta pobytu. Operatorzy ustug komérkowych beda
weryfikowac tozsamos¢ kupujacych.

SM. Stawowski, Bezpieczeristwo:  (Nie)bezpiecz-
ne smartfony — czy technologia zabezpieczeri jest
gotowa  na nowe  zagrozenia?,  http://www.ale-
bank.pl/index.php?option=com_content&vie-
w=article&id=15407:bezpieczestwo-niebezpieczne-
smartfony-czy-technologia-zabezpiecze-jest-gotowa-
na-nowe-zagrozenia&catid=573:bank-201205 &Itemi-
d=265&Itemid=105&Itemid=105 (dostep: 4.08.2016).

®[Interia Mobtech], Podczas fadowania telefonu prze-
stepcy moga wykras¢ nasze dane, http://mobtech.

ze smartfonéw. Potem juz wystarczy taki doku-
ment wykorzysta¢, sfatszowac, wykona¢ z niego
Loryginal” na karcie plastikowej lub dokonac¢
jego cyfryzacji. Zastosowanie przez dzihady-
stéw w toczacej sie walce z ,niewiernymi” no-
woczesnej broni, technologii i postugiwanie sie
zachodnia mysla technologiczna przynosi i przy-
niesie jeszcze wiele szkod i strat, a jej przebieg
bedzie dla nas bardzo bolesny. Trzeba bowiem
pamietac, ze etap obecnej walki to bitwy, starcia
i potyczki oraz akty barbarzyrnskie, petne okru-
cienstwa, aby celowo sparalizowac¢ przeciwnika
strachem. Jednak gféwny atak jest cichy. Islam-
skie Parstwo Kalifatu to nie tylko polityczny twor
ujety w granicach czesci Syrii i Iraku, ale takze
idea i stan ducha zradykalizowanych muzutma-
néw, ktére przetrwaja w ich Swiadomosci nawet
po odbiciu zajmowanych przez nich terytoriéw.
Wielu z nich oraz ich jawnych i ukrytych sympa-
tykow jest obywatelami réznych panstw Europy,
dla ktérych cyfrowe dokumenty moga by¢ cen-
nym narzedziem prowadzacym ich do celu.

interia.pl/porady/news-podczas-ladowania-telefonu-
przestepcy-moga-wykrasc-nasze-dan,nld,2209486 (do-
step:4.08.2016).

7[Kaspersky Lab], Od cyfrowego przyjaciela do wro-
gaciela: uzytkownicy nie moga sie rozsta¢ ze swoimi
smartfonami,  http://www.kaspersky.pl/nowosci/wia-
domosci-prasowe/2578/od-cyfrowego-przyjaciela-
do-wrogaciela-uzytkownicy-nie-moga-sie-rozstac-ze-
swoimi-smartfonami (dostep: 4.08.2016).

8[Newseria], GIODO: smartfony i tablety stwarzaja za-
grozenie dla bezpieczeristwa danych osobowych, http://
www.info.newseria.pl/news/giodo_smartfony_i_table-
typB20197614 (dostep: 4.08.2016).

[tt], Smartfon zamiast paszportu? Prace trwaja, http://
rwelab.forbes.pl/smartfon-zamiast-paszportu-prace-
—trwaja artykuly,204640,1,1.html (dostep: 4.08.2016).
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P, Ochman, Spdr o pojecie dokumentu w prawie kar-
nym,  http://www.ies.krakow.pl/wydawnictwo/proku-
ratura/pdf/2009/01/2ochman.pdf (dostep: 4.08.2016).

120. Gorzynski, Hillary Clinton na celowniku Ro-
sjan. Kreml dazy do prezydentury dla Trumpa, http://
wiadomosci.wp.pl/kat,1356,title,Hillary-Clinton-
na-celowniku-Rosjan-Kreml-dazy-do-prezydentury-
dla-Trumpa,wid, 18440544 ,wiadomosc.html  (dostep:
4.08.2016).
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BIOMETRIA MOBILNA -
NOWOCZESNA KONTROLA GRANICZNA

sca na granicy panstwa przeznaczo-

ne do jej przekroczenia na podstawie
paszportbw oraz innych uprawniajacych
do tego dokumentéw. Przekraczanie granicy
wigze sie nieodzownie z przeprowadzaniem
kontroli granicznej. Biorgc pod uwage rosna-
cg zroku na rok liczbe oséb przekraczajacych
granice, zrozumiafe jest, ze obcigzenia punktéw
kontrolnych staja sie coraz wieksze. Wyijatko-
wymi przypadkami wéréd przejs¢ granicznych
sg punkty kontroli drogowej oraz kolejowe;.
Saone szczegblnie wrazliwe na zachwianie
przepustowosci z uwagi na nagly wzrost nate-
zenia przeptywu podréznych. Niesie to za soba
ryzyko niezachowania bezpiecznej droznosci
przejécia granicznego. Bezpiecznej — to zna-
czy takiej, ktéra gwarantuje skuteczng kontrole
pojazdéw, towaréw iprzede wszystkim po-
dréznych, przy zachowaniu rozsadnego czasu
kontroli. Tylko w takim przypadku przejscie gra-
niczne wraz z przeprowadzanymi kontrolami
granicznymi skutecznie spefnia swoja funkcje
w catym systemie zwigzanym z ochrong i bez-
pieczenstwem granic.

Przejécia graniczne to wyznaczone miej-

ICAO 1 STRATEGIA TRIP

Zapewnienie bezpieczenstwa podr6zy
miedzynarodowych w duzym stopniu zale-
zy od wiasciwego zarzadzania identyfikacja
podréznych. Juz jakis czas temu zwrdcita
na to uwage Organizacja Miedzynarodowe-

Rosnacy przeplyw ludzi pomiedzy krajami wymusza koniecznosc elastycz-
nego dostosowywania mozliwosci kontroli dokumentow do natezenia

ruchu na przejsciu granicznym. Nowoczesnym rozwigzaniem umozliwiajg-
cym takie polgczenie jest zaprojektowany w Polsce system BiomeT.

go Lotnictwa Cywilnego (International Civil
Aviation Organisation, ICAO) wyznaczajgca
w skali globalnej standardy i rekomenda-
cje w zakresie bezpieczenstwa lotnictwa
cywilnego. Znalazto to odzwierciedlenie
w jej podejsciu do dokumentéw podrézy.
Od lat 80. XX w. ICAO zalecata stosowanie
czytanych maszynowo dokumentéw podré-
zy (Machine Readable Travel Documents,
MRTDs) co wptyneto takze na standaryza-
cje i podniesienie poziomu zabezpieczenia
paszportéw. Opracowywano dla nich kolejne
wersje specyfikacji, co ostatecznie zaowoco-
walo wprowadzeniem paszportow biome-
trycznych. Od 2013 roku ICAO nie méwi juz
jednak tylko osamym zabezpieczeniu doku-
mentéw podrézy, lecz o stosowaniu holistycz-
nego podejscia do cafosci procesu zarzadzania
identyfikacja podroznych, tzw. strategii TRIP
(Travellers Identification Programmeﬂ. Podej-
Scie to zostafo zilustrowane na ryc. 1.

Potrzeba skoncentrowania sie nie tylko
na dokumentach podrézy, lecz na bezpieczen-
stwie cafego procesu identyfikacji podréznego
pojawifa sie m.in. w wyniku stafego wzrostu
intensywnosci ruchu lotniczego i liczby przewo-
zonych pasazeréw — przy koniecznosci zapew-
nienia nie mniej efektywnej kontroli granicznej.
Jednoczesnie trzeba wzig¢ pod uwage, Ze po-
drozni zawsze oczekuja szybkiej isprawnej
kontroli prowadzonej w humanitarnych warun-
kach, przestepcy zas, wobec wysokiego stopnia
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Ryc. 1. Holistyczne zarzadzanie identyfikacja podréznych

Zrédto: Proposal for an ICAO Traveller Identification Programme (ICAO
TRIP) Strategy, materiat roboczy A-38-WP/11 EX/6 17/05/13 na 38. sesje
Zgromadzenia ICAO, 2013.
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zabezpieczenia dokumentéw podrézy, zaczeli

szukac innych stabych punktéw w catym proce-

sie identyfikacji, ktérych wykorzystanie umoz-
liwiatoby nielegalne przekroczenie granicy.

Trzeba pamieta¢, ze to przestepstwo jest czesto

zwiazane z innymi, np. terroryzmem, nielegalna

migracja, handlem ludzmi i wykorzystywaniem
nieletnich.

Wedtug ICAO proces identyfikacji podréz-
nych opiera sie na pieciu elementach. S3 to:
1. dowodzenie tozsamosci (Evidence of

Identity),

2. maszynowo czytane dokumenty podrézy
(MRTD),

3. wydawanie dokumentéw i kontrola tego
podprocesu (Document lIssuance and
Control),

4. systemy i narzedzia inspekcyjne (Inspec-
tion systems and tools),

5. interoperacyjne aplikacje (Interoperable
applications).

Z punktu widzenia niniejszego artykutu
najbardziej interesujgcym elementem sa sys-
temy inarzedzia inspekcyjne, ktére stuza
do bezpiecznego i efektywnego odczytu oraz
weryfikacji maszynowo czytanych dokumen-
tow podrézy i danych biometrycznych. Jest

oczywiste, ze samo, nawet najlepsze, zabez-
pieczenie dokumentéw nic nie da, jezeli oso-
by weryfikujace ich autentyczno$¢ nie beda
posiadaty odpowiedniej wiedzy oraz syste-
moéw i narzedzi umozliwiajacych im prawi-
dfowe wykonanie tego zadania.

PRZEKRACZANIE GRANICY LADOWE) NA PRZYKtADZIE
POLSKIEGO ODCINKA GRANICY UE

Warto zauwazy¢, iz pomimo tego,
ze ICAO zajmuje sie podrézami lotniczymi,
to jej podejscie do identyfikacji podréznych
mozna zastosowac¢ we wszystkich rodzajach
podr6zy. Odpowiednim wyposazeniem po-
winni dysponowac funkcjonariusze nie tylko
na lotniskach, ale na wszystkich granicach —
takze ladowych. W przypadku Polski maja
one bardzo duze znaczenie, gdyz znaczna
czes¢ jej granicy (963 km) stanowi zewnetrz-
na granice ladowa Unii Europejskiej. Ze zro-
zumiatych wzgledéw musi ona by¢ bardzo
dobrze chroniona, a jednoczesnie przekra-
czana jest przez bardzo duza liczbe podréz-
nych. W trzecim kwartale 2015 roku liczba
przekroczen wynosifa 12,9% wszystkich
przekroczen granicy Polski (76,7mIn)2 — czy-
li wciagu trzech miesiecy przeprowadzono
prawie 10 min kontroli.

Granica ladowa moze by¢ przekraczana
w rézny sposéb: pieszo, samochodem, mo-
tocyklem, rowerem, autokarem badz koleja.
Praktycznie we wszystkich tych przypadkach
funkcjonariusz Strazy Granicznej dokonujacy
odprawy musi by¢ mobilny i stad koniecznos¢
wyposazenia go w mobilne Srodki tacznosci
i przenosne czytniki, ktére umozliwig wszech-
stronng weryfikacje dokumentéw. Problem
staje sie jeszcze bardziej ztozony, jezeli
funkcjonariusz ma wykorzysta¢ caty poten-
cjat biometrycznych dokumentéw podrézy
i dokona¢ ich petnej weryfikacji, wtaczajac
w to odczyt i kontrole warstwy elektronicz-
nej oraz odczyt danych biometrycznych
podr6znego. Jest to nie lada wyzwanie —
w mobilnym wyposazeniu trzeba zmiescic
wiekszos¢ funkgji bramki ABC do automa-
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tycznej kontroli granicznej. Waga sprzetu po-
winna by¢ akceptowalna dla funkcjonariusza
a zasilanie musi pozwala¢ na autonomiczna
prace przez diugi czas. Urzadzenie powin-
no takze mie¢ zdalny dostep do baz danych
i certyfikatbw podpisu elektronicznego wy-
maganych przy weryfikacji dokumentéw bio-
metrycznych.

PRrOJEKT BIOMET

Chociaz zarysowane wyzej zadanie nie
jest fatwe, konsorcjum naukowo-przemysto-
we w skfadzie: Wojskowa Akademia Tech-
niczna w Warszawie (WAT), reprezentowana
przez prof. dr. hab. inz. Mieczystawa Szu-
stakowskiego, jako lider projektu, Przedsie-
biorstwo Badawczo-Produkcyjne OPTEL sp.
z 0.0., MLabs sp. z 0.0. oraz Polska Wytwor-
nia Papieréw Wartosciowych S.A. w War-
szawie (PWPW) rozpoczefo w 2014 roku
projekt badawczo-rozwojowy pod nazwa
BiomeT. Projekt jest w wigkszosci finansowa-
ny ze Srodkéw Narodowego Centrum Badan
i Rozwoju w Warszawie, ajego celem jest
stworzenie prototypu rozwigzania dla mobil-
nej kontroli granicznej, tj. przenosnego sys-
temu do weryfikacji os6b przekraczajacych
zewnetrzna granice Unii Europejskiej i ich
dokumentéw. Pokfosiem tego projektu be-
dzie mozliwo$¢ zastosowania nowoczesnego
systemu do przeprowadzania kontroli mobil-
nej na granicach europejskich oraz w innych
czeSciach Swiata.

PWPW jest w Polsce jedynym podmiotem
produkujacym blankiety dowodéw osobi-
stych i paszportéw biometrycznych. Na po-
trzeby dostarczanych produktéw PWPW re-
alizuje takze projekty IT wspierajace systemy
paszportowo-dowodowe. W tym przypadku
rozwigzania zastosowane w projekcie przez
PWPW, a takze dostarczone oraz wdrozone
przez pozostatych konsorcjantéw naturalnie
wpisuja sie w strategie wprowadzania na ry-
nek innowacyjnych produktéw. We wszyst-
kich obszarach produkty PWPW cechuja
sie najwyzsza jakoscia, zastosowaniem naj-

lepszych narynku zabezpieczen, innowa-
cyjnoscia rozwigzar opracowanych przez
doswiadczonych ekspertéw przy wykorzy-
staniu  zaplecza badawczo-rozwojowego.
Paszporty biometryczne produkowane przez
PWPW S.A. naleza do najnowoczesniejszych
tego typu dokumentéw na $wiecie. Poza tra-
dycyjnymi zabezpieczeniami uzytymi podczas
produkcji dokumenty dostosowane sa do elek-
tronicznego zapisu, przechowywania i odczytu
pierwszej oraz drugiej cechy biometryczne;j,
tj. zdjecia i odciskow palcow osoby, na ktéra wy-
stawiony jest paszport. System Biomer pozwala
na pefne wykorzystanie potencjafu paszportu
biometrycznego w warunkach mobilnych.
Projekt Biomer obejmuje wykonanie de-
monstratora, tj. dziatajacego prototypu sys-
temu przy jednoczesnym zatozeniu pewnych
ograniczen. PWPW, bedac naturalnym part-
nerem przy realizacji projektéw dotyczacych
dokumentéw tozsamosci i podrézy, aktywnie
uczestniczy w projekcie. Za jego realizacje
odpowiadaja réwniez pozostate podmioty
w konsorcjum: wyzsza uczelnia techniczna
— WAT jako lider oraz dwie polskie firmy ko-
mercyjne — MLabs i OPTEL. Wynik projektu
umozliwia mobilne wykonanie petnej od-
prawy granicznej, np. w przedziale pociagu,
w autobusie lub na zielonej granicy. To roz-
wiazanie znaczaco poprawia mozliwosci
wykonania pracy w nietypowych warunkach
przez Straz Craniczng, ktéra petni role gesto-
ra w projekcie.
Projekt realizowany jest etapowo, jego po-
szczegblne fazy przedstawiaja sie nastepujaco:
* Etap | - koncepcja i zaprojektowanie ca-
tego rozwigzania
e Etap Il — implementacja i testy w warun-
kach laboratoryjnych

* Etap Ill (obecnie realizowany) — uwzgled-
nienie uwag wynikajacych z testéw labo-
ratoryjnych i przeprowadzenie docelo-
wych testow w warunkach rzeczywistych

(tj. na przejsciach granicznych), przepro-

wadzenie szkoleri uzytkownikéw oraz

przygotowanie dokumentacji. W tym eta-
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pie PWPW odgrywa wiodaca role w za-
kresie przeprowadzenia testow z udzia-
tem konsorcjantéw. Przeprowadza testy
integracyjne polegajace m.in. na spraw-
dzeniu wspotpracy wszystkich elementéw
oraz przygotowuje dokumentacje, w tym
scenariusze testow. Dodatkowo kazdy
konsorcjant dostosowuje i sprawdza po-
szczegblne elementy systemu, za ktore
jest odpowiedzialny.
Przewidywana data zakoriczenia przypa-
da na Ill kwartat 2016 roku.
Cafa infrastruktura systemu BiomeT (ryc. 2)
sktada sie z:

VPN

:},_‘&; system
maobilny

Ryc. 2. Schemat pogladowy calego rozwigzania projektu Biomer

1. mobilnego zestawu, w ktérego sktad
wchodzi m.in. modut integracyjny, tablet
stanowiacy interfejs graficzny dla operato-
ra wraz z urzadzeniami biometrycznymi
oraz peryferyjnymi,

2. Wzorcowego Systemu Strazy Granicznej
(WSSG)  zaprojektowanego i wykonanego
przez PWPW, ktéry stanowi element central-
ny (tzw. serce systemu) spetniajacy gféwnie
funkcje serwera podpisu na potrzeby odczy-
tu drugiej cechy biometrycznej z paszportu
oraz interfejsu do systeméw zewnetrznych.
Dodatkowo pefni on funkcje administracyj-
no-zarzadcza dla catego systemu (zarzadza-
nie certyfikatami, baza danych),

Ryc. 3. Schemat pogladowy obrazujacy bezpieczna facznos¢
w systemie BIOMET

3. modutéw zapewnienia bezpiecznej
szyfrowanej tacznosci pomiedzy powyz-
szymi elementami wraz z dedykowanymi
kartami mikroprocesorowymi (ryc. 3).
Elementem systemu, z ktérym operator

ma bezposredni oraz najczestszy kontakt

podczas kontroli, jest tablet (ryc. 4), ktory

Ryc. 4. Ekran tabletu widoczny dla operatora (dostarczony przez
firme MLabs)
z kolei jest zintegrowany z pozostatymi urza-
dzeniami wchodzacymi w sktad zestawu mo-
bilnego. Na wszystkich tych urzadzeniach zain-
stalowane jest dedykowane oprogramowanie3
sterujace catym zestawem i realizujace komu-
nikacje z poszczegdlnymi elementami. W skfad
zestawu oprocz tabletu wchodza m.in.:

e czytnik dokumentéw do pobierania
danych z pola odczytu maszynowego
(MRZ) z paszportu oraz odczytania za-
wartosci mikroprocesora paszportowego,

e czytnik odciskow palcow do pobrania
na zywo odciskéw od osoby przekracza-
jacej granice,

» uklad zasilania o wysokiej efektywnosci
energetycznej,

* modut centralny integrujacy wszystkie
elementy zestawu mobilnego®.

Zestaw mobilny wykorzystuje dodatkowo
zaimplementowanego klienta VPN, tj. oprogra-
mowanie do zestawienia oraz utrzymania bez-
piecznej, szyfrowanej tacznosci z WSSG (ryc. 5).

Niewatpliwie ogromna zaleta systemu
mobilnego jest mozliwos¢ ciagtej pracy przez
okoto 8 godzin. Gwarantuje to ukfad zasila-
nia o wysokiej efektywnosci energetyczne;j,

CZtOWIEK | DOKUMENTY



technologie biometryczne

Urzadzenie
= mobilnej kontroli
3 granicznej

£
PWowW

Capmik MATDY |

Ryc. 5. Schemat ilustrujacy koncepcje zabezpieczeri w systemie
Biomer

do ktérego podtaczony jest tablet wraz z po-

zostatymi urzadzeniami mobilnymi. Dodat-

kowo stworzono oraz zaimplementowano
algorytm optymalnego zarzadzania energia.

Ukfad dostosowany jest do prac w réznych

warunkach atmosferycznych.

Proces biznesowy dla systemu Biomer
obejmuje nastepujace etapy:

1. przyjecie dokumentu paszportowego
od osoby przekraczajacej granice,

2. odczytanie pola MRZ dokumentu pasz-
portowego i odczyt zawartosci mikropro-
cesora,

3. pobranie odcisku palca tej osoby w celu
weryfikacji zgodnosci biometryczne;j,

4. przekazanie odczytanych danych poprzez sys-
tem bezpiecznej facznosci do serwera WSSG,

5. odpytanie przez WSSG zewnetrznych re-
jestréw o informacje na temat osoby, kt6-
rej dotyczy zapytanie wystane z systemu
mobilnego,

6. odestanie przez WSSG odpowiedzi do ze-
stawu mobilnego,

7. interpretacja danych przez zestaw mobil-
ny (pozwolenie na przejscie danej osoby
lub jej zatrzymanie).

Nowoczesno$¢ systemu wynika z wy-
korzystania innowacyjnych rozwiazar oraz
zalet zwigzanych z bezposrednim uzytkowa-
niem, tj.:

* mozliwosci odczytu z paszportéw drugiej
cechy biometrycznej, zgodnie z me-

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A.

PWPW SmartApp-CRYPTO 3.0
Ryc. 6. Karta SmartApp-CRYPTO 3.0 produkcji PWPW S.A.

chanizmem EAC, oraz jej weryfikacji

w warunkach mobilnych,

* Zzastosowania mobilnego czytnika odci-
skow palcow,

* Zzapewnienia bezpiecznej szyfrowane;j
tacznosci  bezprzewodowej pomiedzy
urzadzeniem mobilnym a WSSG (z uzy-
ciem certyfikatéw X.509),

e komfortu uzytkowania dla operatora —
waga kamizelki to tylko okofo 6 kg,

* energooszczednosci — ponad 8 godzin
autonomicznej pracy,

e Zzastosowania nowoczesnych kart mikro-
procesorowych SmartApp-CRYPTO 3.0
produkcji PWPW, zgodnych ze standar-
dem GIDS.

PWPW opracowata wiasne aplety — PWPW
SmartApp®. Produkty te sa wykorzystywane
w kartach i dokumentach elektronicznych,
takich jak paszporty biometryczne, elektro-
niczne dowody osobiste, legitymacje oraz
karty kryptograficzne. Rozwiazania PWPW
SmartApp® skladaja sie ze specjalistycznego
oprogramowania (tzw. apletu) opracowane-
g0 przez programistow PWPW, systemu ope-
racyjnego oraz specjalnego mikroprocesora
dedykowanego dla zastosowan wymagaja-
cych duzego poziomu bezpieczenstwa.

Jednym z produktéw z rodziny PWPW
SmartApp® jest SmartApp-CRYPTO prze-
znaczony do zastosowan kryptograficznych,
takich jak podpis elektroniczny, szyfrowanie
danych oraz uwierzytelnienie w systemach
informatycznych. Produkty te moga by¢

LIPIEC — WRZESIEN 2016 nr 42

PioTR Zvcki -

absolwent Uniwersytetu
Gdanskiego, Akademii
Wychowania Fizycznego
i Sportu w Gdarisku

oraz Akademii Leona
Kozminskiego w Warsza-
wie. Przez ponad 6 lat
zwiazany z branza wen-
tylacyjna jako Dyrektor
odpowiedzialny za realiza-
cje kontraktéw w Polsce,
Europie Wschodniej oraz
Azji. Obecnie Product
Manager w PWPW.

35



technologie biometryczne

36

wykorzystane w kartach kryptograficznych,
legitymacjach i kartach korporacyjnych. Naj-
nowszy produkt PWPW SmartApp-CRYPTO
3.0 poza wymienionymi funkcjonalnosciami
pozwala réwniez na bezpieczne przecho-
wywanie danych uzytkownika w specjalnym
systemie plikéw oraz obstuguje technologie
MIFARE, dedykowang dla kart miejskich oraz
kart dostepowych.

KArRTY PWPW SMARTAPP-CRYPTO 3.0

Karty ptynnie integruja sie z systemem
operacyjnym Windows i sa od razu widocz-
ne po wlozeniu ich do czytnika. Nie jest wy-
magana zadna posrednia biblioteka ani do-
datkowe oprogramowanie zewnetrzne, tzw.
middleware. Priorytet: wygoda uzytkowania.

Kluczowe funkcjonalnosci:

* podpis elektroniczny,

* szyfrowanie danych,

* szyfrowanie i podpisywanie poczty

elektronicznej,

* uwierzytelnienie uzytkownika w ser-

wisach internetowych SSL/TLS,

* logowanie do domeny Windows na

podstawie certyfikatéw X.509,

* bezpieczne przechowywanie danych

na karcie.

Zastosowania:

* legitymacje stuzbowe,

* karty kryptograficzne,

e karty dostepowe do systemoéw T,

* przechowywanie danych (obiekty da-
nych na karcie).

Dostepne interfejsy:

* stykowy (contact) —1SO 7816,

* bezstykowy (contactless) — 1SO 14443
1-4, MIFARE,

e dualny (dual) — stykowy + bezstykowy.

Wiecej o produktach PWPW SmartApp®
dowiedza sie Pafstwo z artykutu Pawta Snie-
cikowskiego zamieszczonego w naszym cza-
sopi$mie CiD nr 36/2015.

Ogromna wartoscia dodang projektu
BioMmET jest jego uniwersalnos¢. Umozliwi
to wprowadzenie na rynek nowoczesnego
mobilnego systemu do przeprowadzania
kontroli na granicach nie tylko europej-
skich, ale réwniez w innych czesciach Swia-
ta. Jego funkcjonalno$¢ pozwoli na szero-
kie zastosowanie. Poza Straza Graniczna
odbiorcami docelowego systemu moga by¢
jednostki policji, wojska czy zandarmerii
wojskowej. BIOMET stworzy nowe mozliwo-
Sci funkcjonariuszom stuzb mundurowych,

Ryc. 7. Zestaw mobilny z kamizelkg (wykonany przez firme MLabs) wraz z czytnikiem dokumentéw oraz
karta mikroprocesorowa (wyprodukowang i dostarczong przez PWPW S.A.) — wyglad rzeczywisty
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Ryc. 8. Zestaw mobilny z kamizelka (wykonany przez firme MLabs) wraz z czytnikiem
dokumentéw (wybranym przez PWPW S.A.) — wyglad rzeczywisty

Ryc. 9. Zastosowany w projekcie czytnik mo-
bilny firmy Vicomp do odczytu warstwy elek-
tronicznej paszportéw

majacych uprawnienia do kontroli oséb

i ich dokumentéw.

Rozwigzania zastosowane w systemie
rozszerzaja (w stosunku do stacjonarnej
bramki ABC) mozliwosci prowadzenia petnej
kontroli dokumentéw biometrycznych na:

e obszary przygraniczne, wtym odcin-
ki trudnodostepne dla ruchu kofowego,
np. teren gorzysty, gesty las, plaze,

* transport kolejowy oraz autobusowy —
mozliwos¢ kontroli podréznych bezpo-
Srednio w srodku transportu,

Q- |

Ryc. 10. Zastosowany w projekcie czyt-
nik mobilny firmy Vicomp do odczytu
warstwy elektronicznej paszportéw

czytnik

dokumentéw

Ryc. 11.

Wersja mobilna
prototypu czytnika ultra-
dzwiekowego firmy OPTEL

e jednostki ptywajace, np. kutry, fodzie
motorowe, promy,
* imprezy masowe.

Nalezy podkresli¢, iz koszty przeprowa-
dzenia projektu, atakze zakupu systemu
przez przysztego uzytkownika moga by¢
oceniane jako niewspétmiernie niskie w po-
réwnaniu do efektéw. Petna mobilna kontro-
la graniczna w sytuacji niekontrolowanego
ruchu granicznego, jak ma to miejsce obec-
nie np. w Europie (przeptyw setek tysiecy
uchodzcéw z Syrii, kraju objetego wojna do-
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mowa) czy w krajach, gdzie szerzg sie terro-
ryzm, przemyt narkotykéw i handel ludzmi,
pozwoli na zdecydowana poprawe bezpie-
czenhstwa i ogromne oszczednosci dla budze-
tow panstw.

PoDSUMOWANIE

Biometria mobilna, w tym przede wszyst-
kim projekt Biomer, jest nowoczesna odpo-
wiedziag na wymagania zwigzane ze wzro-
stem liczby oséb przekraczajacych granice
oraz potrzeba koncentracji uwagi nie tylko
na dokumentach podrézy, lecz na bezpie-
czenhstwie catego procesu identyfikacji po-
dréznych. Jest nowoczesnym wsparciem
systeméw i narzedzi inspekcyjnych, ktére
wg ICAO sg jednym z pieciu elementéw pro-
cesu zarzadzania identyfikacja podréznych.

Od Redakgiji:

Bezsprzecznymi zaletami systemu Biomer
sa jego mobilnos¢ oraz mozliwos¢ pracy bez
podtaczonego zewnetrznego zasilania przez
okoto 8 godzin. Dodatkowo system wspiera
funkcjonalnosci, ktére charakteryzuja sta-
cjonarne przejscie graniczne, dzieki czemu
przeprowadzenie kontroli granicznej os6b
na zielonej granicy, w transporcie kolejowym
i autobusowym lub w celu roztadowania kor-
kéw na przejsciach pieszych nie jest juz tech-
nicznym problemem. Rozwigzanie to stwa-
rza mozliwosci do tej pory niedostepne dla
funkcjonariuszy Strazy Graniczne;j.

Zaawansowanie technologiczne oraz mo-
bilnos¢ systemu BioMmeT sprzyjaja skuteczniej-
szej ochronie granic w Europie oraz na catym
Swiecie, a co za tym idzie — wzrostowi bez-
pieczenstwa obywateli.

Dziekujemy konsorcjantom projektu: Wojskowej Akademi Technicznej, firmie MLabs sp. z o.o0.
w osobie Pana dr. inz. Mikotaja Sobczaka oraz Przedsiebiorstwu Badawczo-Produkcyjnemu OPTEL sp.
z 0.0. w osobie Pani Agnieszki Bicz za materiaty oraz aktywne wsparcie przy tworzeniu tego atykutu.

Projekt jest w wiekszosci finansowany ze srodkéw Narodowego Centrum Badar i Rozwoju
w Warszawie (nr projektu DOBR-BIO4/057/13245/2013).

TProposal for an ICAO Traveller Identification Program-
me (ICAO TRIP) Strategy, materiat roboczy A-38-wp/11,
EX/6, 17/05/13, na 38. sesje Zgromadzenia ICAO, 2013.

2Ruch graniczny oraz wydatki cudzoziemcéw w Pol-
sce i Polakéw za granica w Il kwartale 2015 roku,
Informacja sygnalna, Wyniki Badaii GUS, Warsza-
wa-Rzeszéw, grudzieri 2015 r., http://stat.gov.pl/
download/gfx/portalinformacyjny/pl/defaultaktualno-

sci/5466/13/6/1/ruch_oraz_wydatki_iii_kwartal_2015.
pdf, dostep 24.03.2016.

3Dedykowane oprogramowanie zostafo stworzone
przez firme MLabs.

4Uklad zasilania wraz z algorytmem optymalnego za-
rzadzania energia oraz modut centralny sa autorskimi
rozwigzaniami zaprojektowanymi i dostarczonymi
przez firme MLabs.
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papiery zabezpieczone

Daniel Mierzejewski, Monika Rogalska, Marek Rosiak

PAPIERY ZABEZPIECZONE | SPECJALNE
PRODUKOWANE W PWPW

poczatek nieco historii, ktéra dla
i l Polskiej Wytworni Papieréw War-
tosciowych (PWPW), rozpoczeta

sie w1919 roku. Wtedy to utworzone zostaty
Panstwowe Zakfady Craficzne. W ich skfad we-
szfo kilka warszawskich drukarii oraz papiernia,
ktora w roku 1920 rozpoczeta produkcje papie-
row wartosciowych ze znakami wodnymi. Do
tego celu wyposazono jg wowczas w okragfo-
sitowa maszyne papiernicza szwajcarskiej firmy
Escher Wyss, na ktérej produkowano papier
banknotowy z umiejscowionym wielotono-
wym znakiem wodnym. Przeznaczony on byt
do druku nowych polskich banknotéw z datg
emisji 1924 r. oraz szeregu papieréw ze znakami
wodnymi przeznaczonymi dla emitentéw akgji,
obligagji, listow zastawnych, czekéw, weksli i in-
nych drukéw wartosciowych. W czasie Il wojny
Swiatowej (1939- 1945) zaréwno papiernia jak
i drukarnia byly wykorzystywane przez nie-
mieckiego okupanta Polski do czasu powstania
warszawskiego w 1944 roku i wowczas zrujno-
wane. Po wojennych zniszczeniach papiernia
wznowita prace pod koniec 1947 roku.

Na przestrzeni lat wielokrotnie dokonywano
modernizacji oraz unowoczeshienia posiadane-
go parku maszynowego. W 1987 roku wdrozo-
no zakupiong w firmie Security Printing tech-
nologie produkgji papieréw zabezpieczonych
wraz z uruchomieniem nowych ciagéw tech-
nologicznych do produkgji ptaszczy sitowych,
masy papierniczej, produkgji i konfekcjonowa-

PWPW oferuje szeroka game papieréw wiasnej produkcji -
standardowe papiery zabezpieczone, jak i papiery specjalne opracowane
wedlug specyficznych, indywidualnych potrzeb i wymagan klientow.

zarowno

nia papieru. \Wazng zmiang w obszarze papierni
byto uruchomienie w roku 2005 nowej maszy-
ny papierniczej MP-3 oraz instalacja w 2013 r.
nowoczesnej linii konfekcjonowania papieréw
wartosciowych.

Papiernia PWPW moze pochwali¢ sie bli-
sko stuletnim doswiadczeniem w produkgji
wysoko zabezpieczonych papieréw warto-
sciowych. Wysoki poziom technologii, ciggte
doskonalenie parku maszynowego oraz wy-
sokiej klasy specjalisci pozwalaja lokowac ja,
w gronie znanych i cenionych papierni funk-
cjonujacych na globalnym rynku.

STANDARDOWE PAPIERY ZABEZPIECZONE

PWPW oferuje papiery zabezpieczone pro-
dukowane przez w petni wyposazong wiasna
papiernie. Podstawowy asortyment stanowia:
1. papiery banknotowe,

2. papiery paszportowe,
3. papier samoprzylepny na naklejki wizowe,
4. papiery na druki zabezpieczone,

PAPIER BANKNOTOWY

Produkowane przez PWPW papiery bank-
notowe wykorzystywane sg zaréwno do druku
wszystkich nominatéw banknotéw polskich, jak
i na potrzeby klientéw zagranicznych. Dyspo-
nujemy pefna gama zabezpieczer funkcjonuja-
cych w tego rodzaju papierach. Do najczesciej
stosowanych naleza: wielotonowe znaki wodne,
filigranowe znaki wodne, nitki zabezpieczajace,
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widkna zabezpieczajace oraz zabezpieczenia
specjalne trzeciego poziomu.

Znaki wodne w papierach banknotowych
zazwyczaj maja forme umiejscowionych,
wielotonowych znakéw portretowych reali-
zowanych wedtug indywidualnych projektow
klientéw. W formie filigranu — jednotonowe-
go jasnego ibardzo kontrastowego znaku
wodnego — najczesciej przedstawiany jest
nominat banknotu lub skrét nazwy banku
narodowego danego kraju. Znak wodny jest
zabezpieczeniem trudnym do podrobienia
a jednoczes$nie tfatwym do zweryfikowania.
Ocena jego autentycznosci jest mozliwa
w Swietle przechodzacym bez stosowania ja-
kichkolwiek urzadzen.

Nitki zabezpieczajace moga zawiera¢ mi-
kroteksty, wykazywa¢ zmienno$¢ optyczna
oraz aktywno$¢ w Swietle UV. Nitki moga
by¢ zatapiane w strukturze papieru lub wpro-
wadzane w formie okienek. Zatopione nitki
zabezpieczajace bardzo czesto wykazuja
dodatkowe wiasciwosci, np. przewodnos¢
elektryczng czy magnetyzm, pozwalajace
na odczyt maszynowy. W przypadku nitek
okienkowych najlepsze efekty wizualne uzy-
skuje sie dla nitek szerokich, okoto 4 mm.
W dotychczasowej produkeji  stosowalismy

Fot. 1. Papier na polski banknot kolekcjonerski emitowany
w kwietniu 2016 r. o nominale 20 z{ z nitka Active

Fot. 2. Papier na polski banknot o nominale 200 zt z nitkg RollingCube

Wl 0N =X o

Fot. 3. Papier testowy z nitka okienkowa Rapid

bardzo rézne typy nitek, wtym najnowsze
dostepne na rynku rozwigzania, takie jak Rol-
lingStar, RollingCube, Active, Rapid (fot. 1-3).

Wi6kna zabezpieczajace dostepne w réz-
nych kolorach moga by¢ widoczne w $wietle
dziennym oraz aktywne w $wietle UV. Dobér
wiékien zabezpieczajacych zalezy od indy-
widualnych preferencji klientow.

Okreslone w specyfikacji technicznej pa-
rametry papieru banknotowego sa kontrolo-
wane w trakcie catego procesu produkcyjne-
go zaréwno on-line, poprzez zainstalowane
czujniki oraz automatyczne systemy kontroli
jakosci, jak i podczas badan laboratoryjnych.
Dysponujemy kompletnie wyposazonym la-
boratorium, w ktérym prowadzone sg testy
produkowanego papieru oraz kontrole wej-
Sciowe materiatéw stosowanych w procesie
produkcyjnym. Dla kazdej partii wyprodu-
kowanego papieru przygotowywany jest cer-
tyfikat jakosci zawierajacy wyniki przepro-
wadzonych testéw i potwierdzajacy jakos¢
produktu.

PAPIER PASZPORTOWY

Polska Wytwoérnia Papieréw Wartoscio-
wych ma diugoletnie doswiadczenie w pro-
dukgcji papieréw paszportowych na rynek
polski oraz na eksport. Dostarczamy papier
na paszporty m.in. dla Bangladeszu, Ekwado-
ru, Litwy, Stowagji i Turcji (fot. 4). W swojej
ofercie posiadamy wszystkie rodzaje papieru

Fot. 4. Papier na paszporty tureckie z wielotonowym znakiem
wodnym przedstawiajacym mape kraju oraz znakami filigrano-
wymi przedstawiajacymi symbole Turcji
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wykorzystywanego do produkgji ksigzeczki
paszportowej, tzn. papiery na strony wizowe,
personalizowane oraz wyklejke.

Do zabezpieczer najczesciej implemen-
towanych w papierach paszportowych nale-
zy zaliczy¢ wielotonowe znaki wodne, znaki
filigranowe, zabezpieczenia chemiczne pa-
pieru oraz wiékna i nitki zabezpieczajace.

Na stronach wizowych i personalizowa-
nych stosowane sa gtéwnie wielotonowe,
umiejscowione znaki wodne przedstawiaja-
ce godto panstwa lub inny element symbo-
lizujacy dany kraj (fot. 5). Z uwagi na uktad
i wymagane pola ksiazeczki paszportowej

Fot. 5. Papier na strony wizowe paszportu polskiego z umiejsco-
wionym wielotonowym znakiem wodnym oraz pozytywowo-ne-
gatywowa nitka zabezpieczajaca

oraz bezpieczenstwo dokumentu, na stro-
nach wizowych i personalizowanych zazwy-
czaj stosuje sie rézne wzory znakéw. Projek-
ty stron wizowych bardzo czesto pozwalaja
na umieszczenie znakéw wodnych o wiek-
szych wymiarach, dzieki temu charaktery-
zuja sie one duza szczegbétowoscia projektu.
PWPW posiada wtasna pracownie projekto-
wa i produkuje sita eguterowe, co pozwala
na oferowanie klientom przygotowania znaku
wodnego wedtug dostarczonego projektu [ub
opracowanie wlasnych wzoréw.

Papier wyklejki po zadrukowaniu jest
przyklejany do okfadki paszportu, z tego po-
wodu papiery te najczesciej nie sa zabezpie-
czane znakami wodnymi.

Znaki wodne filigranowe w ksigzeczkach
paszportowych wykorzystywane sa gtéwnie
do numeragji stron — wptywa to na zwiek-
szenie bezpieczenstwa dokumentu i chroni
przed zamiang stron przez fatszerzy. Nu-
meracje stron mozemy wykona¢ w kazdym
systemie liczbowym stosowanym w danym
kraju. W produkowanych przez nas papie-
rach niekiedy strony paszportu numerowane
sa jednoczesnie w dwdch réznych systemach
liczbowych, np. cyfry arabskie oraz indyjsko-
-arabskie (fot. 6).

Fot. 6. Papier paszportowy zawierajacy numeracje w znakach fi-
ligranowych wykonang w dwdch réznych systemach liczbowych

W paszportach stosowane sa przede
wszystkim zatopione nitki zabezpieczajace
zawierajace mikroteksty irysunek flagi da-
nego kraju, aktywne w Swietle UV w jednym
lub kilku kolorach (fot. 7).
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Fot. 7. Papier na strone personalizowana paszportu polskiego z
pozytywowo-negatywowa nitka zabezpieczajaca

Bardzo waznym elementem zabezpiecza-
jacym papiery paszportowe sa zabezpiecze-
nia chemiczne, ktére chronig przed probami
wywabiania umieszczonych danych poprzez
dziafanie réznymi odczynnikami chemicznymi.
W papierach produkowanych w PWPW stosu-
jemy zabezpieczenia reagujace na bardzo sze-
roka game odczynnikéw chemicznych, w tym:
rozpuszczalniki polarne i niepolarne, utleniacze,
substancje redukujace, korektory, kwasy, zasady.
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W papierach paszportowych powszech-
nie stosowane sa réznokolorowe wtékna
zabezpieczajace widoczne w Swietle dzien-
nym, aktywne w Swietle UV oraz widoczne
jednoczesnie w obu zakresach fal swietlnych.
Na stronach personalizowanych rekomen-
duje sie stosowanie wibkien widocznych
w Swietle dziennym, o mato kontrastowych
kolorach, aby unikna¢ zakt6cen w obsza-
rach zdje¢ twarzy. Coraz czesciej stosowane
sa takze wi6kna papierowe wielokolorowe,
aktywne w Swietle UV. W tym przypadku
kazde widékno posiada odcinki w réznych
zdefiniowanych kolorach, np. wtékno dwuko-
lorowe — z6tto-niebieskie, wibkno trzykoloro-
we — z6fto-czerwono-zielone itp. W niekt6-
rych produktach, w zaleznosci od preferengiji
klientéw, stosowane sa takze zabezpieczenia
w postaci réznokolorowych, bardzo drob-
nych czastek aktywnych w Swietle UV, roz-
mieszczonych réwnomiernie w strukturze
papieru. Jest to tzw. gwiezdny pyt (Star Dust).

Analogicznie jak w przypadku innych
papieréw produkowanych w PWPW, zdefi-
niowane w specyfikacji technicznej parame-
try papieréw paszportowych kontrolowane
sa on-line w trakcie catego procesu produk-
cyjnego poprzez automatyczne systemy kon-
troli jakosci oraz podczas badan laboratoryj-
nych. Wszystkie partie wyprodukowanego
papieru otrzymuja certyfikat jakosci zawiera-
jacy wyniki przeprowadzonych testéw i po-
twierdzajacy jakos¢ produktu.

PAPIERY SAMOPRZYLEPNE NA NAKLEJKI WIZOWE

PWPW posiada w swoim parku maszyno-
wym takze powlekarke, co umozliwia pro-
dukcje papieru zabezpieczonego z warstwa
samoprzylepna m.in. na naklejki wizowe.

Papier samoprzylepny, tzw. sandwich
skfada sie z trzech warstw:
= warstwy wierzchniej, ktéra stanowi pa-

pier zabezpieczony,
= warstwy klejowej,
= podtoza silikonowanego

warstwe klejowa.

chroniacego

Zaréwno warstwa wierzchnia papieru za-
bezpieczonego, jak i papier samoprzylepny
produkowane sa w papierni PWPW. W za-
leznosci od potrzeb klientéw papiery na na-
klejki wizowe moga posiada¢ réznego typu
zabezpieczenia, m.in. wiékna zabezpiecza-
jace czy zabezpieczenia chemiczne, a tak-
ze dedykowany kolor papieru. W papierach
tego rodzaju nie stosuje si¢ znakéw wodnych,
poniewaz nie ma mozliwosci ich weryfikacji
w Swietle przechodzacym.

Kleje stosowane do wytworzenia warstwy
samoprzylepnej w naszej technologii oparte
sa na bazie wodnej.

Zarébwno w procesie produkgji podfoza
zabezpieczonego, jak i papieru samoprzy-
lepnego jakos¢ produktu kontrolowana jest
on-line przez wykorzystanie istniejacych au-
tomatycznych systeméw kontrolnych oraz
czujnikéw, a takze w trakcie badan labora-
toryjnych. Papiery samoprzylepne badane
sa zgodnie z normami FINAT, ktére pozwalaja
okresli¢ m.in. gramature aplikowanego kleju,
przyczepnos¢ warstwy klejowej, odpornosé
na starzenie i inne parametry.

Podtoze silikonowe stanowigce warstwe
spodnig sandwicha moze zawiera¢ nadru-
kowane wzory wedtug projektu klienta lub
PWPW. Poza funkcja marketingowa pozwala
to w prosty sposéb identyfikowac strony pa-
pieru samoprzylepnego w procesach konfek-
cjonowania oraz druku.

Wiekszos¢ papieru samoprzylepnego pro-
dukowanego w PWPW stanowi papier na zu-
nifikowane naklejki wizowe strefy Schengen,
produkowany na potrzeby wiz polskich oraz
innych krajow Unii Europejskie;j.

PAPIERY NA DRUKI ZABEZPIECZONE

Do grupy tej zaliczamy szeroki asorty-
ment papieréw wykorzystywanych do pro-
dukgcji banderol akcyzowych, certyfikatéw,
Swiadectw szkolnych, bonéw, biletéw, legity-
macji, czekéw itp.

Wszystkie wymienione produkty wyko-
nywane sg na papierach zabezpieczonych
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znakami wodnymi, ktére moga by¢ umiejsco-
wione w $cisle okreslonym miejscu na doku-
mencie, biezaco-umiejscowione lub biezace,
tzn. pokrywajace calg powierzchnie papieru.
Projekty znakéw wodnych moga by¢ dostar-
czane przez klienta lub opracowane przez
grafikbw w pracowni projektowej PWPW
i dostosowane do indywidualnych potrzeb
nabywcy oraz przeznaczenia dokumentu,
np. wielkosci uzytku. Innymi stosowanymi
zabezpieczeniami sa kolorowe witdkna za-
bezpieczajace widoczne w $wietle dziennym
i promieniach UV, atakze zabezpieczenia
chemiczne chronigce przed prébami usuwa-
nia lub zmiany naniesionych wpiséw albo po-
twierdzenia autentycznosci dokumentu.

PAPIERY SPECJALNE

Oproécz standardowych papieréw zabez-
pieczonych PWPW posiada w swojej ofer-
cie produkty specjalne opracowane wedtug
specyficznych wymagarn klientow. Papiery te
sa odpowiedzig na zapytania ofertowe badz
indywidualne potrzeby poszczegélnych ryn-
kéw produktéw zabezpieczonych.

Mozna tu wymieni¢ miedzy innymi papier
o wiasciwosciach antybakteryjnych i antygrzy-
bicznych. Produkt opracowany zostat w PWPW
w roku 2012, a jego skutecznos¢ potwierdzono
poprzez badania w certyfikowanym laborato-
rium Instytutu Biochemicznego ISEGA w Niem-
czech. Papier spetnia rygorystyczne wymogi
normy AATCC 100. Technologia ta dedykowa-
na jest szczegblnie do banknotéw emitowa-
nych w krajach, w ktérych warunki klimatycz-
ne sprzyjaja rozwojowi mikrobéw. Sa to kraje,
gdzie wystepuje pofaczenie duzej wilgotnosci
i nierzadko bardzo wysokich temperatur. Cata
produkcja papieréw banknotowych o wfasciwo-
Sciach antymikrobiologicznych zostata spraw-
dzona na kazdym etapie proceséw wytwarza-
nia papieru oraz druku banknotéw i w zwiazku
z uzyskaniem pozytywnych rezultatéw — trafifa
do szerokiego portfolio firmy.

Kolejnym produktem oferowanym dla klien-
téw specjalnych jest papier z powtoka chro-

Fot. 9. Pranie w pralce —
banknot testowy bez powfoki

Fot. 8. Pranie w pralce -
banknot testowy z powloka

nigca przed zabrudzeniami oraz mechanicz-
nymi uszkodzeniami powierzchni (fot. 8-11).
W czasie opracowywania tego rozwigzania
wykonywano testy odpornosci na zabrudzenia,
jak réwniez testy mechanicznego i chemicz-
nego niszczenia powierzchni papieru oraz od-
pornosci zadruku, zgodnie z wymaganiami dla
banknotéw euro. W oparciu o wyniki badan
oszacowano podniesienie odpornosci na za-
brudzenia o okofo 30% w stosunku do papieru
banknotowego zawierajacego w roztworze po-
wlekajacym jedynie alkohol poliwinylowy. Co-
raz czesciej w postepowaniach przetargowych

Fot. 10. Scieranie kulkami — banknot testowy z po-
wloka

Fot. 11. Scieranie kulkami — banknot testowy bez
powloki
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pojawiaja sie zapytania odnosnie do tego typu
papieréw z uwagi nato, iz charakteryzuja sie
one znacznie diuzszym cyklem zycia w stosun-
ku do papieréw standardowych.

Innym z projektéw PWPW zakonczonych
z sukcesem jest opracowanie rozwiazania po-
zwalajacego na poprawe jakosci i trwafosci
personalizacji dokumentéw na drukarkach
atramentowych. Odbywa sie to poprzez do-
danie do powleczenia papieru odpowiednich
substancji chemicznych. Przeprowadzone
dotychczas proby daty bardzo dobre wyniki.

Ciekawym i niezwykle uzytecznym roz-
wiagzaniem jest papier posiadajacy ceche
umozliwiajaca grawerowanie laserowe. Jako
pierwsze grawerowane byly jedynie doku-
menty poliweglanowe, a p6zniej (jak w przy-
padku polskiego paszportu) laminaty papie-
ru z poliweglanem. Jednakze konstrukcja
laminatu tworzywa i papieru jest narazona
na pewne zabiegi fatszerskie, ktérych moz-
na unikna¢, gdy rezygnuje sie z jednej z tych
warstw (np. folii). W PWPW opracowany zo-
stat nowy, specjalny sktad masy papierniczej
oraz roztworu powlekajacego, pozwalajacy
uzyska¢ w podtozu papierowym wyrazny,
czytelny obraz wykonywany metoda grawe-
rowania laserowego, bez koniecznosci lami-
nowania papieru z folia tworzywowa. Pa-
pier ten zostatl nazwany skrétowcem LEAP®,
od okreslenia: Laser Engravable Anticounter-
feiting Paper. Wiasciwosci tego papieru po-
zwalaja na zastosowanie go do personalizadcji
dokumentéw za pomoca réznych technik
— zaréwno samego grawerowania, jak i per-
sonalizacji kolorowej przy uzyciu drukarek.
Mozna wiec nanies¢ kolorowa fotografie
uzytkownika dokumentu wykonana metoda
inkjetowa, natomiast dane alfanumerycz-
ne oraz powtdrzone zdjecie w postaci tzw.
ducha wygrawerowac laserem. Zastosowa-
nie papieru LEAP® jako podioza dokumen-
tu pozwala zabezpieczy¢ go chemicznie,
co uniemozliwia przerobienie danych zawar-
tych w dokumencie przy uzyciu dostepnych
na rynku substancji. Ma to szczegélnie duze

znaczenie przy stosowaniu personalizacji
inkjetowej. Dzieki specjalnie opracowanemu
sktadowi papieru $lad grawerowania pozosta-
je nie tylko na powierzchni dokumentu, ale
réwniez w samej strukturze papieru, co daje
ciekawy efekt wzmocnienia obrazu obserwo-
wanego w przeswicie (fot. 12-14).

Fot. 12. Wygrawerowany
w papierze kod 2D

Fot. 13. Wygrawerowany
w papierze element gra-
ficzny

Fot. 14. Wygrawerowany w papie-
rze wizerunek Demeter

W dzisiejszych czasach oprécz bezpieczen-
stwa dokumentéw zwraca si¢ réwniez uwage
naich funkcjonalnos¢. Dbafos¢ o srodowisko
oraz przestanki ekonomiczne nakfadaja na pro-
ducentéw koniecznos¢ wydtuzenia czasu uzyt-
kowania poszczegdlnych drukéw. Wychodzac
naprzeciw tym wymogom, PWPW wprowadzi-
fa do swojej oferty réwniez papier z powtoka
zwiekszajaca adhezje druku laserowego. Pozwa-
la to podnies¢ trwato$¢ tonera laserowego i jego
odpornos¢ na warunki standardowego uzytko-
wania. Druki ze specjalng powfoka zachowuja
nienaruszony wzér wydrukowany za pomoca
drukarki laserowej réwniez w przypadku zginania
arkusza papieru czy pocierania jego powierzchni
réznymi twardymi materiatami (fot. 15-18).

Nalezaca do parku maszynowego PWPW
powlekarka umozliwia wykonywanie papie-
row zabezpieczonych z warstwa klejowa.
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Fot. 15. Papier z powloka poprawiajaca druk laserowy
— CRUMPLING
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Fot. 16. Papier bez powloki poprawiajacej druk lase-

rowy — CRUMPLING
Oproécz standardowych papieréw wizowych
od ubiegfego roku rozpoczelismy produkcje
papieréw na samoprzylepne znaki akcyzy.
Charakteryzuja sie one warstwa adhezyj-
na dostosowana do tzw. podtozy trudnych
i mozna je stosowa¢ zarébwno na powierzch-
niach z plastiku, szkta czy metalu, jak réw-
niez na lakierowanych puszkach.

Sposréd szerokiej gamy produktéw PWPW
na uwage zastuguje rowniez specjalny papier
zawierajacy w swoim skfadzie, oprécz wio6-
kien celulozowych, wiékna syntetyczne. Pa-

y huit aridena, que ternicip
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Fot. 17. Papier z powloka poprawiajaca druk laserowy
— test tasmga TESA
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Fot. 18. Papier bez powtoki poprawiajacej druk lase-
rowy — test tasma TESA
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pier jest dodatkowo powlekany specjalnym
roztworem zaklejajacym, dzieki czemu cha-
rakteryzuje sie wysoka odpornoscia na wode,
wiasciwag chfonnoscia dla stempli olejowych
i rozpuszczalnikowych oraz ma specyficz-
na strukture fatwo wyczuwalng w dotyku.
Papier ten stosowany jest przy produkg;ji
polskich dowodéw rejestracyjnych, a jego
cechy powoduja, ze dokument ten, mimo
ponad dziesiecioletniego uzytkowania,
wciaz jest jednym z najbezpieczniejszych
polskich drukéw.
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WSPOLNY SUKCES POCZTY POLSKIE]
| POLSKIE) WYTWORNI PAPIEROW WARTOSCIOWYCH

Znaczek pocztowy Zaeytkowe ORGANY w Polisce zostal nagrodzony
na wrzesniowej konferencji w Berlinie.

Podczas trwajacej w Berlinie w dniach
5-7 wrzednia 2016 r. KoNFERENC)I GPSPA (Go-
VERNMENTAL POSTAGE STAMP PRINTERS” ASSOCIATION)
Polska Wytwornia Papierow WartoSciowych
znalazta sie w gronie firm wyréznionych
w cyklicznym konkursie filatelistycznym. Na-
grode w kategorii ,techniki kombinowane”
zdobyt znaczek o nazwie ZABYTKOWE ORGANY
w PoLsce. Jest to sukces, ktéry udato sie osia-
gna¢ dzieki wspotpracy Poczty Polskiej S.A.
i Polskiej Wytworni Papierow Wartoscio-
wych S.A. Na znaczku zaprezentowane zo-
staty barokowe organy z kosciota klasztorne-
go Archiopactwa Cysterskiego w Jedrzejowie.
Jest to jeden z najcenniejszych zabytkow
tego typu w Europie. Unikalne sg zaréwno
brzmienie instrumentu, zastosowane w jego
budowie rozwigzania techniczne, jak i kunszt
artystyczny wykonania, wtym dekoracje
i bogate zdobienia. Pono¢ to wiasnie organy
jedrzejowskie miaty by¢ pierwowzorem dla
stynnych organéw znajdujacych sie w kate-
drze oliwskiej w Trojmiescie.

Znaczek ilustruje ciekawa konstrukcje
instrumentu. Bryte organéw przedstawiono
symbolicznie i wkomponowano w tlo ar-
chitektury kosciota. Efektowne sag misterne
oddanie szczeg6téw architektonicznych, jak
rowniez harmonijna kolorystyka znaczka.
Autorem projektu jest Marzanna Dabrowska
a autorem rytu — Przemysfaw Krajewski. Zna-
czek o wymiarach 51 x 39,5 mm zostat wpro-

Fot. 1. Statuetka za nagrodzony znaczek ZAsyTkowe
ORGANY W Porsce

wadzony do obiegu 30 lipca 2015 r. Znaczek
w petnej okazatosci prezentujemy na 2. stro-
nie okfadki tego wydania.

Obecnie PWPW produkuje zaréwno znaczki
obiegowe w wielomilionowych powtarzalnych
nakfadach, jak iznaczki okolicznosciowe,
niskonakfadowe. Znaczki produkowane przez
Wytwornie wielokrotnie byty nagradzane
w konkursach filatelistycznych, m.in. w Mig-
DZYNARODOWYM KONKURSIE SZTUKI FILATELISTYCZNE)
w Asiago we Wioszech.

Zrédta: Centrum Prasowe PAP, PWPW S.A.
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Anna Zalesiriska

e-REWOLUCJA W DOKUMENTACH SADOWYCH

orem procedury cywilnej? analo-
giczne zmiany pojawity sie w poste-
powaniu w sprawach o wykroczenia3

oraz w postepowaniu karnym?*. Kolejnym eta-
pem bylo wdroZenie, podobnie jak ma to miejsce
w innych paristwach europejskich, ustnych uzasad-
nien do postepowan sadowych. [ wreszcie 10 lipca
2015 r. zostaty uchwalone przepisy umozliwiajace
kompleksowa obstuge w pefni elektronicznej,
dwustronnej komunikacji zsadem w sprawach
cywilnych, a co za tym idzie — ustawodawca do-
puscit wykorzystanie formy elektronicznej oraz
formy dokumentowej w celu utrwalania doku-
mentéw sadowych w toku postepowania cy-
wilnego. Ta przelomowa zmiana wprowadza
wreszcie polskie sadownictwo w XXI wiek. War-
to przy tej okazji dokona¢ pewnej rewizji poje-
cia dokumentu sadowego w kontekscie ewolugji
dotychczasowych oraz pojawienia si¢ nowych
instytucji procesowych w szeroko rozumianych
postepowaniach sadowych. W pierwszej czesci
artykutu uméwione zostang zagadnienia zwia-
zane z protokofem elektronicznym oraz ust-
nym uzasadnieniem. Kolejna cze$¢ natomiast
poswiecona zostanie dokumentom sadowym,
ktére wraz z wdrozeniem Elektronicznego Biura
Podawczego w sadach powszechnych beda wy-
twarzane pierwotnie w postaci elektroniczne;j.

PROTOKOL ELEKTRONICZNY

Pierwszym zwiastunem zmian w poste-
powaniach sadowych, ktére przez ostatnie

Od 2010 roku, kiedy w KODEKSIE POSTEPOWANIA CYWILNEGO pojawit sie pro-
tokof elektroniczny, a wraz z nim transkrypcja', dotychczasowe klasyczne
podejscie do dokumentu sagdowego uleglo rewolucyjnej zmianie.

dekady tylko w minimalnym zakresie dopusz-
czaty korzystanie z nowoczesnych rozwigzan
technologicznych (mozliwos¢ przeprowadza-
nia dowodu na odlegtos¢ przy wykorzystaniu
wideokonferencji), byto pojawienie sie pro-
tokotu elektronicznego®. Formalnie ustawo-
dawca nie postuguje sie terminem ,protokot
elektroniczny”, tylko odwotuje sie do posta-
ci, w jakiej jest on utrwalany. Przepis mowi
wprost o protokole sporzadzanym za pomo-
ca urzadzer utrwalajacych dzwiek albo obraz
i dzwiek. Stanowi to konsekwencje koncepgji
ustawodawcy, ktéry odszedt od sztucznego
tworzenia nowych bytéw prawnych (czego
przyktadem jest Elektroniczne postepowanie
upominawcze) w kierunku tworzenia spoj-
nej koncepgji systemu prawnego bazujacego
na funkgji, jaka petni dana instytucja prawna,
a nie na sposobie jej utrwalenia. W przypad-
ku przyjecia odmiennej koncepcji konieczne
byfoby tworzenie niejako lustrzanego odbicia
przepisow tylko dlatego, ze do utrwalenia
doszto w postaci elektronicznej. | tak, usta-
wodawca na etapie tworzenia przepiséw do-
tyczacych protokotéw utrwalonych w postaci
zapisu audio lub audio-wideo zdeterminowat
dalszy kierunek informatyzacji, gdzie nie
ma juz miejsca dla takich sztucznych kon-
strukgji stownych jak pozew elektroniczny,
wyrok elektroniczny czy tez elektroniczny ty-
tut wykonawczy. Zaréwno nowelizacja, kt6-
ra wprowadzita protokét elektroniczny, jak
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i ustne uzasadnienie oraz Elektroniczne Biu-
ro Podawcze systemowo bazuja na dotych-
czasowej terminologii, akcentujac jedynie
posta¢ utrwalenia. W przypadku protokotu
elektronicznego nie ma znaczenia, jak zostaf
sporzadzony (pismem odrecznym, kompu-
terowym, w postaci cyfrowej etc.), bowiem
w kazdym przypadku jego funkcja, pole-
gajaca na wiernym odtworzeniu przebiegu
postepowania, zostaje spetniona. Od chwili
podpisania protokét zyskuje szczegblng moc
dokumentu urzedowegof’. Jako dokument
urzedowy korzysta on z wynikajacych z art.
244 kpc. domnieman prawdziwosci oraz
prawidtowosci zawartych w nim stwierdzen
i oswiadczen’. Dotyczy to nie tylko postepo-
wania cywilnego, ale takze analogicznie po-
stepowania w sprawach o wykroczenia8 oraz
postepowania karnego?.

W KODEKSIE POSTEPOWANIA CYWILNEGO Oraz
KODEKSIE POSTEPOWANIA W SPRAWACH O WYKRO-
czeNIA ustawodawca przyjat jednolity model
konstrukcji nowej postaci protokotu elek-
tronicznego. Zasada jest, ze sporzadza sie
protokoét w postaci zapisu obrazu i dzwigku
albo samego dzwieku. Decyzja wtym za-
kresie nalezy do przewodniczacego. Tylko
w wyjatkowych sytuacjach, gdy ze wzgledéw
technicznych utrwalenie przebiegu posie-
dzenia za pomoca urzadzenia rejestrujacego
dzwiek albo obraz i dzwiek nie jest mozliwe,
protokét jest sporzadzany wyfacznie pisem-
nie. Dopuszczenie mozliwosci odstapienia
od sporzadzenia protokotu elektronicznego
w przypadku niespetnienia warunkéw tech-
nicznych stanowi bezposrednia konsekwen-
cje etapowosci wdrozenia systemu, ktére
trwa od 2011 r.,, a ma zakonczy¢ sie dopie-
ro w 2020 r. Ponadto w trakcie eksploatadcji
systemu moga sie pojawi¢ problemy natury
technologicznej, stad konieczne stato sie
zapewnienie mozliwosci powrotu do pisem-
nej postaci protokotu sadowego. Zgodnie
z art. 158 k.pc. i odpowiednio art. 37 K.kw.
protokot elektroniczny sktada sie z dwoéch
komponentéw, tj. zapisu dzwieku lub obrazu

i dzwieku oraz czesci pisemnej, zwanej pro-
tokotem skréconym. Pojawia sie zatem nowa
posta¢ dokumentu sadowego, ktéry pierwot-
nie ma postac elektroniczng. Czes¢ doktryny
opowiedziafa sie do kwalifikacji tego typu
dokumentéw jako utrwalonych w formie ust-
nej w jej kwalifikowanej postaci elektronicz-
nej'0. Jednak koncepcja ta nie spotkata sie
z szeroka akceptacja. Za dominujace nalezy
uznac¢ stanowisko, ze wraz z pojawianiem si¢
protokoféw elektronicznych doszfo do wy-
réznienia elektronicznej formy czynnosci'l.
Na gruncie KODEKSU POSTEPOWANIA KARNEGO
ustawodawca przyjat zalozenia odmienne
od przedstawionych powyzej. Zgodnie z art.
147 kpc. przebieg czynnosci protokotowa-
nych moze by¢ utrwalony ponadto za po-
moca urzadzenia rejestrujacego dzwiek albo
obraz i dzwiek. Tylko w pewnych wyjatko-
wych sytuacjach utrwalenie przestuchania
za pomoca urzadzenia rejestrujacego ob-
raz i dzwiek jest obligatoryjne, na przyktad
gdy zachodzi niebezpieczernstwo, ze prze-
stfuchanie danej osoby nie bedzie mozliwe
w dalszym postepowaniu. Zapisy dzwieku
albo obrazu i dzwigku staja sie zatacznikami
do protokotfu. Ustawodawca odstapit zatem
od nadania zapisowi cyfrowemu charakte-
ru protokotu sadowego, a jedynie nadat mu
walor zatacznika, przyznajac pierwszenstwo
protokofowi pisemnemu.

Wraz z protokotem elektronicznym poja-
wifa sie transkrypcja, zwana — w postepowa-
niu w sprawach o wykroczenia oraz w poste-
powaniu karnym — przekfadem. W KobeksIE
POSTEPOWANIA CYWILNEGO ustawodawca przy-
jat, ze jezeli jest to niezbedne dla zapew-
nienia prawidlowego orzekania w sprawie,
przewodniczacy moze zarzadzi¢ sporzadze-
nie transkrypcji odpowiedniej czesci proto-
kofu sporzadzonego za pomoca urzadzenia
rejestrujacego dzwiek albo obraz i dzwiek.
Zgodnie natomiast z art. 37 § 6 k.k.w., jezeli
jest to niezbedne dla zapewnienia prawidto-
wego orzekania w sprawie, prezes sadu moze
zarzadzi¢ sporzadzenie przekfadu odpowied-
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niej czesci protokotu elektronicznego. Prze-
ktad stanowi zatacznik do protokotu. W obu
przypadkach ustawodawca celowo postuzyt
sie klauzula generalng, pozostawiajac otwar-
ty katalog sytuacji, kiedy konieczne moze
by¢ sporzadzenie transkrypcji (przekfadu).
Czynnosci zwigzane z transkrypcja sa wyko-
nywane przez pracownikéw sadéw zwanych
transkrybentami. Za prawidtowe i terminowe
wykonanie transkrypcji przez transkryben-
tow odpowiada osoba kierujaca czynnoscia-
mi zwiazanymi z transkrypcja. Transkryp-
cje nalezy sporzadza¢ zgodnie z zasadami
okreslonymi w zataczniku nr 1 do INsTRUKC)I
KANCELARYNE 2. Transkrypcja nie jest podpi-
sywana. W KODEKSIE POSTEPOWANIA KARNEGO
przyjete natomiast zostato, ze przekfad jest
sporzadzany obligatoryjnie. Tak sporzadzony
przektad ma status zatacznika do protokotu
sadowego.

W przypadku transkrypcji  (przektadu)
mamy do czynienia z nowa instytucja proce-
sowa, ktéra znacznie odbiega od klasycznych
dokumentéw sadowych. Po pierwsze, trans-
krypcja nie stanowi czesci protokotu, ktérym
jest zapis elektroniczny wraz z pisemnym
protokotem3. Sporzadzenie transkrypcji jest
czynnoscig materialno-techniczna, a pod jej
trescia nie podpisuje sie ani przewodniczacy,
ani transkrybent. Niewatpliwie jednak sama
transkrypcja pozostaje dokumentem sado-
wym, tyle Zze sporzadzonym w postaci elek-
tronicznej. Brak podpisu uniemozliwia kwali-
fikacje tej instytucji do formy elektronicznej.
Konieczne staje sie zatem na gruncie pro-
ceduralnym, wzorem prawa materialnego'4,
wyréznienie formy dokumentowej. W efek-
cie pojawienie sie transkrypcji (przekfadu)
umozliwitfo wyfonienie nowej kategorii do-
kumentéw sadowych utrwalonych w formie
dokumentowe;j.

Pojawienie sie protokotu elektronicznego
i transkrypgji (przektadu) stato sie bezposred-
nim impulsem do prowadzenia dalszych prac
legislacyjnych, ktérych celem byfo zwieksze-
nie wykorzystania nowoczesnych Srodkow

komunikacji elektronicznej w postepowaniu
sadowym. Prace te zaowocowaly pojawie-
niem sie tzw. ustnych uzasadnien.

USTNE UZASADNIENIA

Pojawienie si¢ ustnych uzasadnien w pro-
cedurze cywilnej zrewolucjonizowato do-
tychczasowe podejscie do dokumentu sa-
dowego, chyba nawet bardziej niz protokét
elektroniczny. Tradycyjny sposéb utrwalania
uzasadnienia na piSmie zastapiony zostaf
mozliwoscia rejestracji ustnej wypowiedzi se-
dziego. Ustne uzasadnienia stanowig kolejny
etap informatyzacji postepowania cywilne-
go. Informatyzacja w tym wypadku dotkne-
ta w znaczacy sposéb najbardziej istotnego
etapu postepowania sadowego — wyroko-
wania. Pomimo tego, ze w procedurze cy-
wilnej i wykroczeniowej ustne uzasadnienia
funkcjonuja juz od kilku lat, to wcigz budza
kontrowersje, zarowno wsréd teoretykow, jak
i praktykow.

Zgodnie z dotychczasowymi przepisami
(art. 326 k.pc.) ogtoszenie wyroku nastepuje
na posiedzeniu, na ktérym zamknieto roz-
prawe. W sprawie zawitej sad moze jednak
odroczy¢ ogloszenie wyroku, tylko jeden
raz, na czas do dwdch tygodni. Ocena, czy
sprawa jest zawita nalezy do sktadu orzeka-
jacego. Przepis dotyczacy mozliwosci odro-
czenia ma charakter instrukcyjny ijego na-
ruszenie nie pociaga za soba negatywnych
skutkéw. Ogtoszenie wyroku nastepuje przez
odczytanie sentencji. Po ogtoszeniu sentencji
orzeczenia przewodniczacy lub sedzia spra-
wozdawca podaje ustnie zasadnicze powo-
dy rozstrzygniecia. Powinny one by¢ zgodne
z pisemnym uzasadnieniem.

Jezeli jednak przebieg posiedzenia jest
utrwalany za pomoca urzadzenia rejestrujace-
go dzwiek albo obraz i dzwiek, ustawodaw-
ca wprowadzit alternatywe'®: uzasadnienie
moze by¢ wygloszone po ogloszeniu senten-
cji wyroku i utrwalone za pomoca tego urza-
dzenia'®. W przypadku gdy wygtaszane jest
ustne uzasadnienie, nie podaje sie ustnie mo-
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tywow rozstrzygniecia. Ustne uzasadnienie
jest wyglaszane bezposrednio po odczytaniu
sentencji, o czym jednak nalezy uprzedzic
strony i uczestnikéw postepowania przed jego
wygloszeniem. Jednakze wygtoszenie ustnego
uzasadnienia jest mozliwe tylko wtedy, kiedy
przebieg posiedzenia byt utrwalany przy wy-
korzystaniu protokotu elektronicznego. Doty-
czy to co najmniej posiedzenia, na ktérym jest
wyglaszane ustne uzasadnienie. Ustne uza-
sadnienie musi odpowiada¢ wymogom prze-
widzianym w art. 328 § 2 k.pc., powinno wiec
zawiera¢ wskazanie podstawy faktycznej roz-
strzygniecia oraz wyjasnienie podstawy praw-
nej wyroku z przytoczeniem przepiséw pra-
wa. Ponadto uzasadnienie powinno w sposéb
petny, logiczny ijak najbardziej adekwatny
przedstawia¢ motywy rozstrzygniecia i argu-
menty, jakie postuzyty skfadowi orzekajacemu
do przyjecia stanowiska zajetego w sentencji
wyroku. Cztonkowie skfadu orzekajacego
nie podpisuja ustnego uzasadnienia, bo-
wiem jest ono czescia protokotu elektro-
nicznego i w tym zakresie zastosowanie
znajduje art. 158 § 3 k.pC.

W przypadku zgtoszenia wniosku o do-
reczenie wyroku wraz z uzasadnieniem
lub — gdy wniosek taki nie byt zgtoszony —
zaskarzenia wyroku badz wniesienia skar-
gi o stwierdzenie niezgodnosci z prawem
prawomocnego orzeczenia, transkrypcje
wygloszonego uzasadnienia nalezy sporza-
dzi¢ w terminie dwoch tygodni liczonych
odpowiednio od dnia zgtoszenia wniosku
lub zaskarzenia wyroku badZz wniesienia
skargi. Termin ten ma charakter termi-
nu instrukcyjnego, a jego uchybienie nie
powoduje  negatywnych  konsekweng;ji
procesowych. W przypadku uzasadnien,
ktére zostaty wygtoszone, brak jest moz-
liwosci przedtuzenia tego terminu. Wyni-
ka to z tego, ze uzasadnienie zostato juz
w praktyce sporzadzone, a termin dwéch
tygodni jest wystarczajacy na wykonanie
czynnosci technicznej przekfadu na tekst
(transkrypcji).

Transkrypcja ustnego uzasadnienia spo-
rzadzana jest, analogicznie jak w przypadku
protokoféw elektronicznych, przez wyspe-
cjalizowane zespoty transkrybentéw pod
nadzorem oséb kierujacych czynnosciami
zwigzanymi z transkrypcja. Transkrypcje ust-
nych uzasadnien sa dokonywane zgodnie
z zasadami okreslonymi w zafaczniku nr 1
do INSTRUKC)I KANCELARY)NE..  Transkrypcja ust-
nego uzasadnienia nie podlega autoryzadcji
przez przewodniczacego ani sktad orzekaja-
cy. Nie jest rowniez przez nikogo podpisywa-
na. W razie brakéw lub niescistosci jej tresci
pierwszerstwo ma zapis ustnego uzasadnie-
nia utrwalony w protokole elektronicznym.

W przypadku gdy zapis ustnego uzasad-
nienia jest w catosci lub czesci nieczytelny
ze wzgledéw technicznych, konieczne jest
zastosowanie odpowiednio przepiséw regu-
lujacych postepowanie w razie zaginiecia lub
zniszczenia akt (art. 716 k.pc. i n.). Postepowa-
nie takie moze zosta¢ wszczete na wniosek lub
z urzedu. Zgodnie natomiast zart. 725 K.pC.
oraz 726 Kk.Pc. na potrzeby odtworzenia akt
istnieje mozliwo$¢ odwotania sie do réznych
zrédet informacji, wtym réwniez do owiad-
czen stron, prywatnych pism i notatek, a takze
samodzielnie utrwalonego przez strony zapisu
dzwieku, zgodnie z art. 1611 k.p.c.

Transkrypcja ustnego uzasadnienia pod-
lega sprostowaniu lub uzupetnieniu. Aczkol-
wiek nalezy odrézni¢ sytuacje, gdy omytka
nastapifa po stronie transkrybenta, ktory
dokonat zapisu stownego w sposéb niezgod-
ny z wypowiedzia, od takich okolicznosci,
kiedy to do btedu doszto po stronie prze-
wodniczacego w trakcie wygtaszania uza-
sadnienia. W pierwszej sytuacji to zespot
transkrybentéw dokonuje sprostowania trans-
krypcji, natomiast w drugiej zachodzi koniecz-
nos¢ sprostowania uzasadnienia orzeczenia
sadowego (ustnego uzasadnienia, ktére zo-
stalo nagrane i tzw. protokotu skréconego
sporzadzanego obok nagrania). W postepo-
waniu cywilnym zastosowanie znajda odpo-
wiednio art. 350-353 k.pc.
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Co do zasady stronie, ktéra zgtosifa wnio-
sek o doreczenie wyroku z uzasadnieniem,
dorecza sie na piSmie odpis wyroku wraz
z uzasadnieniem. Analogicznie jest w przy-
padku ustnego uzasadnienia. Ustawodawca
jednak, zuwagi nazapewnienie realizacji
konstytucyjnej zasady wymiaru sprawiedli-
woSci W postaci zagwarantowania rownosci,
w § 2 wskazat, ze doreczeniu podlega ponad-
to transkrypcja ustnego uzasadnienia. Pewne
watpliwosci mozna mie¢ co do sformufowa-
nia uzytego w tresci art. 331 § 1 kpc., ktére
zdaje sie sugerowac, ze doreczeniu podlega
wylfacznie wyrok wraz z transkrypcja, a nie
informatyczny nosnik danych zawierajacy
zapis wygtoszonego uzasadnienia. Nalezy
sie zgodzi¢ ze stanowiskiem K. Flagi-Gieru-
szynskiej i A. Klich, ze na gruncie prawa pro-
cesowego cywilnego doszto do wyr6znienia
dwéch odrebnych instytucji w postaci ustne-
go uzasadnienia wyroku ijego transkrypgji,
o czym przesadza redakcja art. 329 k.pc. In-
stytucje transkrypcji nalezy odnies¢ do dzia-
talnosci organizacyjnej sadu, a nie judyka-
cyjnej. Utozsamianie ustnego uzasadnienia
z jego transkrypcja prowadzitoby do sytuacji,
w ktérej osoba niewykwalifikowana i pozba-
wiona statusu sedziego, majaca decydujaca
role w ksztafcie transkrypcji, wywierataby
wplyw na merytoryczne rozstrzygniecie spra-
wy. W przypadku btedéw w tresci transkryp-
cji brak réwnoczesnego doreczenia zapisu
ustnego uzasadnienia mégtby spowodowac
negatywne konsekwencje dla odwotujacego
sie. Tym samym w przypadku sporzadzenia
ustnego uzasadnienia strona powinna otrzy-
mac odpis wyroku, zapis ustnego uzasadnie-
nia na informatycznym nosniku danych oraz
jego transkrypcje. Pominiecie ktéregokolwiek
z elementéw skutkowa¢ moze pozbawie-
niem strony postepowania prawa do nalezy-
tej obrony. Transkrypcja bowiem nie jest sta-
nowiskiem sadu, a jedynie jego technicznym
odzwierciedleniem!”.

Strona postepowania wnoszaca o dore-
czenia wyroku wraz z uzasadnieniem nie

powinna by¢ obcigzona opfata 15 zt, ktéra —
zgodnie z art. 77 ust. Ta USTAWY Z DNIA 28 Lip-
CcA 2005 R. O KOSZTACH SADOWYCH W SPRAWACH
CYWILNYCH — pobiera si¢ od wniosku o wyda-
nie na podstawie akt sprawy zapisu dzwieku
albo obrazu i dzwieku z przebiegu posiedze-
nia. Obowiazek uiszczenia optaty dotyczy
wyfacznie protokotu elektronicznego.

Doreczenie wyroku z transkrypcja uza-
sadnienia jest réwnoznaczne z doreczeniem
wyroku z uzasadnieniem. Od tego momentu
liczone sa terminy na wniesienie Srodkow za-
skarzenia, zgodnie z KODEKSEM POSTEPOWANIA
CYWILNEGO.

Jako dokument urzedowy ustne uza-
sadnienie korzysta z wynikajacych z art.
244 k.p.c. domnieman prawdziwosci oraz
prawidfowosci  zawartych w nim stwier-
dzen io$wiadczen'8. Zgodnie zart. 308
k.p.c. w przypadku dowodéw i innych do-
kumentéw niz zawierajace tekst (art. 2431
K.P.C.), W szczegblnosci zawierajacych zapis
obrazu, dzwieku albo obrazu idZwieku,
sad przeprowadza dowdd, stosujac odpo-
wiednio przepisy o dowodzie z ogledzin
oraz o dowodzie z dokumentéw. Dowdd
z dokumentu zawierajacego zaréwno tekst,
jak i dzwiek albo obraz i dzwiek bedzie za-
tem przeprowadzany na podstawie art. 244
K.P.C. i nastepnych (w zakresie tresci stano-
wiacej tekst) i art. 308 k.r.c. (w pozostatym
zakresie)'9. Znowelizowany art. 308 k.r.c.
stanowi procesowa konsekwencje wprowa-
dzonej do prawa materialnego USTAWA z DNIA
10 wupca 2015 Rr. do Kobeksu cYwiNeGo??
definicji dokumentu jako nosnika informacji
umozliwiajacego zapoznanie si¢ z jej trescia
(art. 773 k.c.). Regulacja ta zakonczyta do-
tychczasowy spér w doktrynie o to, w jaki
spos6b przeprowadza¢ dowéd z protokotu
elektronicznego, a co za tym idzie — dowod
z ustnego uzasadnienia utrwalonego w po-
staci zapisu cyfrowego?!. Zgodnie z nowymi
przepisami dowody z innych dokumentéw
niz zawierajacych tekst (wymienione w art.
2431 k.p.c.), w szczegblnosci zawierajacych
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zapis obrazu, dzwieku albo obrazu i dZzwie-
ku, sad przeprowadza, stosujac odpowied-
nio przepisy o dowodzie z ogledzin oraz
o dowodzie z dokumentéw.

Na prawdziwa rewolucje trzeba byto jed-
nak czeka¢ do 2015 roku, kiedy to zostata

TPisatam o tym w artykutach: Elektroniczny protokdt
sadowy, ,Cztowiek i Dokumenty” 2010, nr 18, s. 25—
29 oraz Elektroniczny protokdt sadowy a transkrypcja,
,Cztowiek i Dokumenty” 2012, nr 25, s. 31-34.
Ustawa z dnia 17 listopada 1964 r. — Kodeks poste-
powania cywilnego (tj. Dz. U. z2014 r., poz. 101
ze zm.), dalej ,k.p.c.”.

3Ustawa z dnia 24 sierpnia 2001 r. — Kodeks postepo-
wania w sprawach o wykroczenia (t.j. Dz. U. z 2013 r.,
poz. 395 ze zm.), dalej ,k.p.w.”.

4Ustawa z dnia 6 czerwca 1997 r. — Kodeks poste-
powania karnego (Dz. U. z 1997 r. Nr 89, poz. 555
ze zm.), dalej ,k.p.k.".

SUstawa z dnia 29 kwietnia 2010 r. o zmianie usta-
wy — Kodeks postepowania cywilnego (Dz. U.
z 2010 r. Nr 108, poz. 684).

®Por. K. Kofakowski [w:] Kodeks postepowania cywilne-
go, t. |, Komentarz do art. 1-50574, red. K. Piasecki,
Warszawa 2006, s. 656 i 657; postanowienie Sadu
Najwyzszego z dnia 9 kwietnia 2010 r., sygn. akt IlI
CSK 178/09.

Por. Postanowienie Sadu Najwyzszego z dnia
21 stycznia 2005 r., sygn. akt | CK 4/05, www.sn.pl.
8Do postepowania w sprawach o wykroczenia protokét
elektroniczny zostat wprowadzony ustawa z dnia 4 kwiet-
nia 2014 r. ozmianie ustawy — Kodeks postepowania

w sprawach o wykroczenia (Dz. U. z 2014 r., poz. 579).

‘Do postepowania karnego protokét elektroniczny
zostat wprowadzony ustawa z dnia 10 lipca 2015 r.
o zmianie ustawy — Kodeks postepowania karnego
(Dz. U. z 2015 r., poz. 1334).

10Por. S. Cieslak, Forma czynnosci w procesie cywilnym
— stan obecny i perspektywy rozwoju, [w:] Postepowa-
nie rozpoznawcze w przysztym Kodeksie postepowania
cywilnego, red. K. Markiewicz, A. Torbus, Warszawa
2014, s. 155-172.

"Por. A. Kosciotek, Elektroniczne czynnosci procesowe
w sgdowym postepowaniu cywilnym, Warszawa 2012,
s. 178-179 oraz 187 in.; A.K. Bielinski, Elektroniczne
czynnosci procesowe z uwzglednieniem orzeczeri sa-
dowych, [w:] t. Blaszczak (red.), Wokdt problematy-
ki orzeczen, Torun 2007, s. 125-133; J. Gotaczynski,
Elektroniczne czynnosci procesowe, ,Prawo Mediow

uchwalona nowelizacja KODEKSU CYWILNEGO
oraz KODEKSU POSTEPOWANIA CYWILNEGO?Z, kt6-
ra zmienita sposéb postrzegania dokumentu
i jego formy w obszarze prawa materialnego,
a do prawa procesowego wprowadzita Elek-
troniczne Biuro Podawcze.

Elektronicznych”, dodatek do ,Monitora Prawnicze-
g0" 2004, nr 4, s. 3 i n.; A. Zalesiriska, Wplyw informa-
tyzacji na zatozenia konstrukcyjne procesu cywilnego,
Warszawa 2016 r. [w druku].

12Zarzadzenie Ministra Sprawiedliwosci z dnia 12 grud-
nia 2003 r. wsprawie organizacji zakresu dziafania
sekretariatéw sadowych oraz innych dziatéw admini-
stracji sadowej (Dz. Urz. MS Nr 5, poz. 22 ze zm.),
dalej ,Instrukcja kancelaryjna”.

Bpor. Uzasadnienie, druk sejmowy Sejmu VII kadencji
nr 2131, www.sejm.gov.pl.

W Kodeksie cywilnym przywotywana juz nowelizacja
z dnia 10 lipca 2015 r. wprowadzita definicje doku-
mentu oraz nowa forme czynnosci prawnych — forme
dokumentowa.

Ustawa z dnia 29 sierpnia 2014 r. o zmianie usta-
wy — Kodeks postepowania cywilnego oraz ustawy
o kosztach sadowych w sprawach cywilnych (Dz. U.
z 2014 r., poz. 1296).

"6ldentyczne rozwiazanie przewidziane zostato w Ko-
deksie postepowania w sprawach o wykroczenia
ustawa z dnia 4 kwietnia 2014 r. o zmianie ustawy
— Kodeks postepowania w sprawach o wykroczenia
(Dz. U. 22014 r., poz. 579). Przedstawione na grun-
cie procedury cywilnej rozwazania pozostajg aktual-
ne réwniez w kontekscie postepowania w sprawach
o wykroczenia.

por. K. Flaga-Gieruszyiska, A. Klich, Nowy model
uzasadnienia wyroku w procesie cywilnym, ,Prawo
Mediéw Elektronicznych” 2015, nr 1, s. 8-17.

8por. Postanowienie Sadu Najwyzszego z dnia
21 stycznia 2005 r., sygn. akt | CK 4/05, www.sn.pl.

Por. Uzasadnienie do druku Sejmu VIl kadencji
nr 2678, www.sejm.gov.pl.

20Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny
(tj. Dz. U.z 2014 r., poz. 121, ze zm.), dalej ,k.c.”.

21Szerzej na ten temat: B. Kaczmarek-Templin, Dowdd
z dokumentu elektronicznego w procesie cywilnym,
Warszawa 2012.

22Ustawa z dnia 10 lipca 2015 r. o zmianie ustawy — Ko-
deks cywilny, ustawy — Kodeks postepowania cywil-
nego oraz niektérych innych ustaw (Dz. U. z 2015 r.,
poz. 1311 ze zm.).
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dokumenty

Remigiusz Lewandowski

O POTRZEBIE REGULAC]I SFERY
DOKUMENTOW PUBLICZNYCH

arowno dokumenty publiczne, jak
2 i banknoty stanowia wazny element
systemu bezpieczeristwa panstwa.
Dotyczy to w szczeg6lnosci dwoch dziedzin
bezpieczenstwa panstwa, a mianowicie bez-
pieczenstwa ekonomicznego oraz publiczne-
go. Z uwagi na istniejacy zwiazek pomiedzy
dokumentami  publicznymi (i banknotami)
a wskazanymi dziedzinami bezpieczenstwa
panstwa zasadne wydaje sie objecie regu-
lacja ustawowa petnego procesu zarzadza-
nia cyklem Zzycia dokumentéw, poczawszy
od etapu projektowania dokumentu i dobo-
ru adekwatnych zabezpieczen, przez etap
produkgji blankietu, akwizycji danych osobo-
wych i personalizacji, az po etap zarzadza-
nia dokumentami, ktérych waznos¢ wygasa.
Szczatkowe elementy przepisow reguluja-
cych omawiane kwestie mozna co prawda
znalez¢ w ustawach dotyczacych wybra-
nych kategorii dokumentéw (m.in. w usTA-
WIE ZDNIA 6 SIERPNIA 2010 R. O DOWODACH
OSOBISTYCH, USTAWIE Z DNIA 13 Lipca 2006 R.
O DOKUMENTACH PASZPORTOWYCH), jednak brak
jest aktu prawnego, ktéry nie tylko objatby
wszystkie wymagajace tego dokumenty pu-
bliczne, ale rownoczesnie regulowatby kom-
pleksowo cafoksztatt zagadnien zwigzanych
z ich cyklem zycia.
Praktyka ostatnich lat wskazuje, Ze tego
rodzaju regulacja jest niezwykle potrzeb-
na. Obecnie bowiem mamy do czynienia

Nie ulega watpliwosci, ze dokumenty publiczne oraz znaki pieniezne
odgrywaja znaczacq role w relacjach gospodarczych i spofecznych kazdego

panstwa. Zwlaszcza w dziedzinie bezpieczenstwa panstwa, glownie bez-
pieczenstwa ekonomicznego oraz publicznego.

z sytuacja, w ktérej szereg dokumentow
publicznych pozbawionych jest zabezpie-
czerr adekwatnych do petnionych przez nie
funkgji i ryzyka, jakie moze generowac dla
panstwa i obywateli ich podrabianie lub
fatszowanie. Przyktadem moga by¢ choc-
by wypisy aktéw notarialnych, pozwolenia
na bron, legitymacje pracownikéw niekt6-
rych urzedéw centralnych, sadowe tytuty
wykonawcze, zaswiadczenia o niekaralno-
Sci itp. Przypomnie¢ takze nalezy sprawe
elektronicznej karty ubezpieczenia zdro-
wotnego, ktérej projekt w 2015 r. budzit
szereg powaznych watpliwosci i zastrzezen,
m.in. w zakresie proponowanych zabezpie-
czer fizycznych iinformatycznych!. Spra-
wa ta uwypuklifa stabos$¢ regulacji parstwa
w odniesieniu do sfery projektowania wzo-
row dokumentéw. Kazdy minister moze
bowiem — na podstawie odpowiedniej dele-
gacji ustawowej — wprowadza¢ nowe wzory
dokumentéw w zakresie posiadanych przez
siebie kompetencji dotyczacych kierowania
odpowiednim dziafem administracji rza-
dowej. Zwykle wzory takich dokumentéw
okreslone sa na poziomie rozporzadzen wy-
konawczych. Trudno jednak oczekiwa¢ pro-
fesjonalnej wiedzy na temat projektowania
dokumentéw od urzednikéw nie zajmuja-
cych sie na co dzier tego rodzaju dziedzina.
Innym przyktadem obrazujacym niedosko-
natos¢ obowiazujacych regulacji prawnych
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moze by¢ sprawa projektu elektroniczne-
go dowodu osobistego z 2011 r. (projekt
PL.ID), kiedy to Agencja Bezpieczenstwa
Wewnetrznego podzielifa si¢ z premierem
swoimi istotnymi zastrzezeniami i obawami
dotyczacymi rozpisania otwartego postepo-
wania przetargowego na produkcje e-do-
wodu, co generowato ryzyko przejecia stra-
tegicznych informacji panstwowych przez
obce podmioty (a takze obce stuzby specjal-
ne)2. Sprawa ta unaocznita problem braku
legalnego monopolu panstwowego wytwor-
cy dokumentéw w odniesieniu do produkgji
i personalizacji strategicznych dokumentéw
publicznych. Warto przypomnie¢, ze mono-
pol taki nie nalezy do rzadkosci w duzych
panstwach Unii Europejskiej.

Nie ulega zatem watpliwosci, ze dokumenty
publiczne petnia istotna funkcje w systemie bez-
pieczeristwa narodowego, a relacja ta wymaga
uregulowania prawnego. Wskazany zwiazek
przyczynowo-skutkowy ujeto naryc. 1. Zwia-
zek ten byt juz szczegbtowo przedstawiony
na famach Cztowieka | DOKUMENTOWS.

Na tym tle przyja¢ mozna, ze doku-
menty odgrywaja szczegblna role w ksztat-
towaniu tak zwanego bezpieczenstwa
identyfikacyjnego, to jest stanu niezakl6-
conego funkcjonowania panstwa w obsza-
rze obejmujacym:

1. prawidtowa weryfikacje deklarowanej
tozsamosci 0sob,

2. prawidtowa identyfikacje rzeczy
(np. przedmiotu oznaczonego znakiem
akeyzy),

3. weryfikacje prawidtowosci przyporzad-
kowania danej osoby ijej tozsamosci
do okreslonych uprawnieri wynikajacych
z dokumentu, jakim sie ona postuguje,

4. potwierdzenie stanu prawnego (np. na pod-
stawie wypisu aktu notarialnego),

5. obrét prawny igospodarczy zwiazany
z uzyciem dokumentéw potwierdzaja-
cych tozsamos¢,

6. ochrone obywateli przed kradziezg toz-
samosci.

Paristwo, poprzez przepisy prawa, wiadz-
two w zakresie emisji dokumentéw i zna-

Czynniki ksztattujagce bezpieczenstwo panstwa
w obszarze proceséw fransakcjii identyfikacii:

rozwd] potencjatu
technologicznego
w zakresie procesow
fransakeji i
identyfikacji

stabilnoic systermu ptatniczego zwigzana z pewnoscig
i wiarygodnoscig realizowanych transakgji,
a w szczegdinosci:

-

pPEWNOo:EE co do
avtentyczneosci
pienigdza
znajdujgcego sie w
obrocie gospodarczym

prawidtiowosé
| pewnosé identyfikacji
stron obrotu prawnego
i gospodarczego

p

cele strategiczne
i polityka
panshwva

pewnoic, wiarygodnosc | bezpieczenstwo tozsamosci
obywateli oraz identyfikacji rzeczy lub stanu prawnego

prawidtowosc
weryfikacji tozsamoéci
oraz jej
przyporzgdkowania do
okreslonych yprawnien

ochrona przed
kradzieiq tozsamosci

skuteCznost | adekwatnosc zabezpiecien
wiasne technologie i know-how (suwerennocsé technologiczna)
kompleksowose produktow i ustug
bezpieczenstwo specyfikac]i technologicznych
bezpieczenstwo produkgiji
bezpieczenstwo materiatéw, surowedw i pétprodukidow
bezpieczenstwo danych osobowych, w tym réwniez w zakresie przesytu danych

bezpleczenstwo fransporiu

poswiadczenia bezpieczenstwa przemystowego i inne certyfikaty

bezpieczefstwo doboru pracownikow

Ryc. 1. Czynniki ksztaftujace bezpieczerstwo paristwa w obszarze proceséw transakcji i identyfikacji

Zr6dio: opracowanie wiasne.
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kéw pienieznych oraz polityke wiascicielska
wobec kontrolowanych kapitatowo spétek
(np. PWPW S.A.), moze ksztattowa¢ bezpie-
czenhstwo identyfikacyjne oraz bezpieczen-
stwo zwiazane z obrotem znakami pieniez-
nymi. W tym obszarze, jak sie wydaje, istnieja
znaczace mozliwosci poprawy bezpieczen-
stwa Polski i Polakéw. Warto zatem powrdcic¢
do inicjatywy Polskiego Towarzystwa Krymi-
nalistycznego z 2008 r., kiedy to opracowano
projekt ustawy o dokumentach publicznych,
ktéra miata regulowac sfere dokumentow
publicznych®. Z uwagi na uptyw czasu pro-
jekt nalezafoby dostosowa¢ do aktualnych
realiéw i wymogéw zwiazanych z bezpie-
czehstwem panstwa. Ustawa powinna objac¢
nastepujace zagadnienia:

1. zdefiniowanie dokumentu publicznego
wraz z enumeratywnym wskazaniem do-
kumentéw poddanych regulacji,

2. klasyfikacje stosowanych w dokumentach
zabezpieczeh pod wzgledem ich wery-
fikacji oraz pod wzgledem wymaganego
poziomu bezpieczenstwa,

3. zdefiniowanie narodowego wytwércy do-
kumentéw, jego zadan i statusu,

4. utworzenie panstwowego organu odpo-
wiedzialnego za nadzér nad cafoksztat-
tem spraw zwigzanych z projektowaniem,
produkcja, emisja dokumentéw oraz za-
rzadzaniem dokumentami wygastymi.
Proponowang definicje dokumentu publicz-

nego i szczegbtowy wykaz takich dokumentéw

zawartem w artykule DOKUMENT W SMARTFONIE -

NOWOCZESNOSC CZY NIEBEZPIECZNA EKSTRAWAGANCJA?

na str. 16- 17 niniejszego wydania.

Osobne zagadnienie stanowia banknoty,
ktérych jednak raczej nie nalezy regulowac
przedmiotowymi przepisami z uwagi na nie-
zaleznos¢ banku centralnego.

Przepisy regulujace funkcjonowanie doku-
mentéw publicznych powinny odnosi¢ sie tak-
ze do dokumentéw elektronicznych (z warstwa
elektroniczna) oraz do informatycznych narze-
dzi uwierzytelniania obywatela w teleinforma-
tycznych systemach administracji rzadowe;j.

Przy tej okazji warto zwréci¢ uwage na poja-
wiajace sie niekiedy pomysty zastepowania do-
kumentéw publicznych, w szczegélnosci iden-
tyfikacyjnych oraz potwierdzajacych okreslone
uprawnienia (jak np. prawo jazdy), aplikacjami
na telefony komérkowe. Takie koncepty $wiad-
cza o niskim poziomie wiedzy i Swiadomosci
dotyczacej bezpieczerstwa identyfikacyjnego,
bowiem tylko zabezpieczony przed fafszowa-
niem dokument w zmaterializowanej formie
odpowiada na wystepujace w codziennym zy-
ciu wyzwania zwigzane z identyfikacja. ,Doku-
ment” w formie aplikacji telefonicznej, ktérego
zdolnos¢ do identyfikacji lub potwierdzenia sta-
nu prawnego zalezna jest od zywotnosci baterii
w telefonie oraz odpornosci oprogramowania
na ataki hakeréw, nie jest dokumentem wystar-
czajacym do potwierdzenia wynikajacych z nie-
go tresci na akceptowalnym poziomie pewnosci
i wiarygodnosci. Co wiecej, admiratorzy doku-
mentéw w postaci aplikacji telefonicznych nie
zdaja sobie najwyrazniej sprawy z koniecznosci
— w przypadku Polski — wymiany dominujacej
czesci kart SIM w telefonach, aby méc wdrozy¢
postulowane przez nich rozwiazania. Wiaze sie
to nie tylko z dodatkowymi kosztami (kto miat-
by je ponies¢?), ale réwniez z niedogodnoscia
dla obywateli. W konsekwencji rozwiazanie
niezwykle kosztowne, a przy tym niezapew-
niajace  wymaganego poziomu bezpieczen-
stwa identyfikacyjnego, zapewne okazafoby sie
marginalne z punktu widzenia powszechnosci
uzycia. Oczywiscie, zmaterializowana forma
dokumentu nie wyklucza zastosowania w jego
ramach rozwigzarn informatyczno-elektronicz-
nych, jak chocby zapisu danych (w tym danych
biometrycznych) na mikroprocesorze czy tez
danych do sktadania bezpiecznego podpisu
elektronicznego, weryfikowanych za pomoca
certyfikatu kwalifikowanego. Podobne refleksje
nasuwaja sie przy analizie potencjalnych narze-
dzi uwierzytelniania obywatela w systemach
teleinformatycznych typu e-government. Natu-
ralnym rozwigzaniem jest oczywiscie elektro-
niczny dowéd osobisty. Alternatywne pomysty,
np. wykorzystanie bankowosci elektronicznej,
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obarczone sa szeregiem bardzo powaznych sta-
bosci (np. phishing, brak certyfikacji, luki
w systemach, przypadki wfaman do sys-
teméw e-bankowosci, przypadki infiltracji
prywatnych podmiotéw przez zagraniczne
stuzby specjalne, ryzyko wynikajace z bra-
ku nadzoru kapitafowego parnstwa etc.),
co potwierdza praktyka stosowana przez
kraje najbardziej zaawansowane w infor-
matyzacji panstwa.

Klasyfikacja zabezpieczen stosowanych
w dokumentach publicznych pod wzgle-
dem sposobu weryfikacji moze przyja¢ na-
stepujaca forme:

1. zabezpieczenia weryfikowane w sposéb
wizualny i organoleptyczny (bez uzycia
urzadzen pomocniczych — np. znak wod-
ny, nitka zabezpieczajaca, staloryt, OVI,
CLI/MLI, elementy wypukfe itp.),

2. zabezpieczenia weryfikowane poprzez
zastosowanie prostych, ogélnodostep-
nych przyrzadéw (np. mikrodruki pozy-
tywowo-negatywowe, nadruki i wi6kna
aktywne w Swietle UV weryfikowane przy
uzyciu lupy, lampy emitujacej promienio-
wanie UV w zakresie 365 nm itp.),

3. zabezpieczenia weryfikowane przy uzy-
ciu specjalistycznych urzadzen (np. meta-
meria, znaczniki czasowe, NIR itp.),

4. zabezpieczenia weryfikowane maszyno-
wo (automatycznie),

5. zabezpieczenia niejawne.

Z kolei wymagany poziom bezpieczen-
stwa dokumentéw publicznych (poziom za-
bezpieczen) mogtby przyja¢ trzystopniowa
skale: od poziomu niskiego, przez Sredni,
do wysokiego. Zabezpieczenia dokumentu
publicznego powinny by¢ adekwatne do:

1. ryzyka naruszenia bezpieczenstwa pan-
stwa w zwiazku z przerabianiem lub pod-
rabianiem danego typu dokumentu,

2. ryzyka naruszenia bezpieczenstwa oby-
wateli RP w zwigzku z przerabianiem lub
podrabianiem danego typu dokumentu,

3. funkgji, jakie dany dokument pefni w ob-
rocie prawnym lub gospodarczym.

Naryc. 2 przyporzadkowano, wedtug
subiektywnej opinii autora, wymagany mini-
malny poziom bezpieczenstwa do réznych ty-
poéw dokumentéw. Za okreslonym poziomem
bezpieczenstwa danego dokumentu powinny
sta¢ indywidualnie dopasowane do niego za-
bezpieczenia. Rodzaj iliczba zabezpieczen
powinny by¢ skorelowane z dang klasa za-
bezpieczen (niska, Srednia, wysoka) i odpo-
wiednio dobrane przez ekspertéw. Swiadomie
nie wskazano niskiego poziomu bezpieczei-
stwa w odniesieniu do zadnego z ujetych ty-
poéw dokumentéw. W opinii autora bowiem
wplyw wskazanych dokumentéw na bezpie-
czenhstwo narodowe wymaga zastosowania
zabezpieczen chroniacych je w lepszy sposéb
przed podrabianiem lub przerabianiem. Niski
poziom zabezpieczenn moze by¢ adekwatny
w przypadku réznego rodzaju zaswiadczen
i drukéw, ktére nie maja istotnego wptywu
na bezpieczenstwo identyfikacyjne.

Kolejna istotng kwestia wymagajaca unor-
mowania jest zdefiniowanie statusu narodo-
wego wytworcy dokumentéw publicznych,
zadan realizowanych przez ten podmiot oraz
zasad, na podstawie ktérych owe zadania
sa realizowane. Pod pojeciem narodowego
wytwoércy dokumentéw nalezy rozumiec
producenta dokumentéw publicznych, o kt6-
rych mowa w postulowanej ustawie. Wyko-
nywanie dziatalnosci gospodarczej narodo-
wego wytwoércy dokumentéw publicznych
powinno wigzac¢ sie z wymogiem uzyskania
odpowiedniej  koncesji.  Koncesjonowanie
(reglamentacja dziafalnosci gospodarczej) za-
stuguje na szczegdlne znaczenie sposrod in-
strumentow regulacji panstwa. Za jedna z naj-
istotniejszych przestanek uznaje sie bowiem
bezpieczenstwo panstwa, w tym ochrone
intereséw obywateli oraz ochrone intereséw
gospodarczych panstwa®. Co wiecej, zgod-
nie z praktyka obowiazujaca w wielu
innych panstwach cztonkowskich Unii
Europejskiej, ustawa powinna wyfaczac
zamoéwienia na wskazane dokumenty z Pra-
WA ZAMOWIEN PUBLICZNYCH'. Status narodowe-
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go wytwoércy dokumentéw powinien wia-
zac sie z okreslonymi wymogami wzgledem
takiego podmiotu. Powinny one dotyczy¢
zaréwno potencjatu ekonomicznego, jak
i technologicznego oraz gwarantowac bez-
pieczenstwo w zakresie produkgji strate-
gicznych dla panstwa wyrobéw. Dlatego
narodowy wytwoérca dokumentéw powi-
nien mie¢ forme organizacyjno-prawna
spotki akcyjnej o kapitale zaktadowym nie
nizszym niz 50 min zf, z siedzibg na tere-
nie Rzeczypospolitej Polskiej. Skarb Pan-
stwa w takim podmiocie powinien dyspo-
nowa¢ bezposrednio wiekszoscia glosow
na walnym zgromadzeniu. Kontrola kapita-
towa Skarbu Panstwa nad omawianym ty-
pem przedsiebiorstwa jest bezdyskusyjna
i stanowi sktadowa systemu bezpieczen-
stwa narodowego8. Ponadto od narodowego
wytworcy nalezafoby oczekiwa¢ Swiadectwa
bezpieczerstwa przemystowego pierwszego
stopnia, udokumentowanego posiadania nie-
zbednego parku maszynowego koniecznego
do wytwarzania dokumentéw publicznych oraz
usytuowania zakfadu produkcyjnego (lub za-
ktadéw produkcyjnych), w ktérych odbywa sie
produkcja dokumentéw publicznych, na terenie
Rzeczypospolitej Polskiej.

W tym miejscu warto réwniez podnies¢
kwestie — pojawiajacych sie niekiedy w prze-
kazach medialnych dotyczacych wytaczenia
z zakresu zadan panstwa — funkgji nadzoru
nad obszarem identyfikacji obywateli oraz
emisji (a nie produkcji) wybranych kategorii
dokumentéw publicznych?. W szczeg6ino-
Sci pomysty te koncentruja sie wokét prze-
kazania tych zadan np. do bankéw. To bar-
dzo niebezpieczne koncepcje, gdyz moga
one prowadzi¢ do budowy alternatywnych
wzgledem struktur panstwa prywatnych su-
perpodmiotéw dysponujacych ogromna sifa
zarébwno w wymiarze kapitatowym, jak i za-
kresie informacji na temat obywateli iich
danych. Funkcje nadzoru nad zagadnieniem
identyfikacji obywateli, zarzadzania tozsa-
moscia oraz emisji dokumentéw publicz-

nych powinny by¢ objete wytacznym mono-

polem panstwa.

Bezwzglednie konieczne wydaje sie po-
wotanie odpowiedniej jednostki panstwowej
odpowiedzialnej za kompleksowy nadzoér
nad sfera dokumentéw publicznych. Aktu-
alna atomizacja odpowiedzialnosci w tym
zakresie, w potaczeniu z pozbawionymi
odpowiednich regulacji elementami cyklu
zycia dokumentéw, przynosi fatalne skutki,
jak przytoczone wczesniej projekty elektro-
nicznej karty ubezpieczenia zdrowotnego
lub sprawa otwartego postepowania na elek-
troniczny dowdd osobisty. Stad zasadne jest
powotanie do zycia wskazanej instytucji,
np. w strukturach  Agencji Bezpieczerstwa
Wewnetrznego. Do zadan takiej jednostki
powinny w szczegélnosci nalezec:

1. staty nadzér nad prawidtowoscia funkcjo-
nowania dokumentéw publicznych w ob-
rocie prawnym i gospodarczym,

2. inicjowanie ewentualnych zmian w za-
bezpieczeniach stosowanych w doku-
mentach publicznych,

3. ostateczne zatwierdzanie wzoréw doku-
mentéw publicznych oraz ostateczny do-
bor i zatwierdzanie zabezpieczen zasto-
sowanych w dokumentach publicznych,

Dokument / poziom bezpieczeristwa

Minimalny poziom
zabezpieczen

niski sredni

Dowod osoblsty

Paszport

Dokumenty ubezpieczenia zdrowotnego

Dokumenty tozsamosci cudzoziemca

Dokumenty podrozy dla cudzoziemeow

Dokumenty dotyczgce pobytu

Dokumenty komunikacyjne

Odpisy aktu stanu cywilnego i zaswiadczenia USC

'Wypisy aktéw notarialnych

Znaki akcyzy

Legitymacje funkcjonariuszy Policji, ABW, AW, SKW, SWW,
SG

Legitymacje funkcjonariuszy | pracownikow innych
ccentralnych organow administragji centralnej

Swiadectwa i dyplomy ukoriczenia szkét

Sadowe tytuty wykonawcze

\Wyroki sgdowe oraz zaswiadczenia o niekaralnosci

Ksigieczki wojskowe

Dokumenty zwigzane z posiadaniem broni palnej

Ryc. 2. Dokumenty publiczne wraz z przyporzadkowanym poziomem ich mini-

malnego zabezpieczenia
Zrédto: opracowanie wlasne.
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4. przyporzadkowanie stopnia zabezpie-
czen do okreslonych dokumentéw,

5. nadzér nad przestrzeganiem warunkéw
licencjonowanej dziafalnosci narodowego
wytwoércy dokumentow,

6. prowadzenie Rejestru Dokumentéw Pu-
blicznych.

Wskazany wyzej nadzor nad prawidfowoscia
funkcjonowania dokumentéw publicznych powi-
nien obejmowac pefen cykl zycia dokumentéw,
tj.: analize zagrozen, projektowanie dokumentéw
(wtym szczegdlnie w zakresie zabezpieczen),
produkcje blakietéw, przechowywanie blankie-
tow u producenta iw miejscu personalizagji,
akwizycje i przetwarzanie danych, personaliza-
qje, aktywacje warstwy elektronicznej dokumen-
tow (jezeli jest zintegrowana w dokumencie), wy-
dawanie dokumentéw, wydawanie duplikatéw,
uzytkowanie dokumentu (ze zwr6ceniem uwagi
na prawna odpowiedzialno$¢ posiadacza za wia-
Sciwe uzytkowanie), weryfikowanie autentycz-
nosci dokumentéw, wygasniecie waznosci do-
kumentu, wycofanie dokumentu, uniewaznienie
dokumentu. Instytucja odpowiedzialna za nad-
z6r nad wyzej wskazanymi dziedzinami powinna
opracowywac odpowiednie zalecenia dotyczace
bezpieczenstwa dla podmiotéw odpowiedzial-
nych za realizacje poszczegélnych etapéw cyklu
zycia dokumentow.

Rejestr Dokumentéw Publicznych powi-
nien by¢ z kolei baza danych dokumentéw

'R. Lewandowski, Elektroniczna karta ubezpieczenia
zdrowotnego — sfabe i mocne strony projektowanego
rozwigzania, ,Cztowiek i Dokumenty” 2015, nr 37,
s. 17-26.

2R. Lewandowski, W kierunku partnerstwa strategicz-
nego paristwa i P’WPW S.A., ,Cztowiek i Dokumenty”
2013, nr 28, s. 15.

3R. Lewandowski, Rola PWPW S.A. w systemie bezpie-
czenstwa parnstwa. Czes¢ Il, ,Cztowiek i Dokumenty”
2013, nr 30, s. 23-26.

“Na podstawie: R. Lewandowski, T. Golinski, Nielegalna
migracja a bezpieczenstwo identyfikacyjne, [w:] M.
Tomaszewska-Michalak, T. Tomaszewski (red.), Doku-
menty a prawo. Prawne oraz praktyczne aspekty korzy-
stania z dokumentéw i e-dokumentéw, SAWPIA UW,
Warszawa 2015, s. 112.

publicznych, a jego obiektem powinny by¢
dokumenty publiczne. W bazie danych Reje-
stru nalezatoby gromadzi¢ dane o produkgji,
wydawaniu, fatszowaniu i ochronie technolo-
gicznej dokumentéw publicznych.

Wazna pozostaje takze kwestia zapew-
nienia dystrybucji wzoréw dokumentéw pu-
blicznych wsréd uprawnionych podmiotow
zajmujacych sie szkoleniami w zakresie bez-
pieczenstwa dokumentéw.

Jednym z podstawowych warunkéw pra-
widtowego funkcjonowania parnstwa, zabez-
pieczenia rzetelnosci obrotu gospodarczego
oraz bezpieczernstwa obywateli jest zaufanie
do wiarygodnosci dokumentéw. Mimo nie-
watpliwego postepu technicznego i coraz
skuteczniejszych metod zabezpieczenia do-
kumentéw przed fafszerstwami, odnotowu-
jemy nadal wysoka dynamike przestepczosci
zwigzanej z dokumentami, ktére stanowia
dzi$ podstawowe narzedzie popetniania
wielu rodzajéw przestepstw powodujacych
milionowe straty Skarbu Panstwa. Gtéwne
powody powyzszego stanu rzeczy to brak
aktu prawnego (ustawy), ktéry w sposéb
kompleksowy regulowatby kwestie zwigza-
ne z wytwarzaniem i emisja dokumentow
publicznych oraz regulowatby nadzér panstwa
nad ta dziedzina, atakze niedostateczny po-
ziom zabezpieczen wybranych kategorii doku-
mentow. Najwyzszy czas zmienic ten stan.

SProjekt ustawy o dokumentach publicznych, ,Cziowiek
i Dokumenty” 2006, nr 3, s. 7.

5C. Kosikowski, Publiczne prawo gospodarcze Polski
i Unii Europejskiej, LexisNexis, Warszawa 2007, s. 187.

’R. Lewandowski, Rola narodowego wytwdrcy bank-
notéw, dokumentéw i towarzyszacych im systemdéw
IT w systemie bezpieczeristwa obrotu gospodarcze-
go i prawnego, [w:] K. Raczkowski, Bezpieczerstwo
ekonomiczne obrotu gospodarczego, Wolters Kluwer,
Warszawa 2014, s. 240-242.

8R. Lewandowski, Gospodarka a bezpieczeristwo naro-
dowe i rola paristwa, ,Cztowiek i Dokumenty” 2016,
nr 40, s. 35.

9Zob. np. K. Klinger, M. Janczura, Do lekarza jak do
bankomatu, ,Dziennik Gazeta Prawna” z 18 kwietnia
2016 r., s. A2.
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dokumenty imigrantéw

Krzysztof Izak

DOKUMENT I TOZSAMOSC JAKO ELEMENT DZIHADU

yprowadzanie na ulice europej-
skich miast coraz wiekszej liczby
policjantéw i zotnierzy nie uchroni

obywateli Europy przed kolejnymi atakami,
najwyzej przesunie je w czasie. Tymczasem
z tygodnia na tydzien wzrasta liczba nielegal-
nych imigrantéw przybywajacych do Europy
z krajow muzutmanskich, ktérym pomocy
w dotarciu na nasz kontynent udzielajg wfa-
dze poszczegélnych paristw, instytucje poza-
rzadowe i sity morskie UE operujace na Mo-
rzu Srédziemnym.

Jedli klasa polityczna wciaz bedzie unikac
zdefiniowania zagrozenia, to przeciwdziata-
nie mu bedzie niemozliwe. Pozostanie jedynie
usuwanie skutkéow zamachoéw i likwidowanie
kolejnych komérek terrorystycznych ciesza-
cych sie poparciem lub sympatia spoteczno-
Sci muzutmanskich. Niewatpliwie spowoduje
to radykalizacje nastrojow spotecznych oraz
wzrost sity i aktywnosci organizacji skrajnie
prawicowych, antyimigracyjnych. Co przy
dziataniach tzw. lewicowcéw, wspierajacych
imigrantéw i dopatrujacych sie w nich zrédta
potrzebnej Europie — ich zdaniem — ,nowej
krwi” w celu wprowadzenia zréznicowania et-
nicznego i kulturowego wywota akty wzajem-
nej agresji i przemocy, ktére juz maja miejsce
w Niemczech, Austrii, Szwecji czy we Frangji.
Mimo tego zagrozenia rzad niemiecki konty-
nuuje polityke nastawiona na przyjmowanie
imigrantow z krajow podwyzszonego ryzyka

Miesigce, ktore uplynely od zamachow terrorystycznych w Paryzu
(13 listopada 2015 r. i 14 lipca 2016 r.), Brukseli (22 marca 2016 r.)
oraz serii lipcowych atakéw w Niemczech nie spowodowaly widocznych
zmian w sposobie postrzegania przez wladze UE zagrozenia zwigzanego
z przybywajacymi do Europy muzutmanskimi imigrantami.

(pod ostona nocy przyjmowane sa na nie-
mieckich lotniskach specjalne transfery
imigrantéw z Turcji i Grecji), przechodzac
od epoki obfedu czystej rasy do szalenstwa
pomieszania ras, prowadzac Europe w kie-
runku kryzysu wartosci i tozsamosci oraz kul-
turowego i cywilizacyjnego upadku, ktérego
Swiadkiem beda kolejne pokolenia, a moze
juz nasze dzieci i wnuki.

W przemowieniu transmitowanym na zywo
przez telewizje w marcu 2016 r. turecki pre-
zydent Recep Tayyip Erdogan, ktéry chce
uczyni¢ z Turcji drugie Imperium Otoman-
skie, a siebie chetnie widziatby jako nowego
suttana, podkreslit, ze Ankara nie bedzie stu-
cha¢ krytyki z zewnatrz na temat przestrze-
gania praw'. Wypowiadat sie w czasie, gdy
w Brukseli trwato spotkanie premiera Turcji
Ahmeta Davutoglu z szefem Rady Europej-
skiej Donaldem Tuskiem i przewodnicza-
cym KE Jean-Claude’em Junckerem. Erdogan
powiedziat m.in.: W czasie, gdy Turcja gosci
trzy miliony migrantéw, ci, ktérzy nie moga
znalez¢ miejsca dla garstki uchodzcéw, i ci,
ktérzy w samym Srodku Europy przetrzymu-
ja tych niewinnych ludzi w haniebnych wa-
runkach, najpierw musza spojrzec¢ na siebie.
Gdyby UE wiasciwie i rzetelnie zdefiniowata,
kim sa tzw. uchodZcy i nie bata sie nazwac
ich muzutmanami, ktérzy w Europie skutecz-
nie zawfaszczaja nasza przestrzen, i konse-
kwentnie pietnowafa antyludzki charakter
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Zajmowat sie proble-
matyka terroryzmu oraz
ekstremizmoéw religijnych
i politycznych.
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Ryc. 1. Strona personalizacyjna fafszywego paszportu terrorysty
Ahmada Almohammada

Zrédto: http://freeglobe.parlamentnilisty.cz/Articles/14789-
-srbska-policie-zadrzela-muze-se-stejnym-pasem-jaky-se-n
asel-u-teroristy-v-parizi-foto-.aspx (dostep 24.05.2016).

ich religii, traktujacej innowiercow jako ludzi
drugiej kategorii, Erdogan nie wypowiedziaf-
by tych stéw, bowiem gosci u siebie wiasnie
muzutmanéw — braci i siostry w wierze. Nie
nalezy réwniez zapominag, iz prezydent Tur-
cji konsekwentnie realizuje idee miedzynaro-
dowego ruchu Braci Muzutmanéw, ktérych
celem jest panowanie islamu nad Swiatem
i wywodzi sie z niego caly szereg islamskich
organizacji terrorystycznych?.

FAYSZYWE DOKUMENTY — FAESZYWA TOZSAMOSC

W dniu 26 marca 2016 r. specjalny od-
dziat wioskiej policji zatrzymat w Belizzi kofo
Salerno, na pofudniu kraju, Dzamala ed-Di-
ne Ouali'ego, obywatela Algierii, ktéry byt
poszukiwany europejskim nakazem aresz-
towania wydanym przez wtadze Belgii. Miat
on sfabrykowac¢ i dostarczy¢ dzihadystom?
z Bliskiego Wschodu fatszywe dokumenty
umozliwiajace uzyskanie statusu uchodZcy
w UE. Nazwisko Algierczyka znajdowato sie
na dokumentach znalezionych w pazdzier-
niku 2015 r. podczas przeszukania mieszka-
nia w poblizu Brukseli. Odkryto tam réw-
niez dokumenty z fotografiami niektérych
terrorystbw zaangazowanych w zamachy
w Paryzu z 13 listopada 2015 r. i w Bruk-
seli z 22 marca 2016 r. Nalezy w tym miej-
scu przypomnie¢, iz dwoch z oSmiu terro-
rystow wijechato do Europy, postugujac sie
sfatszowanymi paszportami syryjskimi. Przy

zwtokach jednego z nich, Ahmada Almo-
hammada, znaleziono taki wtasnie paszport.
Innym przyktadem jest Szwed syryjskiego
pochodzenia podejrzewany o czfonkostwo
w grupie terrorystycznej, ktéra przygotowy-
wata ataki w Paryzu i Brukseli. Osoba ta jest
Osama Krajem, ktéry w 2005 r. wystapit
w propagandowym filmie dokumentalnym
pt. BEZ GRANIC — FILM O SPORCIE | INTEGRACJ,
przedstawiajacym, oczywiscie na wyrost,
integracje w Malmo przez pryzmat sportu.
Krajem, woéwczas jedenastoletni chtopiec,
opowiadat w nim, jak druzyna pitkarska po-
mogfa mu odnalez¢ sie w szwedzkim spote-
czenstwie. Osiem lat pézniej bohater filmu
zostat zatrudniony jako stazysta w dziale
zarzadzania rady miejskiej Malmo. Niedtugo
potem zaczal ubiera¢ sie w tradycyjny stroj
muzutmanski (dtuga, luzna szata) i zapuscit
brode. W 2014 r. zniknat bez stowa, a rok
p6zniej mozna go byto zobaczy¢ na foto-
grafiach dzihadystéw w Syrii. Z powrotem
przedostat sie do Europy jako uchodzca, po-
stugujac sie fatszywym syryjskim paszportem.
We wrzesniu 2015 r. zostat zarejestrowany
na greckiej wyspie Leros. Nastepnie dotart
do Niemiec, gdzie w Ulm spotkat sie z Sala-
hem Abdeslamem, koordynatorem atakow
w Paryzu. Osama Krajem zostat aresztowany
8 kwietnia 2016 r. Wiadomo, ze kontaktowat
sie zzamachowcem samobdjca z bruksel-
skiego metra. Miat rowniez przy sobie torbe
z tadunkami wybuchowymi. Nie zdetonowat
ich inie zostaty one odnalezione. Krajem
podczas przestuchania nie ujawnit, co z nimi
zrobit. Natomiast wspomniany Abdeslam je-
sienig 2015 r. przybyt do jednego z niemiec-
kich obozéw dla uchodZcéw, skad przywiézt
trzech mezczyzn, ktérzy z falszywymi syryj-
skimi paszportami dotarli do Europy przez
grecka wyspe Leros. Dwoch z nich zostato
zatrzymanych. Istniata obawa, iz trzeci wcigz
mogt ukrywac sie w Brukseli i posiadac tor-
be z tadunkami wybuchowymi, ktérych nie
zdetonowat Osama Krajem w brukselskim
metrze w dniu 22 marca 2016 r.
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Fafszywe dokumenty umozliwiaja podréz
tzw. foreign fighters na front dzihadu oraz
powr6t z niego do Europy jako dezerterom,
weteranom i potencjalnym terrorystom. Pod
koniec 2015 r. Panstwo Islamskie wystato
z Iraku do Europy ponad 40 oséb, ktérych
tozsamos¢ poznaty stuzby specjalne panstw
UE. Mieli oni odgrywac role uspionych ko-
morek planujacych przeprowadzenie zama-
chéw terrorystycznych w Europie w okresie
Swiateczno-noworocznym. Wiadomo byto,
ze wszystkie te osoby to Irakijczycy w wie-
ku od 20 do 35 lat i ze przybyty do Europy,
ukrywajac sie w grupach nielegalnych imi-
grantéw. Natomiast tym, co umkneto uwa-
dze poszukujacych ich stuzb, byt fakt, iz
prawdziwa tozsamo$¢ potencjalnych terro-
rystow niekoniecznie musiata pokrywac sie
z danymi personalnymi figurujacymi w ich
dokumentach, o ile w ogéle takie posiadali.

W 2015 r. Panstwo Islamskie opubliko-
wato w Internecie dwa przewodniki dla dzi-
hadystow. Pierwszy, pt. HjraH TO THE IsLAmIC
STATE, zawiera szczegbtowe informacje na te-
mat bezpiecznej podrézy do Syrii i Iraku,

Summarized English Ty

Safety and Security es
for Lone Wolf Mujahideen and small cells

ey thee Mgt brother
AbuUbayda Abdullahal-Adm
May Allsh sccept him

initially by al-Fajr Media Center

Ryc. 2. Strona tytulowa WNTYCZNYCH W SPRAWIE BEZPIECZENSTWA
I OCHRONY DLA MUDZAHEDINOW SAMOTNYCH WILKOW

Zrédto: http://www.critical-link.co.uk/#!Operatio-
n-Temperer-The-plan-to-deploy-military-personnel-
to-support-Police-in-the-event-of-multiple-terrorists-
attacks-and-to-guard-critical-infrastructure-targets/
cbke/55b786520cf228fd5ebac119 (dostep 24.05.2016).

natomiast drugi, How 10 SURVIVE IN THE WEST.
A MuaHD GuiDg, jest szczegéfowym mate-
riatem instruktazowym dla potencjalnych
bojownikéw, co podkreslaja tytuty kolejnych
rozdziatéw: 1. Ukrywanie ekstremistycznej
tozsamosci; 2. Naruszenie lojalnosci; 3. Za-
rabianie pieniedzy; 4. Prywatnos¢ interne-
towa; 5. Szkolenie; 6. Prymitywna bron; 7.
Broi nowoczesna; 8. Produkowanie bomb
w domu; 9. Transport broni; 10. Co dzieje sie,
gdy jestes szpiegowany i zostajesz napadniety;
11. Zaczyna sie dzihad; 12. Ucieczka w celu
znalezienia bezpieczeristwa. Materiat ten
przygotowuje ,prawdziwych” muzutmanéw
do wojny w sercu Europy. Walka zbrojna za-
stapi¢ ma dziatalnos¢ misyjna (dawa) okresla-
na mianem dzihadu jezyka lub zaproszeniem
do islamu, ktéra mimo olbrzymich naktadéw
pracy nad ukazaniem, jak dobrymi obywate-
lami w spoteczenstwie europejskim sa mu-
zutmanie, ponosi sromotna porazke. Wedtug
autoréw przewodnika niewierni przywédcy
w panstwach zachodnich kfamia w mediach
i nazywaja wszystkich muzutmanéw terrory-
stami#, cho¢ muzutmanie temu zaprzecza-
ja, chcac by¢ pokojowo nastawionymi oby-
watelami. Jednak spofecznosci europejskie
osaczyty — zdaniem autoréw — muzutmanéw
i zmusity ich do radykalizacji®, co bedzie
przyczyna porazki Zachodu i powodem
podboju Rzymu.

W ostatnich dwéch akapitach umieszczo-
nych we wstepie mozna przeczytac: Niniej-
sza ksigzka to przewodnik dla muzufmandw,
ktorzy mieszkaja na terenie w wiekszosci
niemuzulmanskim lub w panstwie, gdzie rza-
dzacy sa surowi wobec wiernych. Niniejszy
przewodnik wyjasni wam rézne scenariusze
sytuacji, w ktérych mozecie sie znalez¢ oraz
sposob reakcji. Nauczy was jak byc tajnym
agentem, ktéry prowadzi podwdjne Zzycie,
co muzutmanin bedzie musial zrobic, aby
przetrwa¢ w nadchodzgcych latach. Autor
tej ksiazki przez ponad 10 lat badatl globalny
dzihad, wiec ma wiedze na temat réznych ty-
pow grup dzihadu na Swiecie oraz tego, w jaki
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sposob te grupy doznaly porazek i osiagnety
sukcesy. Mam nadzieje, ze odniesiesz korzysci
z tej ksigzki i pamietaj, ze poza Allahem nie
ma mocy ani schronienia, wiec pros go, bo be-
dziesz ich potrzebowal. Z rozdziatu pierwsze-
go dowiadujemy sie o koniecznosci zacho-
wania w tajemnicy prawdziwej tozsamosci,
jej zmiany i postugiwania sie pseudonimem.
Na poczatku stycznia 2016 r. ukazat sie w In-
ternecie podrecznik Panstwa Islamskiego dla
,samotnych wilkéw”, réwniez w jezyku an-
gielskim, zeby nieméwiacy po arabsku bracia
mogli go stosowac w swoich blogosfawionych
operacjach, zatytutowany SAFETY AND SECURI-
TY GUIDELINES FOR LONE WOLF MujAHIDEN (WY-
TYCZNE W SPRAWIE BEZPIECZENSTWA | OCHRONY DLA
MUDZAHEDINOW SAMOTNYCH WILKOW). 58-stroni-
cowa instrukcja terroryzmu, ktéra na okfad-
ce pokazuje ptonace wiezowce, zbudowane
w stylu zachodnim, opisuje m.in. jak wazny
jest element zaskoczenia w chwili zamachu
i w jaki spos6b mozna osiagna¢ maksymalny
efekt. Wyjasnia, ze kluby nocne, petne gto-
$nej muzyki i pijanych ludzi, to idealne miej-
sce na omoéwienie planéw terrorystycznych
bez zwracania uwagi i bycia zauwazonym.
Ideg podrecznika jest wskazanie, ze koniecz-
noscia jest wkomponowanie sie w zachodni
styl zycia i niewygladanie na muzutmanina,
aby pozosta¢ poza zainteresowaniem za-
chodnich stuzb bezpieczenstwa. Czytamy:
Nie ulega watpliwosci, ze dzisiaj w dobie
samotnych wilkéw, bracia z Zachodu, trze-
ba wiedziec kilka waznych rzeczy na temat
bezpieczenstwa w celu zapewnienia sukce-
su w dzialaniach. Mamy nadzieje, ze wielu
nieméwigcych po arabsku braci uzna ten
podrecznik za interesujacy i bedzie go stoso-
wac do swoich operacji. Autor kladzie duzy
nacisk na wtapianie sie zyjacych na zacho-
dzie dzihadystow w ttum. Maja oni miedzy
innymi goli¢ brode, integrowac sie i udawac
chrzescijan. Przydatne w tym ostatnim jest
noszenie niewielkich krzyzykéw. Powinni
takze stroni¢ od muzutmanskich, bezalko-
holowych perfum, a nawet od arabskiego je-

Ryc. 3. Wypetnione formularze zgloszeniowe do Paristwa Islamskiego

Zrédto:  http://www.telegraph.co.uk/news/uknews/terrorism-
-in-the-uk/12189582/Isil-leak-of-1736-top-secret-documents-
names-16-British-terrorists.html (dostep 24.05.2016).

dzenia. To moze bowiem stanowi¢ trop dla
wrogich stuzb specjalnych. Ubiera¢ sie maja
na spos6b zachodni i uzywac niereligijnych
pozdrowieri, z wykluczeniem na przyktad
zwrotu salam alejkum. Jednocze$nie nieza-
lecane sa zbyt czeste zmiany zachowania,
gdyz takze one moga wzbudzaé podejrzenia.
Specjalne ostrzezenia kierowane sa pod ad-
resem lideréw, ktérzy zatozyli nowe komor-
ki terrorystow. Po dokonaniu dzieta powinni
oni uda¢ sie nafront lub zakorczy¢ zycie
w samoboéjczym zamachu. Dzieki temu zmi-
nimalizuja ryzyko przedostania sie informagji
w niepowotane rece.

O ile fatszywe dokumenty i zmiana toz-
samosci  dzihadystéw stanowia powazny
problem dla stuzb specjalnych, to doku-
menty wytwarzane przez Paristwo Islamskie
sa doskonatym Zrédtem identyfikacji ekstre-
mistow. Na poczatku marca 2016 r. stacja
Sky News ,otrzymafa” od blizej nieznanego
mezczyzny, podajacego sie za Abu Hame-
da, karte pamieci zawierajaca dane 22 tysie-
cy dzihadystow z Panstwa Islamskiego. Abu
Hamed nalezat najpierw do Wolnej Armii
Syryjskiej, a nastepnie wstapit do Panstwa
Islamskiego. Karte ukradf on szefowi osta-
wionej stuzby wywiadu i bezpieczenstwa
organizacji, Abu Lukmanowi as-Suriemu.
Z tupem tym zbiegt nastepnie do Turcji. Kar-
ta pamieci zawiera formularze zgtoszeniowe
z 23 pytaniami. Poza imieniem i nazwiskiem
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kandydaci wpisywali tam m.in. swoje nume-
ry telefonéw, atakze informacje o wiasnej
rodzinie, posiadanym wyksztatceniu i do-
Swiadczeniu bojowym oraz o zakresie swej
wiedzy na temat szariatu. Podawali réwniez,
kto rekomendowat ich do Panstwa Islamskie-
go. W formularzu mozna byfo takze zadekla-
rowac gotowos¢ wziecia udziatu w szkoleniu
na zamachowca samobédjce. Wedtug Sky
News niektére z ujawnionych nazwisk byty
juz wczesniej dobrze znane, ale nowe doku-
menty moga pomoc w zidentyfikowaniu eks-
tremistow, o ktérych dziafalnosci wiadze ich
krajow dotad nie wiedziaty. Formularze wy-
petnili ochotnicy z 51 panstw, w tym Wiel-
kiej Brytanii, kilku krajéw Europy Pétnocne;j,
USA, Kanady oraz panstw Afryki Pétnocnej
i Bliskiego Wschodu. O przecieku tajnych da-
nych personalnych Parnstwa Islamskiego po-
informowat SUDDEUTSCHE ZEITUNG twierdzac,
ze wraz z niemieckimi regionalnymi telewi-
zjami publicznymi NDR i WDR uzyskat wglad
w kilkadziesiat formularzy z danymi na temat
dzihadystéw niemieckich. Formularze wy-
petniano przy wjezdzie na opanowane przez
IS tereny Syrii. Przedstawiciele niemieckich
stuzb poinformowali, Ze pozyskane doku-
menty dotycza réwniez znanych im oby-
wateli Niemiec, ktérzy nie zostali osadzeni,
poniewaz brak byto dowodéw na temat ich
udziatu w Panstwie Islamskim. Od wybuchu
wojny domowej w Syrii z Niemiec w rejon
walk wyjechato ponad 800 radykatéw. Oko-
to 130 z nich zgineto w walkach. Jedna trze-
cia powrdcita do kraju. 70 os6b zdobyto do-
$wiadczenia wojenne®.

Porozumienie Unii Europejskiej i Tur-
cji z 18 marca 2016 r. dotyczace odsytania
z greckich wysp imigrantéw, ktérym udafo sie
tam dotrze¢ nielegalnie przez Morze Egejskie
spowodowato wyrazne ograniczenie liczby
ludzi przerzucanych z wybrzeza Turcji. Prze-
mytnicy zamiescili na FAceBooku nowa ofer-
te, zachwalajac swoje ustugi. Proponowali
m.in. miejsce na statku ptynacym z tureckie-
go portu Mersin do Wioch. Koszt transpor-

tu to 4 tys. USD od osoby, czyli cztery razy
drozej niz tradycyjnym, dotychczasowym
szlakiem przez Morze Egejskie na pobliskie
wyspy nalezace do Crecji. Jedna z ofert byta
bardzo konkretna: Rejs jest w sobote, z Mer-
sin do Wtoch, na statku handlowym dtugo-
sci 110 metréw, zaopatrzonym w jedzenie,
wode, kamizelki ratunkowe i lekarstwa. Inne
oferty dotyczyty rejsu z Antalyi. Wszystkie
miescity sie cenowo w granicach od 3 do 5
tys. USD. Numery telefonéw komérkowych
przemytnikow zamieszczone sa na stronach
spofecznosciowych. Mozna zatelefonowac
i ,zarezerwowac rejs”. Organizatorzy proce-
deru, ktérzy nie dysponuja wiasnymi statka-
mi, przekupuja zatogi i lokuja imigrantéw pod
poktadem jako pasazeréw na gape. Znacza-
ce przymkniecie bram szlaku przerzutu ludzi
do Crecji (zamiast od kilkuset do dwéch ty-
siecy imigrantéw dziennie, w kwietniu i maju
2016 r. liczba imigrantéw przybywajacych
do Crecji zostata ograniczona od kilkudzie-
sieciu do ok. 200, ale w czerwcu przybyfo
ich 1450 a w lipcu ponad 2000) spowodo-
wato nie tylko wzrost kosztow tego proce-
deru, poniewaz wydtuzylo trasy, a przede
wszystkim wywofafo popyt na europejskie
dokumenty umozliwiajace wjazd do UE. Po-
nadto zamkniecie szlaku batkanskiego uwie-
zito wielu imigrantbw w putapce na terenie
Grecji. Dotyczy to zwtaszcza obywateli Afga-
nistanu, ktérych w 2015 r. dotarfo do Euro-
py ponad 250 tys. Poza Niemcami i krajami
skandynawskimi nie maja oni wiekszych szans
na pozytywne przejscie procedury uchodz-
czej. Stad popyt na fatszywe syryjskie pasz-
porty, ktére daja pewnos¢ uzyskania statusu
uchodzcy. W 2015 r. na FaceBooku utworzo-
ny zostat arabskojezyczny profil Azyt w Niem-
czecH, na ktérym znalazta sie oferta sprze-
dazy syryjskich paszportéw oraz informacje
na temat miejsc, gdzie stuzby graniczne nie
pobieraja odciskéw palcéw. Paszport mozna
otrzymac¢ przesytka za posrednictwem ku-
riera. Podano takze turecki numer telefonu,
na ktéry nalezy ztozy¢ zaméwienie. O doku-
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ment wystapito wiele oséb przebywajacych
w obozach dla uchodzcéw rozmieszczonych
w potudniowej Turcji. Na tym samym profilu
dostepny jest réwniez cennik innych fatszy-
wych dokumentéw, w tym S$wiadectw, za-
Swiadczen i legitymacji, oraz instruktaz, jak
zachowa¢ sie podczas przestuchania przez
stuzby imigracyjne, aby pozytywnie przejs¢
przez procedure azylowa. Jednak w ostat-
nich miesigcach Afganczycy legitymujacy
sie syryjskimi paszportami coraz czesciej nie
przechodza weryfikacji z prozaicznego po-
wodu. Otéz stuzby w niektérych panstwach
podczas kontroli przeprowadzaja wywiady
z domniemanymi Syryjczykami, ktérzy — jak
sie okazuje — w ogéle nie méwia po arab-
sku, a jesli juz, to nie potrafiag odpowiedzie¢
na proste pytania dotyczace ,ich” kraju. Ci,
ktérzy posiadaja pieniadze, za 10 tys. euro
moga w Gregji kupi¢ pakiet dla jednej osoby
zawierajacy fafszywy paszport, pozwolenie
na pobyt w Grecji i bilety lotnicze. Potencjal-
nym klientom umozliwia to bezproblemowe
przedostanie sie do Niemiec, Szwecji lub
Wielkiej Brytanii. Wedtug gazety Daiy Mait,
ktorej informacji udzielit jeden z przemyt-
nikéw, w procederze tym biorg udziat setki
0s6b przebywajacych na greckich wyspach”.

Dla Afganczykéw pozostajacych jesz-
cze w ojczyznie istnieje ,specjalna” oferta
podr6zy do Europy okrezna droga. Agenci
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Ryc. 4. Cennik fatszywych syryjskich dokumentéw
Zrédto:  http://krajwspanialy.pl/falszywe-paszporty-imigranta-
-facebook/ (dostep. 24.05.2016).

z biur turystycznych juz méwia o potencjal-
nych kierunkach. Wzrasta zapotrzebowanie
na loty do Indii, Indonezji, Tadzykistanu i Uz-
bekistanu. Afganczycy, ktérzy dotra do tych
krajow, ubiegaja sie o status uchodZzcy w biu-
rach ONZ ilicza na korzystna relokacje.
Sa i tacy, ktérzy maja nadzieje, ze do Europy
dotra przez Rosje, Ukraine, a nawet Biaforus
i kupuja przeloty do naszych wschodnich
sasiadéw. Na zmiany btyskawicznie zare-
agowat czarny rynek. W Kabulu pojawili sie
handlarze dokumentami — za ,wize Schen-
gen” trzeba zapfaci¢ 15-25 tys. dol. Wedtug
0s6b posredniczacych w organizowaniu
tych dokumentéw, pochodza one wprost
z europejskich ambasad, gdzie sa wydawa-
ne przez urzednikéw w zamian za tapéwki.
Ta opcja jest jednak dostepna tylko dla wy-
braficéw, bo nawet przy zafozeniu, ze dana
rodzina wyprzeda caty swoéj dobytek, nie
bedzie w stanie kupi¢ tak drogich wiz. Bez
watpienia najbardziej nietypowym kierunkiem
podrézy, ktéry obieraja mieszkancy Afganista-
nu, jest Kuba. Od lutego 2016 r. rosnie liczba
whioskéw o wizy, bowiem wyspa ta jest trak-
towana jako przystanek w drodze do Stanéw
Zjednoczonych lub Kanady (przez Meksyk).
Niektorzy wybieraja kraje Ameryki Potudnio-
wej, z ktérej takze chca ruszy¢ na pétnoc.
Caty proces nie jest prosty, bo jesli na przy-
ktad rodzina zdobedzie wizy do Ekwadoru,
do ktérego nie da sie dolecie¢ z Afganistanu,
musi jeszcze zorganizowac sobie pozwolenia
na caty tranzyt. Wéwczas przykfadowy szlak
lotniczy potrafi wie$¢ z Afganistanu przez
Pakistan, gdzie trzeba zdoby¢ wize tranzy-
towa do Brazylii, skad dopiero mozna lecie¢
do Ekwadoru. A to przeciez nie koniec podré-
zy, bo dopiero stamtad rozpoczynaja sie pré-
by przedostania sie do Ameryki P6tnocnej8.

Z przedstawionych wyzej informacji, wy-
nika, ze nie wszyscy imigranci z krajéw mu-
zutmanskich chca osiedli¢ sie w Europie. Dla
niektérych (przyktad Afganczykéw) kierun-
kiem moze by¢ Ameryka tacinska, ale i tak
ostatecznym celem sg Stany Zjednoczone
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lub Kanada. Z drugiej strony nie wszystkich
mozna posadza¢ o zte zamiary zbudowane
na fundamencie idei dominacji islamu nad
Swiatem. Przyktadem sa ci, ktérzy za pienia-
dze sa sktonni wréci¢ do ojczystego kraju.
W 2015 r. Niemcy ,deportowaty” ok. 21 tys.
0s6b, ktérych wnioski o azyl zostaty odrzu-
cone. To kropla w morzu, jezeli liczy¢, ze zo-
bowiazanych do opuszczenia Niemiec jest
obecnie 200 tys. imigrantéw. Czes$¢ z nich
wyjedzie zapewne dobrowolnie, skuszona ko-
rzySciami materialnymi. Uczynito to w 2015 r.
ponad 37 tys. przybyszéw, gtéwnie z panstw
batkanskich. Dostali nie tylko bilety w jedna
strone, ale takze co najmniej kilkaset euro
na wynajecie mieszkania, a w uzasadnionych
przypadkach nawet 3 tys. euro na urucho-
mienie wilasnego biznesu. Jest to suma réwna
dziewieciomiesiecznym Srednim dochodom
w Kosowie czy Bosni i Hercegowinie. W sto-
sunku do imigrantéw z innych krajéw obo-
wiazuja odmienne zasady. Generalnie kazdy
wracajacy do swego kraju dorosty imigrant
moze liczy¢ na 200 euro plus bilet czy tez
250 euro na benzyne, jezeli wraca wiasnym
samochodem. Na dzieci do 12 lat przypada
premia 100 euro. Ale sa tez specjalne progra-
my, ktére czynia z biednych imigrantéw ludzi
bogatych w kraju pochodzenia. Na przyktad
21-letni Lauand Sadek w grudniu 2015 r. daf
sie skusi¢ na powr6t do rodzinnego Irbilu
w irackim Kurdystanie za cene biletu lotni-
czego, tysiaca euro do reki i obietnicy pomo-

Ryc. 5. Paszport turecki
Zrédio:  http://www.wykop.pl/link/3159427/zobacz-jak-latwo-
uchodzcy-kupia-falszywe-paszporty/ (dostep 24.05.2016).

cy w uruchomieniu wiasnego sklepu spozyw-
czego. W sumie mial otrzymac 6 tys. euro.
Wszystko to opowiedziat dziennikarzom
WasHINGTON PosT, bedac juz w Irbilu. Jednak
takie postepowanie sprawia, iz wielu imigran-
tow przybywa do Niemiec, liczac wyfacznie
na tego rodzaju korzysci materialne?. Ponad-
to nie ma zadnej pewnosci, ze ci, ktérzy wré-
cili do kraju pochodzenia, nie zechca znowu
wyruszy¢ do Europy, skoro tu dostaja pie-
niadze ,za powr6t”. Osoby, ktére uzyskuja
prawo do pobytu w danym kraju, otrzymuja
opieke socjalng i zasitki. Cze$¢ muzutmandéw
traktuje wyptacane im w panstwach Unii Eu-
ropejskiej zasitki pieniezne jako nalezny im
podatek pogtéwny (dzizja) ptacony w cza-
sach kalifatu przez zimmich (chrzescijan i zy-
déw zamieszkujacych ziemie znajdujace sie
pod kontrola islamu).

Z drugiej strony zbliza sie¢ nowe niebez-
pieczenstwo zwigzane ze zniesieniem wiz
dla obywateli Turcji. Procedura ta miata na-
stapi¢ juz od 1 lipca br., jednak zostafa od-
dalona w czasie, poniewaz Turcja nie zdota
spetni¢ warunkéw, od ktérych UE uzaleznia-
ta zawieszenie ruchu wizowego z Ankara.
Powodem byt impas, w jakim pograzyty sie
prowadzone od 2013 r. turecko-unijne ne-
gocjacje. Pierwotnie zakfadano, ze rozmowy
zakoncza sie do lipca br. Gtéwnym punktem
spornym okazata sie turecka ustawa anty-
terrorystyczna, ktéra zdaniem obrofcéw
praw cztowieka jest na tyle szeroka, ze daje
wiadzom pretekst do Scigania dysydentéw
politycznych i dziennikarzy. Turcja zapowie-
dziafa, ze nie zmieni ustawy pod naciskiem
UE, tym bardziej, ze zmaga sie z powaznym
zagrozeniem ze strony terrorystow. W ocenie
Komisji Europejskiej Turcja spetnita wiekszos¢
z 72 kryteriéw zniesienia wiz; pozostalo je-
dynie pie¢, wtym postulowana przez UE
zmiana ustawy antyterrorystycznej. Ankara
uwaza, ze spetnita wszystkie wymagania'®.
Bez dopetnienia pozostatych warunkéw UE
nie zniesie wiz, co obiecata w ramach obo-
wiazujacej od 20 marca umowy o odsyfaniu
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do Turgji nielegalnie przybywajacych do Unii
migrantéw. W dniu 20 maja br. szefowie MSZ
panstw UE wypracowali porozumienie, ktére
umozliwi Unii szybsze i tatwiejsze zawiesza-
nie ruchu bezwizowego z panstwem trzecim
w przypadku naduzy¢ albo ze wzgledéw
bezpieczenstwa. To skutek obaw niektérych
panstw unijnych przed planowanym zniesie-
niem wiz dla obywateli Turcji, Kosowa oraz
Ukrainy i Gruzji, zamieszkanych facznie przez
okoto 125 min ludzi'. Jednak nieudany pucz
wojskowy w Turcji 15 lipca 2016 r. catkowicie
zmienit sytuacje. Zawieszono prawa cztowie-
ka, tysiace ludzi znalazto sie w wiezieniach,
dziesiatki tysiecy stracito prace, zapowiedzia-
no wprowadzenie kary $mierci i zagrozono
otwarciem szlakéw dla imigrantéw, jesli naj-
po6zniej w pazdzierniku UE nie zniesie wiz dla
Turkéw, co w kontekscie obecnej rzeczywi-
stosci w Turcji wydaje sie nierealne.
Niezaleznie od tego, czy i kiedy zniesione
zostana wizy dla posiadaczy tureckich pasz-
portéw, obok przyjezdzajacych dotad imi-
grantéw legitymujacych sie fatszywymi pasz-
portami syryjskimi pojawiaja sie tacy, ktérzy
postuguja sie fatszywymi paszportami turec-
kimi. Na czarnym rynku w Stambule mozna
je kupi¢ juz za 200 euro, co itak podobno
stanowi nieco wygérowana cene ze wzgledu
na nadpodaz tych dokumentéw. Istnieje tez
prawdopodobieristwo, ze prezydent Turcji,
chcac uchodzi¢ za jeszcze bardziej bezkom-
promisowego i twardego polityka, odporne-
go na naciski UE, i tym samym zyskac popar-
cie coraz wiekszej czesci spoteczenstwa dla
swych autorytarnych rzadéw, wykorzysta
odsuniecie w czasie zniesienia wiz dla oby-
wateli Turcji do zawieszenia lub wycofania
sie z umowy zawartej w marcu z UE przez
bytego juz premiera Ahmeta Davutoglu.
Grozitoby to Europie nowa falg imigracyjna,
by¢ moze jeszcze wigksza niz ta, ktéra miata
miejsce w 2015 r. Tak czy inaczej, obie opcje
— Turcy lub Syryjczycy (a wiasciwie ci, ktérzy
postuguja sie tu tureckimi i syryjskimi pasz-
portami) — stawiajg UE na przegranej pozycji,

a wszystko przez doprowadzone do absurdu
prawa cztowieka, polityczng poprawnos¢,
utopijng ideologie multikulturalizmu i krétko-
wzroczna, bezrefleksyjna polityke.

N\

Ryc. 6. Tarek Belgacem

Zrédto: http://www.leparisien.fr/espace-premium/actu/I-et-
range-portrait-de-l-assaillant-du-commissariat-de-la-goutte-d-
or-11-01-2016-5438287.php#xtref=https%3A%2F%2Fwww.go-
ogle.pl (dostep 24.05.2016).

Tymczasem procedury rejestrowania
uchodzcéw weiaz nie funkcjonuja w sposéb
prawidtowy. Wielu migrantéw rejestruje sie
wiec pod réznymi nazwiskami i otrzymu-
je kilka dokumentéw, dzieki ktérym moga
wytudza¢ pomoc socjalng i niezauwazenie
przemieszczac sie po Europie. Mezczyzna,
ktéry 7 stycznia 2016 r. zginat w Paryzu
w wyniku operacji antyterrorystycznej poli-
cji, miat wiele nazwisk. We Francji nazywat
sie Hale Mohammed i pochodzit rzekomo
z Iraku. W Szwecji byt Gruzinem o nazwi-
sku Nika Khenchiashvili. W Luksemburgu
znany byt jako Mohammed Salah z Maroka.
W Niemczech za$ jako Walid Salihi z Syrii
lub Walid Esalihi z Maroka. Z kolei zama-
chowiec, ktéry mieszkal w schronisku dla
uchodzcéw w Recklinghausen w Nadrenii
Pétnocnej-Westfalii, podat w sumie dwadzie-
Scia réznych tozsamosci i sze$¢ narodowo-
Sci. W rzeczywistosci nazywat sie Tarek Belga-
cem, urodzony 28 marca 1991 roku w Ouled
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Chamekh w Tunezji. W styczniu 2016 r. za-
atakowatl za pomoca topora i atrapy bom-
by komisariat policji w paryskiej dzielnicy
Goutte-d'Or, krzyczac: Allahu akbar! Zostat
zastrzelony przez funkcjonariuszy. Belgacem
bez trudu oszukiwat wiadze w cafej Europie,
podajac fatszywa tozsamosc¢ i wykorzystywat
do celéw przestepczych stabe punkty w sys-
temie azylowym. Nie majac szans na uzyska-
nie pozwolenia pozostania w Europie, przez
pie¢ lat poruszat sie swobodnie po krajach
Unii Europejskiej i popetnial czyny karal-
ne. Bylo to mozliwe, poniewaz system reje-
strowania uchodZcéw i wymiany informacji
do dzi§ nie dziata tak jak powinien, nawet
w obrebie samych Niemiec. Postepowania
wcigz tocza sie niezaleznie od siebie, z po-
wodoéw technicznych i prawnych wfadze
czesto nie sg w stanie wymienia¢ sie nawet
najwazniejszymi informacjami, a ponie-
waz poszczegblne niemieckie landy pracu-
ja na zréznicowanych systemach, imigranci
moga rejestrowac sie w wielu schroniskach
pod innymi nazwiskami, wyrabia¢ sobie do-
kumenty z r6zng tozsamoscia i wielokrotnie
pobiera¢ pomoc finansowa. Federalny Urzad
do spraw Migracji i UchodZcow (Bundesamt
fur Migration und Fliichtlinge — BAMF) zamie-
rza wprawdzie w ciagu biezacego roku wpro-
wadzi¢ jednolite postepowanie i centralny
bank danych, stabe punkty jednak pozosta-
na. W przypadku Belgacema pracownicy
policji mieli okazje przesledzi¢ rejestracyjny
chaos od 31 stycznia 2011 roku. Tego dnia
Tunezyjczyk ztozyt w Timisoarze w Rumunii
wniosek o azyl. Zanim urzednicy rozstrzy-
gneli sprawe, pojechat dalej, do Austrii, gdzie
8 kwietnia 2011 roku ztozyt podobny wnio-
sek — tym razem jako Mohammad Ben Kalifa
z Zuwary w Libii. Austriacy pobrali jego od-
ciski palcow i stwierdzili, ze zarejestrowat sie
juz w Rumunii, odestali go wiec z powrotem
do tego kraju. Tam jego wniosek o azyl zo-
stat odrzucony i w lipcu 2011 r. mezczyzne
wydalono do Tunezji. Trzy miesigce pdzniej,
w pazdzierniku 2011 roku, Belgacem przybyt

statkiem do Trapani na Sycylii. W 2013 roku
wyjechat do Szwecji, skad zostat odestany
z powrotem do Wtoch, a stamtad przedostat
sie do Francji. W lipcu 2013 roku dokonat po-
dobno napadu rabunkowego w Sainte-Maxi-
me we Francji, a trzy miesigce pozniej w Luk-
semburgu. Nie zostat jednak aresztowany
i 10 grudnia 2013 roku pojechat do Niemiec.
Policjanci zatrzymali go na dworcu gtéwnym
w Akwizgranie. Nie miaf przy sobie zadnych
dokumentéw. Niemieccy urzednicy pobra-
li mu odciski palcéw i zaczeli przeszukiwac
europejski bank danych o uchodzcach euro-
pAc, ktéry od 2011 roku gromadzi Slady dak-
tyloskopijne. Aby jednak chroni¢ dane osoby
ubiegajacej sie o azyl, system nie podaje na-
zwisk, lecz jedynie ptec¢ i date wjazdu do kra-
ju unijnego (sic!). Policjanci wykryli wiec tyl-
ko, ze mezczyzna, ktéry podaje, ze nazywa
sie Salihi, zostat juz zarejestrowany w Ru-
munii, Austrii, Szwecji i we Wioszech. Nic
ponadto. Nie mogli dowiedzie¢ sie, ze w Ru-
munii odméwiono mu azylu i wydalono go
do kraju pochodzenia. Nie wiedzieli tez,
ze zarzuca sie mu popetnienie powaznych
przestepstw we Francji i w Luksemburgu.
Aby uzyskac te informacje, musieliby mozol-
nie prosi¢ urzednikéw w poszczegdlnych kra-
jach o pomoc prawna. Tak wiec Tarek Belga-
cem mégt pozosta¢ w Niemczech i na nowo
zfozy¢ wniosek o azyl. Niemieccy urzedni-
cy sprawdzali w Rumunii czy Esalihi, jak sie
on teraz nazywatl, ubiegat sie tam o azyl.
Na zwyklej drodze prawnej na odpowiedz
czeka sie wiele tygodni, a nawet miesiecy.
W tym przypadku jednak Niemcy nie dowie-
dzieli sie niczego, poniewaz od czasu depor-
tacji w 2011 roku sprawa ta zostata uznana
za zalatwiona. Bukareszt sadzit, Ze Esalihi
alias Salihi alias Belgacem przebywa obecnie
w Tunezji. On jednak mieszkat w Recklin-
ghausen iznowu zwrécit na siebie uwage
wiadz. Policja podejrzewata go o dokonanie
dwudziestu przestepstw, takich jak ciezkie
uszkodzenie ciata, handel narkotykami, po-
drézowanie bez biletu, kradzieze ze sklepéw,
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zniewazenie, stosowanie grézb. Dnia 9 lutego
2014 r. podobno obmacywat kobiety w dysko-
tece w Kolonii. Nigdy nie zostat zatrzymany, ale
prokuratura prowadzita przeciwko niemu $ledz-
two. W marcu 2015 roku Belgacem umknat jed-
nak niemieckim wiadzom, prébujac jako Gru-
zin uzyskac azyl w Szwecji. Pozostat tam przez
cztery miesiace, zanim Szwedzi nie zorientowali
sie, ze taki wniosek zlozyt juz w Niemczech
i nie odestali go do tego kraju. Tu trafit na kilka
tygodni do wiezienia. Po odzyskaniu wolnosci
pozostat w Niemczech, potem zas zdecydowat
sie dokona¢ zamachu w Paryzu.
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Ryc. 7. Niemiecka karta pobytu obcokrajowca
Zrédto: http://deutsch-online.ru/dop_mat/articles/artic-
le_83 (dostep 24.05.2016).

W Niemczech osobom starajacym sie
o azyl bardzo tatwo jest uzyskac rézne tozsa-
mosci, o czym Swiadczy kolejny przypadek.
Dnia 19 stycznia, dwa tygodnie po $mierci
Belgacema, czterystu policjantéw wkroczyto
do dwdch schronisk dla uchodZzcéw w Ahlen
w Westfalii, poniewaz te spokojne dotych-
czas miejsca zaczety nagle zgtasza¢ przypadki
powaznych naruszen prawa: bijatyk, kradzie-
zy, ekscesow alkoholowych. Krétko przed-
tem wprowadzito sie tam 230 imigrantéw
z Afryki Pétnocnej, gtéwnie mtodych mez-
czyzn. Wiekszo$¢ z nowoprzybytych po kil-
ku dniach zniknefa, a ich miejsce pobytu jest
nieznane. Nastepnie za$ pojawito sie kolej-
nych 138 imigrantéw, z ktérych 66 przedfo-
zyto dokumenty z innymi nazwiskami niz te
znalezione przez policje w kartotece zawie-
rajacej odciski palcow. W przypadku czte-
rech przeszukanych oséb znaleziono réwniez

dokumenty wystawione na co najmniej dwa
rézne nazwiska. Dokumenty te stuza ubiega-
jacym sie o azyl w Niemczech jako zastepczy
dowdd osobisty. Zaswiadczenia o zgtoszeniu
sie jako osoba wnioskujaca o azyl z reguty
wystawiane sa w trakcie wstepnej rejestracji.
Jest to kartka papieru ze zdjeciem i poda-
nym nazwiskiem oraz krajem pochodzenia.
To rozwigzanie przejsciowe, do czasu az
w BAMF bedzie mégt zosta¢ ztozony formal-
ny wniosek o azyl, co trwa w tej chwili nawet
kilka miesiecy. W Nadrenii Péthocnej-West-
falii podanie wymyslonego nazwiska jest nie-
mal pozbawione ryzyka. Podczas wstepnej
rejestracji w schroniskach dla uchodZzcow
nie sa bowiem pobierane odciski palcow,
ktére datoby sie sprawdzi¢ w bazie danych.
Mozna zatem poda¢ wymyslong tozsamos¢,
a nastepnie udac sie do innego schroniska
i wyrobi¢ dokument na inne nazwisko. Wiele
0s6b starajacych sie o azyl za pomoca kilku
dokumentéw wielokrotnie wytudzito mie-
sieczne kieszonkowe w wysokosci 140 euro.
Niektére niemieckie landy podczas wstepnej
rejestracji pobieraja wprawdzie odciski pal-
céw, ale postuguja sie réznymi programami
komputerowymi, ktére nie daja mozliwosci
wymieniania sie informacjami. Urzednicy
przeprowadzajacy wstepna rejestracje w po-
szczegblnych landach nie moga tez poréw-
na¢ wiasnych danych ze zbiorem odciskow
palcéw Federalnej Policji Kryminalnej czy
EuroDAC. Istniejace grupy przestepcze wyko-
rzystuja dziurawy system do wiasnych cel6w,
a chodzi im nie o azyl w Niemczech, lecz
o szybkie pienigdze. Policjanci w Stuttgarcie
zatrzymali 21 podejrzanych, ktérzy, podob-
nie jak w Kolonii, podczas ostatniej nocy
sylwestrowej obmacywali i okradali kobiety.
Ukradli okofo trzydziestu telefonéw komor-
kowych. Wiekszos¢ sprawcéw  pochodzi
z Afryki Pétnocnej, Jeden z nich, Algierczyk,
w schronisku dla uchodZzcéw w Ellwangen
sprzedal wiele ztych skradzionych komé-
rek. Mezczyzna pieciokrotnie rejestrowat
sie w réznych miejscach jako osoba ubiega-
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jaca sie o azyl, za kazdym razem podajac
inne nazwisko. Z kolei celem akcji policyjnej
w Ellwangen byfo ustalenie tozsamosci szes¢-
dziesieciu mezczyzn, ktérzy stale sprawiali
tam problemy. Wielu z nich nie zgadzafo sie
na pobranie odciskéw palcéw ani na badania
lekarskie. Kiedy pojawili sie funkcjonariusze,
jednej trzeciej z tych oséb nie mozna byto
znalez¢. Dwudziestu zostafo przeszukanych.
W przypadku siedmiu mezczyzn policjanci
odkryli, ze postuguja sie oni wieloma tozsa-
mosciami, pieciu zfozylto juz wnioski o azyl
w innych krajach Unii Europejskiej.

U niektérych samotnie przyjezdzajacych
do Niemiec mieszkancéow Afryki Pofnocnej
obserwuje sie duze skfonnosci przestepcze.
Grupa $ledcza ,Silvester” ustalita, Ze czes¢
tych mezczyzn podrézuje po Niemczech
specjalnie po to, by wielokrotnie pobiera¢ kie-
szonkowe lub wyrusza¢ z kolejnych schronisk
na bandyckie wyprawy. W grudniu 2015 r.
niemiecki minister spraw wewnetrznych Tho-
mas de Maiziere zaprezentowat projekt jedno-
litego dokumentu — dowodu przybycia, ktéry
ma zastgpi¢ zréznicowane systemy rejestracji
i dotychczasowe zaswiadczenia. Podczas wy-
stawiania nowych dokumentéw odciski pal-
cow i zdjecia paszportowe beda gromadzone
w centralnej kartotece Federalnego Urzedu
do spraw Migragji i UchodZcow. Z tego banku
danych beda mogty korzysta¢ w przysztosci
wiladze federalne, urzednicy landéw i gmin,
by zapobiec podwojnemu rejestrowaniu sie
i naduzyciom. Nowy system testowany byt
w Berlinie, Heidelbergu, Herford, Zirndorf
i Bielefeld, z pozytywnym rezultatem2.

W catych Niemczech ma powsta¢ oko-
to 1500 osrodkéw rejestracyjnych wyposa-
zonych w skanery linii papilarnych, kamery
i urzadzenia do kontroli paszportéow. Fede-
ralny Urzad do spraw Migracji i UchodZcow
zapewnial, Zze caly sprzet zostanie dostar-
czony do konca czerwca 2016 r. Cze$¢ eks-
pertow z poszczegélnych landéw nie wierzy
jednak ani w to, ze uda sie to zrobi¢ w tak
krotkim czasie, ani w zapewnienia BAMF, iz

rejestracja jednego uchodzcy zajmie jedynie
dziesie¢ minut. Praktycy uwazaja, ze bardziej
realne jest pot godziny. W nowym systemie
konieczna bedzie bowiem fotografia twarzy
oraz okofo trzynastu zdje¢ odciskéw palcow
na jednego uchodzce: dziesie¢ palcéw po ko-
lei, skany czterech palcéw obu dtoni plus oba
kciuki razem. Ponadto nazwiska beda musia-
ty zosta¢ zapisane jednolicie, nie obejdzie sie
wiec bez pomocy ttumacza, a osrodki przyj-
mujace imigrantéw maja do czynienia z wie-
loma r6znymi jezykami. Nawet jesli niemiecki
system rejestracyjny niedfugo zacznie dzia-
ta¢, pozostana jeszcze problemy z EURODAC.
Trzeba bowiem pilnie rozwigza¢ kwestie wy-
miany informacji w Europie, a przede wszyst-
kim zdecydowanie i natychmiastowo usuna¢
absurdalny zakaz (patrz: prawa czfowieka)
umieszczania nazwisk i informacji o sytuacji
prawnej w banku danych, badz ustali¢ od-
powiednie regulacje w tej dziedzinie odpo-
wiadajace obecnej sytuacji. Bezpieczenstwo
obywateli krajéow przyjmujacych imigrantéw
z panstw muzutmanskich powinno by¢ waz-
niejsze od formalnych praw czfowieka, kt6-
rych muzutmanie nie uznaja albo w sposéb
zdecydowany i bezkompromisowy uzywaja
ich do wtasnych celéw, aby zapewni¢ domi-
nacje wyznawanej przez siebie religii.

EUROPA DAR AL-HARB

Europa dla muzutmanskich radykaféw
stanowi terytorium wojny (dar al-harb), dzi-
hadu jezyka i miecza, nieustannej walki to-
czonej dop6ty, dopdki nie zostanie narzu-
cony jej szariat. Juz teraz Panstwo Islamskie
snuje plany odzyskania Pétwyspu Iberyj-
skiego, czyli arabsko-berberyjskiej Andaluz;ji
oraz Batkanéw z Wegrami, Austria i Stowacja
jako prowincji Orobra, z ktéra graniczytaby
Polska. To tylko na poczatek, bo w dalszej
perspektywie cafta cze$¢ Europy zaznaczona
na ryc. 8 kolorem biatym powinna by¢ zmie-
niona na czarny.

Na poczatku kwietnia 2016 r. Federalny
Urzad Kryminalny (Bundeskriminalamt — BKA)
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KHURASAN

MAGHREB

THE LANDOF
ALKINANA

Ryc. 8. Przyszte prowincje kalifatu (Paristwa Islamskiego)
Zrédto:https://patricforyoh.wordpress.com/the-jihadists-terrorists-
of-the-islamic-state-of-irag-and-al-sham-isis-now-trying-to-
rebrand-as-simply-the-islamic-state/ (dostep 24.05.2016).

poinformowat, Zze w Niemczech przebywa
wcigz 400 tys. niezarejestrowanych imigran-
tow, sposrod ktérych wielu unika kontaktu
z urzedami, obawiajac sie odrzucenia wnio-
sku o azyl. Wielu imigrantéw z krajéw batkan-
skich i Maghrebu weszto konflikt z prawem,
natomiast Syryjczycy, Irakijczycy i Afgaficzycy
nie wyrézniali sie w tej statystyce. Ponadto
w Niemczech przebywa¢ ma obecnie ok. 500
znanych stuzbom specjalnym ekstremistow
stwarzajacych zagrozenie dla bezpieczeristwa
kraju. Kierujac sie radykalng islamska ideolo-
gia, w kazdej chwili moga dokona¢ zamachu.
W poréwnaniu do stycznia 2015 r. liczba ta-
kich os6b ulegta niemal podwojeniu. Ponad-
to kolejnych kilkaset os6b, znanych z imienia
i nazwiska, uwazanych jest za sympatykéw
Panstwa Islamskiego i potencjalnych pomoc-
nikéw terrorystow. Wielokrotnie wyzsza jest
liczba tego typu oséb pozostajacych poza
Swiadomoscia i ewidencja zachodnich insty-
tucji. Wedtug Federalnego Urzedu Ochrony
Konstytucji  (Bundesamt fiir Verfassungs-
schutz — BfV, odpowiednika polskiej Agencji
Bezpieczenstwa Wewnetrznego) w Niem-
czech aktywnie dziata ok.30 islamskich
grup ekstremistycznych zrzeszajacych okofo
35 tys. cztonkéw, pragnacych uczyni¢ z Nie-
miec panstwo islamskie oparte na szariacie.
Okoto 4 tys. z nich stanowia salaficcy dzi-
hadysci. Sa oni dynamicznie rozwijajaca sie

Ryc. 9. Fethullah Giilen

Zrédto: http://tr.zaman.co.at/news/fethullah-guelen-
hocaefendi-buetuen-duenya-elinizden-gitse-gamlanmayin (do-
step: 24.05.2016).

grupa islamska w Niemczech posréd 4,3 min
oficjalnie mieszkajacych tam muzutmanéw.
Nieoficjalne statystyki uwzgledniajace niele-
galnych i niezarejestrowanych muzutmanéw
moéwig o ponad 7 milionach.

Wiekszo$¢ muzutmanéw u naszych za-
chodnich sasiadéw stanowia obywatele Turcji
oraz Niemcy tureckiego pochodzenia w dru-
gim i trzecim pokoleniu — dzieci i wnuki przy-
bytych do Niemiec w latach 60. tureckich
robotnikéw. Wsréd tej spotecznosci duza
sympatig od poczatku cieszy ruch Hizmet
(Stuzba) zatozony przez znanego kaznodzie-
je Fethullaha Giilena. Miedzynarodowa mi-
sje szerzenia islamu w ideologii typowej dla
Braci Muzutmanoéw realizowat on pod hasta-
mi: Budujmy szkoly, nie meczety oraz Nasz
dzihad to edukacja. Dziatal w sposéb stwa-
rzajacy pozory wspierania dialogu miedzy-
religiinego i miedzykulturowego, usypiajac
czujnos¢ wiladz. W Niemczech ruch dziafat
po cichu, lecz skutecznie, tworzac specjalne
szkoty, prywatne gimnazja i uczelnie wyzsze,
lokalne centra studiéw nad KoraNEm oraz
tzw. latarnie (Lichthduser), czyli meskie ko-
lektywy, w ktorych obowiazywaty Scista dys-
cyplina, catkowite postuszefistwo, przymu-
sowe czytanie Koranu i wspdlne modlitwy
pie¢ razy dziennie. Gilen dbat o kreowanie
publicznego wizerunku ekumenicznego ru-
chu islamskiego zabiegajacego o dialog mie-
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dzynarodowy, ustanawiajac w Niemczech
15 stowarzyszeri dialogu’. W Polsce zafo-
zony zostat Dunaj Instytut Dialogu, oprécz
tego w Krakowie istnieje zwiazana z ruchem
uczelnia ,Vistula”. Zwolennicy Gilena nie
przygotowywali sie do zbrojnego dzihadu,
lecz dzihadu jezyka. Ich dziatalno$¢ jest sub-
telna i wyrafinowana, aby unikna¢ oskarzenia
o szerzenie nienawisci religijnej i przemocy.
Ma by¢ to rozciagnieta w czasie misja krze-
wienia islamu, zgodnie z trescig kazania wy-
gloszonego kiedys przez Giilena do uczniéw:
Musicie poruszac sie niezauwazeni w arteriach
systemu, dopdki nie dosiegniecie wszystkich
osrodkéw wiadzy (...). Kontynuujcie, dopdki
sytuacja nie dojrzeje. Jesli zrobicie cos przed-
wczeshie, Swiat spadnie nam na gtowy i muzut-
manie calego Swiata beda cierpiec (...). Musicie
czekaé, az nadejdzie czas, w ktérym w wa-
szych rekach znajdzie sie cala wfadza paristwo-
wa (...). Do tego czasu jakikolwiek krok bedzie
przedwczesny — bedzie to jak rozbicie jajka bez
czekania czterdziestu dni, az wykluje sie piskle.
Bytoby to jak zabicie pisklecia w Srodku.

Nie nalezy réwniez zapomina¢, ze Turcja
jest po czesci odpowiedzialna za fale imigran-
téw przybywajacych do Europy w 2015 roku,
poniewaz otwierata obozy dla uchodzcow,
wyposazata ich w telefony komérkowe, GPS,
nowe ubrania i pienigdze. Wina spoczywa
rowniez po stronie kanclerz Niemiec, ktéra
zaprosita imigrantéw do swego kraju. Zapew-
nienia wiadz tureckich, iz zdolne sg do kontroli
wiasnych granic, nalezy traktowac jako odpo-
wiadajace rzeczywistosci, ale z zastrzezeniem,
ze jedynie wtedy, jezeli bedzie to dla Ankary
opfacalne. Okazuje sie zatem, ze UE stafa sie
zakfadnikiem Turcji w kwestii imigrantéw. Zga-
dza sie przyja¢ wygérowane warunki stawiane
przez Ankare, co $wiadczy o jej politycznej sta-
bosci i relatywizmie w kwestii praw czfowieka,
ktére w Turcji sa notorycznie tamane, czego
Bruksela starafa sie nie wytyka¢ przymuso-
wemu partnerowi, aby go nie urazi¢. Dopiero
po nieudanym puczu z 15 lipca, dzieki ktére-
mu prezydent Recep Tayyip Erdogan umocnit

swoja wiladze, przejrzata na oczy, dostrzegfa
jego dyktatorskie zapedy i nowe zagrozenie.
Przed podobnym problemem z imi-
grantami jak Niemcy stoja obecnie Wtochy.
W kwietniu 2016 r. w kryzysowej sytuacji
znalazfa sie Sardynia, gdzie na poczatku tegoz
miesigca przybysze zajeli gtéwny plac stolicy
wyspy — Cagliari, domagajac sie mozliwosci jej
opuszczenia, poniewaz chcieliby przedostac
sie na p6tnoc Europy. Wielu z nich odmoéwi-
to przy tym udziatu w procedurach identyfi-
kacyjnych z obawy, ze nie beda mogli liczy¢
na prawo legalnego pobytu w Europie. Sporo
miast i miasteczek potudnia Wtoch zostato
zdominowanych przez imigrantéw. Tymcza-
sem ich naptyw z wybrzeza libijskiego nie
ustaje. Libia jako kraj upadly stata sie teraz
miedzynarodowym centrum przerzutu ludzi,
ktérzy trafiajg tu m.in. przez Egipt, wraz Sy-
ryjczykami z obozéw w Jordanii. Propagan-
dowe dziafania UE polegajace na ochronie jej
potudniowych granic poprzez wystanie okre-
tow na Morze Srédziemne w rzeczywistoici
sa misja humanitarna, poniewaz napotkane
na pefnym morzu todzie i statki z imigranta-
mi sa co prawda zatrzymywane, ale ich ,fa-
dunek”, zamiast z powrotem do Libii, trafia
w komfortowych warunkach prosto do obo-
zOw przejsciowych we Wioszech, na Malcie
lub Cyprze. Takie dziatanie UE to nic innego
jak zalegalizowane posrednictwo w przemycie
imigrantéw z Libii do Europy i zwigkszanie ich
liczby. Jeden z bosséw gangu przemytnicze-
go dziatajacego w Trypolisie w wywiadzie dla
egipskiego portalu informacyjnego stwierdzit,
ze od pewnego czasu zupetnie nie przejmuje
sie juz stanem technicznym todzi, na ktérych
wysyta ludzi na pétnoc. Powiedziat, ze jezeli
ktéras ze zdezelowanych tajb odméwi postu-
szenstwa na pefnym morzu albo nawet zacznie
tona¢, to i tak Europejczycy ich znajda i wyfo-
wig, zabierajac do siebie. Organizatorzy prze-
rzutu doskonale wykorzystuja bezradnos¢, na-
iwnos¢ i polityczng poprawnos¢ europejskich
instytucji i decydentéw. Whosi porzucili przy
tym plany relokacji imigrantéw ze swego kraju
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do innych panstw UE, poniewaz nie sa w sta-
nie zweryfikowac ich tozsamosci, a podczas
wizyty przedstawicieli polskiej Strazy Cra-
nicznej odmoéwili  bezposredniego dostepu
do kandydatéw do relokagiji.

Zagrozen tych nie dostrzegaja lub ba-
gatelizuja je unijni politycy. Takze papiez
Franciszek, darzacy wyrazng estyma mu-
zutmanéw, podczas wizyty na greckiej wy-
spie Lesbos zaprosit trzy rodziny syryjskich
uchodzcéw (12 os6b) do Watykanu. Na py-
tanie dziennikarzy, dlaczego uprzywile-
jowat wytacznie rodziny muzutmanskie,
odpowiedzial, ze wybrane rodziny miaty
legalne dokumenty, co umozliwiato ich po-
dr6z to Watykanu. Oby rzeczywiscie tak
byto, cho¢ z drugiej strony trudno oprze¢
sie wrazeniu, ze najwiekszy chrzescijanski
autorytet preferuje wyznawcéw wrogiej re-
ligii, zapominajac o tym, ze sa oni sprawca-
mi przesladowan spotecznosci chrzescijan-
skich na Bliskim Wschodzie. Interesujace
jest tez porobwnanie przez papieza Panstwa
Islamskiego do Chrystusa i jego uczniow'4.
Tymczasem imigranci z krajow muzutman-
skich znajduja w Europie dogodne warunki
do zycia, ale na wtasnych zasadach, ko-
rzystaja z réznych przywilejow i staraja sie
egzekwowa¢ swoje prawa. Na przyktad
uchodzcy z Syrii pozwali rzad Danii i In-
ger Stgjberg, minister imigracji tego kraju,
za wydtuzenie do trzech lat (dotad obo-
wigzywat jeden rok) procesu sprowadzania
rodziny z kraju pochodzenia. Nalezy przy
tym zwréci¢ uwage, ze procedura faczenia
rodzin spada na kraj przyjmujacy, on tez
ponosi jej koszty. Nie mozna tez zapomi-
na¢, ze rodziny muzutmanskie sa bardzo
liczne, a trzeba im zapewni¢ zakwatero-
wanie, opieke socjalng itp., wiec koszty
te beda wysokie, co moze spowodowac
spoteczne protesty. W Niemczech z ko-
lei, gdzie imigranci dopuszczaja sie wielu
przestepstw, Niemiecka Rada Prasy zaleci-
ta dziennikarzom, by w swoich artykutach
nadal unikali podawania narodowosci lub

wyznania sprawcéw przestepstw. Po wy-
darzeniach w Kolonii w ostatniag noc syl-
westrowa media domagaty sie zmiany tej
zasady. Jak wida¢, mniejszosci muzutman-
skie w Europie moga liczy¢ na przychyl-
nos$¢ wielu Srodowisk, niezaleznie od tego,
jaki stopien zagrozenia stwarzajg. A jest on
wysoki. Zamachowcy z Paryza i Brukseli
nie mogliby organizowac i przygotowy-
wac swych procederéw, gdyby nie pomoc
i ukrywanie ich przez braci w wierze. Naj-
lepszym przyktadem tej antyzachodniej
islamskiej solidarnosci jest fakt, Zze Sro-
dowiska muzutmanskie nigdy nie prze-
prowadzity demonstracji potepiajacych
zamachowcéw — podkreslam: zamachow-
céw, a nie same akty terrorystyczne. Nie
powstafa tez zadna inicjatywa antyterro-
rystyczna. Muzutmanie natomiast chetnie
uczestnicza w zbiorowych aktach agresji,
przemocy i ulicznych zamieszkach. Cie-
sza sie, gdy w zamachach gina ,niewierni”.
Jesli elity polityczne UE wciaz licza na in-
tegracje mniejszosci muzutmanskich w Eu-
ropie, to wykazuja sie catkowitym brakiem
zrozumienia problemu i narazaja wfasne
kraje na destabilizacje i zagrozenie terro-
rystyczne. Swiadczy o tym najlepiej wypo-
wiedz jednego z muzutmarnskich dziataczy
w stolicy Niemiec, ktéry zapytany przez
burmistrza niemieckiej dzielnicy Berlina —
Neukélln, zdominowanej przez muzutma-
n6éw, o obowiazek integracji z niemieckim
spoteczenstwem, odpowiedziat: Jak sie
Niemcom nie podoba, jak my tu zyjemy,
niech wynosza sie na Majorke.

W niedalekiej perspektywie z religijno-
-ideologiczna ofensywa wsréd imigrantow
w Europie ruszy Arabia Saudyjska, ktéra,
mimo iz nie przyjmuje do siebie uchodz-
céw z krajow muzutmanskich, to juz za-
powiedziata, ze w Niemczech wybuduje
dwiescie meczetéw. Bedzie w nich promo-
wana najbardziej radykalna wersja islamu,
jaka jest wahhabizm. Z kolei Turcja wysta-
ta ponad 900 imamow, ktérzy, jak polecit
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prezydent Erdogan, maja zapobiec szyb-
kiej integracji muzutmanéw z reszta spofe-
czenistwa. Mozna sie spodziewac, iz Arabia
Saudyjska zrealizuje swoje postanowienie,
tak jak uczynita to na Batkanach, gdzie

(Opinie zawarte w tym artykule opieraja sie na

za jej pieniagdze odbudowano po wojnie
setki meczetéw, a kolejne postawiono
od fundamentéw.

Na tym tle sytuacja w Polsce wydaje sie
duzo korzystniejsza.

osobistych przemysleniach i wiedzy autora. W zad-

nym wypadku nie odnosza sie do procedur i zadan realizowanych przez instytucje, z ktérymi byt zwiazany

zawodowo).

"W 2013 ., podczas wizyty w Niemczech Recep Tay-
yip Erdogan, jeszcze jako premier Turcji, posiadajacej
druga co do wielkosci armie NATO, przestrzegat po-
nad trzymilionowa mniejszos¢ turecka przed integro-
waniem sie z Niemcami, gdyz islam zakazuje (zgod-
nie z doktryna) wspétzycia z ,niewiernymi”. Z kolei
podczas wizyty w Niemczech w2015 r. w jednej
z hal targowych w Karlsruhe, gdzie zgromadzito sie
blisko 14 tysiecy zwolennikéw tureckiego przywdéd-
cy, Erdogan pytat zebranych: ,Czy chcecie, abysmy,
zaczynajac od Niemiec, rozpoczeli dziefo budowy
nowej Turcji?”. W odpowiedzi ustyszat gromkie:
,Tak!”. Erdogan podkreslat wtedy, ze panturecka toz-
samos$¢ wspieraja jezyk oraz islam. Ttumaczyt swoim
rodakom: ,Nie mozecie sie uczy¢ niemieckiego czy
angielskiego, jesli najpierw nie opanujecie dobrze
tureckiego”. W czasie wystapienia kilkanascie razy
wzywatl tez imie Allaha iapelowat, zeby wspoélnoty
tureckie w Niemczech dziafaty na rzecz umacniania
globalnych wptywéw Turcji; http://euroislam.pl/jak-
-turcja-kontroluje-islam-w-niemczech/.

2Recep Tayyip Erdogan (ur. 1954), z wyksztatcenia eko-
nomista. Od czasu studiéw zwigzany ze Srodowiskiem
nacjonalistyczno-islamistycznym. Od 1983 r. robit ka-
riere w szeregach Partii Dobrobytu (Refah Partisi). W la-
tach 1994-1998 byt burmistrzem Stambutu. W 1998 r.
zostat zdjety ze stanowiska i skazany na 10 miesiecy
wiezienia za podzeganie do nienawisci religijnej (od-
siedziat 4 miesigce), co jego zwolennicy traktowali jako
akt meczeristwa za wiare. W 2001 r. zatozyt Partie
Sprawiedliwosci i Rozwoju (Adalet ve Kalkinma Parti-
si) i zostat jej przewodniczacym. W latach 20032014
sprawowat urzad premiera Turcji, a od 2014 r. jest pre-
zydentem kraju. Od objecia urzedu prezydenta przez
Erdogana w Turcji wszczeto ok. dwoch tysiecy spraw
karnych przeciwko osobom oskarzonych o obraze gfo-
wy panstwa. Obraza prezydenta jest w Turcji przestep-
stwem, za ktére grozi kara do czterech lat wiezienia.
Jeszcze jako burmistrz Stambutu Erdogan wypowie-
dziat stynna formute: ,Meczety to nasze koszary, kopu-
ty to nasze hetmy, minarety to nasze bagnety, a wierni
to nasi Zotnierze”. Wiecej na temat prezydenta Turcji
zob. O. Burcak Belli iin., Boss znad Bosforu, ,,Forum”
2016, nr 8, s. 38—41; M. Kokot, Turcja na drodze do sut-
tanatu, ,Gazeta Wyborcza” z 20 maja 2016 r.
3Dzihadyzm zdefiniowa¢ mozna jako ponadnarodo-
wy ruch wojskowy w $wiecie muzutmarnskim. Jego

uczestnicy (dzihadysci) chca stworzy¢ $wiat, w ktérym
wszystkie granice dzielace umme (spotecznos¢ mu-
zutmariska) na rézne panstwa i narody zostang trwale
usuniete. Islam gloszony przez dzihadystéw to ultra-
konserwatywna, wojownicza odmiana salafizmu (idei
powrotu do ,czystego islamu” iScistego przestrzega-
nia jego doktryny z okresu pierwszych muzutmanéw)
i wahhabickiego purytanizmu (ideologii, na ktérej opie-
ra sie system religijny i spoteczno-polityczny Arabii Sau-
dyjskiej). Islam wyznawany przez dzihadystéw opiera
sie na radykalnej reinterpretacji klasycznej koncepgji
dzihadu jako broni ofensywnej, ktéra ma mu zapewnic¢
hegemonie nad $wiatem. Dzihadysci dzielg wszystkich
muzutmanéw na ,ludzi raju” (samych siebie) i ,ludzi
piekfa” (wszystkich pozostatych). Kazdego wiernego,
jesli jego interpretacja Koranu i szariatu nie odpowiada
modelowi dzihadystoéw, uznaja za cztonka tej drugiej
grupy — apostate i bezboznika, ktérego trzeba usunaé¢
ze Swietej spofecznosci Allaha.

W rzeczywistosci przeciez jest odwrotnie: zachodni
przywdédcy jak ognia unikaja uzywania przymiotni-
ka ,muzutmanski” obok rzeczownika ,terroryzm”
lub ,terrorysta”, a gdy na przykfad jaki$ dziennikarz
w Wielkiej Brytanii uzyje niefortunnie tego okreslenia,
Scigany jest z urzedu przez wymiar sprawiedliwosci,
jego redakcja za$ pfaci wielotysieczng kare.

>Ciekawe uzasadnienie spofecznego wykluczenia, sko-
ro to przeciez islam oraz wiele religijnych autorytetow
i przyw6dcéw zabrania muzutmanom integrowac sie
z chrzescijanami.

°[PAP], Policja zdobyla poufne dokumenty dot. nie-
mieckich dzihadystéw z IS, http://wiadomosci.wp.pl/
kat,1356,title, Policja-zdobyla-poufne-dokumenty-d
ot-niemieckich-dzihadystow-z-1S,wid, 18201138, wi
adomosc.html; [PAP], Brytyjska telewizja informuje,
ze jest w posiadaniu danych ok. 22 tys. dzihadystéw
z tzw. Paristwa Islamskiego, http://wiadomosci.wp.pl/
kat, 1356, title, Brytyjska-telewizja-informuje-ze-jest-
w-posiadaniu-danych-ok-22-tys-dzihadystow-z-tzw-
Panstwa-Islamskiego,wid,18206487wiadomosc.html.
7lIAR], Zamknigcie granic nie pomogfo. Wystarczy
10 tys. euro, http://wiadomosci.wp.pl/kat,1356,-
title,Zamkniecie-granic-nie-pomoglo-Wystarczy-
10-tys-euro,wid,18283394,wiadomosc.html?tica-
id=1170f7&_ticrsn=5.

8M. Parfieniuk, Tak Afgariczycy prébuja dostac sie
na Zachdd. Stare szlaki sa dla nich zamkniete, dla-
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tego wybieraja Moskwe, Indie, a nawet Kube, http://
wiadomosci.wp.pl/kat,1356,title, Tak-Afganczycy-
probuja-dostac-sie-na-Zachod-Stare-szlaki-sa-
dla-nich-zamkniete-dlatego-wybieraja-Moskwe-
Indie-a-nawet-Kube,wid,18280878,wiadomosc.
html?ticaid=117714& ticrsn=5.

9P. Jendroszczyk, W Niemczech znikaja imigranci.
To moga byc terrorysci, http://wiadomosci.wp.pl/kat-
1041267 title, W-Niemczech-znikaja-imigranci-To-mo
ga-byc-terrorysci,wid, 18230115 wiadomosc.html?tica-
id=1170f8 & _ticrsn=5.

10Recep Tayyip Erdogan, wypowiadajac sie na zakon-
czenie majowego szczytu humanitarnego w Stambule,
oznajmit, Ze turecki parlament zablokuje proces legisla-
cyjny, jesli Ankara nie uzyska zniesienia wiz do korica
czerwca. Podkreslit, iz w razie braku decyzji UE Zadna
ustawa w ramach wdrazania porozumienia o readmi-
sji nie wyjdzie z parlamentu Republiki Turcji. Erdogan
os$wiadczyt réwniez, ze dotychczas nie wptynety Zzad-
ne pienigdze z obiecanych Turcji przez UE 6 mld euro
w ramach porozumienia migracyjnego, zgodnie z ktérym
od poczatku kwietnia 2016 r. uchodzcy, kt6rzy wjechali
nielegalnie do Grecji, maja by¢ przetransportowani z tego
kraju do Turcji. Za kazdego Syryjczyka wydalanego z UE
ma przybywac legalnie do UE inny Syryjczyk. W zamian
Bruksela zobowigzata sie do finansowego wsparcia An-
kary kwota 6 mld euro, zczego 3 mld euro do 2018
roku, oraz do zniesienia od lipca unijnych wiz dla oby-
wateli tureckich. Jednak to liberalizacja wizowa jest klu-
czowym elementem porozumienia z Turcja. Prezydent
Turgji postawit Unii ultimatum: albo UE zniesie wizy
do korica czerwca 2016 r., jak przewidywatl termin
wprowadzenie przepiséw, albo Turcja nie zgodzi sie
na gléwny punkt porozumienia, czyli umowe doty-
czaca odsytania nielegalnych imigrantéw do Turcji
w zamian za przyjecie przez UE uchodZcow z tu-
reckich obozéw. Cho¢ Komisja Europejska zgodzita
sie na liberalizacje, nawet bez spefnienia wszystkich
kryteriow, Angela Merkel deklarowata, ze nie po-
zwoli na uchylanie sie Turgji od swoich zobowigzan.
Do 15 lipca 2016 r. szczegélnie mocne byto jej sta-
nowisko w kwestii kontrowersyjnego prawa antyter-
rorystycznego w Turcji; [PAP], Prezydent Turcji: nie
otrzymalismy pieniedzy w ramach umowy z UE, http://
wiadomosci.wp.pl/kat, 1356 title,Prezydent-Turcji-
nie-otrzymalismy-pieniedzy-w-ramach-umowy-z-
UE,wid,18348409,wiadomosc.html.

"[PAP], ,Bild": Liberalizacja systemu wizowego dla
Turcji dopiero w 2017 r., http://wiadomosci.dziennik.
pl/swiat/artykuly/521463,bild-liberalizacja-systemu-
wizowego-ue-dla-turcji-dopiero-w-2017-r.html.

12). Matusiak, Imigranci. Kto chce, moze zniknac, http://
matusiakj.blogspot.com/2016/03/imigranci-kto-chce-
-moze-zniknac.html.

BW Turcji wptywy Hizmetu siegaty do niedawna naj-
wyzszych szczebli wtadzy panstwowej. Jego zwo-
lennikami sa policjanci, wojskowi, prokuratorzy,

sedziowie i dziennikarze... w sumie miliony ludzi.
75-letni dzi$ Gulen, mieszkajacy od 1999 r. w Say-
lorsburgu w Pensylwanii (USA), byt mentorem,
a potem sojusznikiem Recepa Tayyipa Erdogana,
kiedy ten zakfadal na poczatku XXI wieku Partie
Sprawiedliwosci i Rozwoju, i piastowat urzad pre-
miera. Od grudnia 2013 r., kiedy wybucht skandal
korupcyjny, ktéry dotknat Erdogana, jego otoczenie
i rodzine, uwazany jest za wroga prezydenta Turcji.
Giilena oskarzono zaocznie o stworzenie ,rowno-
legtego parstwa”, wprowadzanie swoich zwolenni-
kéw na kluczowe stanowiska w instytucjach pan-
stwa, w tym w policji i sadownictwie oraz prébe
obalenia Erdogana. Zatrzymano ok. 1,8 tys. 0s6b
podejrzanych o przynalezno$¢ do ,siatki” powia-
zanej z Gilenem, w tym wysokich funkcjonariuszy
policji, wielu dziennikarzy i przedstawicieli wymia-
ru sprawiedliwosci. Zamknieto réwniez redakcje
gazet zwiazane z Hizmetem. Zatrzymane osoby
przedstawia sie jako spiskowcéw $ciganych na pod-
stawie przepiséw antyterrorystycznych. Podejrze-
wa sie, ze ogromne fundusze miedzynarodowego
ruchu Giilena pochodza z dochodéw tureckich
grup przestepczych, wtym z przemytu afganskiej
heroiny. Po nieudanym puczu wojskowym z 15
lipca 2016 r. prezydent Erdogan oskarzyt Gilena
0 jego zorganizowanie i zazadat od USA ekstradycji
do Turcji przywoédcy Hizmetu. W wiezieniach osa-
dzono lub zwolniono z pracy tysigce os6b posadza-
nych o sympatie z Giilenem; [PAP], Media w USA
ostro o przejeciu ,Zaman”: ,Zamach Erdogana
na prase”, http://wiadomosci.wp.pl/kat,1356title,-
Media-w-USA-ostro-o-przejeciu-Zaman-Zamach-
Erdogana-na-prase,wid, 18201638 wiadomosc.html.
"Podczas rozmowy dziennikarz francuskiej gazety ,La
Croix” zadat papiezowi pytanie, czy wediug niego
obawa przed przyjmowaniem imigrantow jest uza-
sadniona. Ojciec Swiety odpowiedziat: ,Nie sadze,
aby istniala obawa wobec islamu jako takiego, ale
wobec ISIS i jego checi podboju, ktéra czesciowo jest
zaczerpnieta z islamu. Prawda jest, ze idea podbo-
ju tkwi w duszy islamu. Jednakze w ten sam sposéb
mozna interpretowac cel Ewangelii $w. Mateusza,
gdzie Jezus wysyta swoich uczniéw do wszystkich
narodow, jesli méwimy o samej idei podboju. W obli-
czu islamskiego terroryzmu lepiej bytoby zada¢ sobie
pytanie o sposéb, w jaki zachodni model demokragji
byt eksportowany do krajéw takich jak Irak, gdzie
juz wczesniej byt silny rzad, albo Libii, gdzie istnieje
struktura plemienna. Nie mozemy sie rozwija¢, nie
biorac tych kultur pod uwage. Jak powiedziat nie-
dawno pewien Libijczyk — Kiedys mielismy jednego
Kaddafiego, teraz mamy piecdziesieciu”; [La Croix],
Papiez przyréwnal Parstwo Islamskie do Jezusa i jego
uczniéw, http://wiadomosci.wp.pl/kat, 1329 title, Pap-
iez-przyrownal-Panstwo-Islamskie-do-Jezusa-i-jego-
uczniow,wid,18342151,wiadomosc.html.
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Tadeusz Tomaszewski

JESZCZE O TYM, CZY WARTO BADAC KOPIE
I INNE WTORNE ODWZOROWANIA PISMA RECZNEGO

praktyce opiniodawczej, a nawet
takze w fachowej literaturze kry-
minalistycznej, wystepuja zrézni-

cowane poglady co do mozliwosci podda-
wania badaniom identyfikacyjnym zapiséw
wykonanych pismem recznym, a w szczeg6l-
nosci podpiséw, w sytuacji niedysponowa-
nia ich pierwopisami’. Rozbiezno$ci w tym
wzgledzie dotycza zaréwno zakresu moz-
liwych do przeprowadzenia badan kopii
rekopiséw lub innej formy ich odwzoro-
wania, jak i interpretacji wynikéw uzyski-
wanych w takich badaniach. Z pewnym
uproszczeniem mozna stwierdzi¢, ze za-
rysowuja sie w tym wzgledzie dwa skrajne
stanowiska: w Swietle pierwszego kopie
rekopiséw lub wystepujace w innej posta-
ci obrazy rekopiséw co do zasady poddaja
sie badaniom pismoznawczym i moga sta-
nowi¢ wystarczajacy materiat, na ktérym
buduje sie od strony dowodowej ustale-
nia faktyczne w sprawie, natomiast drugie
stanowisko wyklucza jakiekolwiek badania
takiego materiaftu, gdyz moga one prowa-
dzi¢ do bezzasadnego przypisania danej
osobie wykonania kwestionowanego pod-
pisu badz zapisu recznego, a nawet byc
zrodtem btednego rozstrzygniecia sprawy.
Oba te stanowiska w takiej postaci mozna
uzna¢ za niewfasciwe, a w kazdym razie
za zbyt uproszczone, gdyz kazdy przypa-
dek zlecenia badan rekopiséw niewyste-

Kazdy przypadek zlecenia badan rekopisow niewystepujacych w formie
pierwopiséw wymaga indywidualnego podejscia i oceny materiafu
badawczego w kontekscie okolicznosci sprawy.

pujacych w formie pierwopiséw wymaga
indywidualnego podejscia i oceny materia-
tu badawczego w kontekscie okolicznosci
sprawy.

Podejscie aprobujace szeroka dopusz-
czalno$¢ badan kopii lub wtérnych od-
wzorowan rekopiséw jest niebezpieczne
o tyle, ze jakos¢ materiatu badawczego
obiektywnie uniemozliwia badanie niekt6-
rych przynajmniej wtasciwosci pisma recz-
nego, nie moéwia juz otym, ze wszelkie
dywagacje na temat autentycznosci pod-
dawanych analizie podpiséw pozbawio-
ne sa podstaw. Przejawem btedéw, ktére
moga by¢ nastepstwem takiego podejscia,
sa na przyktad nagminne w polskiej prak-
tyce sadowej przypadki formufowania
przez biegtych badajacych kopie podpi-
séw wnioskéw w kategoriach prawdopo-
dobienstwa (,podpis prawdopodobnie
zostal nakreslony przez X”), podczas gdy
taki wniosek w Swietle wiedzy o wspot-
czesnych technicznych  mozliwosciach
fatszowania sygnatur jest co najmniej nie-
uzasadniony; co wiecej — moze prowadzi¢
do btednych ustalen stanu faktycznego
przez organ procesowy, ktéry nie rozu-
mie niuanséw ekspertyzy pismoznawczej.
Z kolei catkowite negowanie mozliwosci
badania kopii (badz innych obrazéw pier-
wotnych rekopiséw) jest rozumowaniem
szkodliwym dla praktyki opiniodawczej,
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zwtlaszcza jesli wezmie sie pod uwage, iz
nie zawsze oryginat spornego dokumentu
zawierajacy pierwopis podpisu jest osia-
galny, za$ kopia dokumentu jest jedynym
dostepnym odwzorowaniem kwestiono-
wanego rekopisu. Rezygnacja z jego ba-
dan, w takim zakresie, w jakim pozwalaja
na to metodologiczne zasady ekspertyzy
dokumentéw, oznaczataby zatem utrate
informacji, ktéra wzbogacitaby wiedze or-
ganu procesowego.

Problem mozliwosci badania kopii a nie
pierwopisu rekopisu dowodowego byt juz
przedmiotem szerszych rozwazar zamiesz-
czonych natamach niniejszego czasopisma
W rubryce Z PRAKTYKI EKSPERTA DOKUMENTOW?.
Mozna wiec odwota¢ sie do prezentowa-
nych tam pogladéw i argumentéw. Spro-
wadzaja sie one do opisania dylematu, czy
biegty, ktéremu zlecono przeprowadzenie
ekspertyzy pismoznawczej na podstawie
kopii powinien odméwi¢ wykonania ba-
dan, czy tez — cho¢by w ograniczonym za-
kresie — je prowadzi¢. Brak oryginalnego
dokumentu nie tylko bowiem uniemozli-
wia przeprowadzenie analizy technicznej
srodka kryjacego, jakim wykonano orygi-
nalne zapisy lub podpisy, badz podtoza
(papieru), na ktérym wystepuja rekopisy,
ale przede wszystkim uniemozliwia wypo-
wiedzenie sie co do ewentualnego pod-
robienia danego dokumentu i zawartych
w nim elementéw graficznych, w tym
podpiséw. Ponadto brak pierwopisu za-
pisow rekopismiennych ogranicza zakres
mozliwych do przeprowadzenia badan,
bowiem ich kopia lub inna forma wtér-
nego odwzorowania nie oddaje petnego
obrazu pisma recznego, wiacznie z takim
jego cechami jak naciskowosc¢ i cieniowa-
nie pisma, wiazanie znakéw, ich budowa
czy modelunek. Tego rodzaju wtasciwo-
$ci maja za$ znaczenie dla oceny sponta-
nicznosci i swobody nakreslenia rekopisu
badz podpisu i posrednio dla wnioskowa-
nia o ich autentycznosci.

Biegly powofany do wydania opi-
nii ma obowigzek przygotowania sobie
wlasciwego pola ekspertyzy3, cow tym
przypadku oznacza jego powinno$¢ po-
szukiwania pierwopisu kwestionowanego
rekopisu poprzez zwrdécenie sie do organu
zarzadzajacego ekspertyze o dostarcze-
nie oryginafu dokumentu dowodowego.
Jesli jednak z powodéw obiektywnych
takiego dokumentu nie otrzyma, a wzgle-
dy metodyki badan temu sie nie sprzeci-
wiajg, nie powinien rezygnowac z usta-
le opartych na kopii, chociaz musi mie¢
Swiadomos¢ wynikajacych z tego powodu
ograniczen badawczych i wyraznie poin-
formowac o nich organ procesowy. Musza
oczywiscie wystapi¢ zarazem przestanki
do prowadzenia takich zawezonych ba-
dan, w tym odpowiednia jako$¢ kopii lub
innego wtérnego odwzorowania rekopi-
su, ktéra pozwoli na analize wtasciwosci
graficznych pisma recznego. Nalezy przy
tym pamieta¢, ze w przypadku ustalenia
zgodnosci takich wfasciwosci w materiale
dowodowym i porébwnawczym nie daje
to jeszcze podstaw do wniosku (nawet
wyrazonego w skali prawdopodobien-
stwa) o wykonaniu rekopisu dowodowego
przez osobe, od ktérej pochodza wzory
poréwnawcze, chociaz samo stwierdze-
nie zgodnosci cech pisma dowodowego
i porébwnawczego moze by¢ wartosciowa
informacja dla organu procesowego, kie-
runkujaca dalsze postepowanie. Natomiast
stwierdzenie braku zgodnosci takich cech
moze pozwoli¢ na kategoryczne wyklucze-
nie podejrzanego o sporzadzenie kwestio-
nowanego rekopisu, zatem w takiej sytu-
acji walor dowodowy opinii z tego punktu
widzenia jest jeszcze wiekszy.

Jak podkreslono, kazdy przypadek
takich badan wymaga indywidualnego
podejScia i ostroznosci w opiniowaniu,
zwtlaszcza ze nosnik stuzacy do utrwale-
nia obrazu pisma ma znaczenie dla zakre-
su mozliwych do przeprowadzenia badan
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i formutowanych na ich podstawie wnio-
skow. Moze sie na przykfad okaza¢, iz inne
beda mozliwosci wnioskowania w sytuacji
dysponowania przez biegtego kopia ksero-
graficzna, a inne — kopia kalkowa. W tym
kontekscie warto podkresli¢, ze postep
techniczny nie tylko wptywa na zwieksze-
nie liczby kopii dokumentéw funkcjonuja-
cych w obrocie prawnym, ale wspétczesnie
daje takze szerokie mozliwosci wytwarza-
nia innych niz typowe kopie odwzorowan
pisma recznego. Przyktadem moze by¢ fo-
tograficzne utrwalenie obrazu pisma recz-
nego, co wobec ogromnej popularnosci
telefonéw komérkowych, ktére petnia za-
razem funkcje aparatu fotograficznego, po-
woduje, ze réwniez taka forma wtérnego
odwzorowania spornego rekopisu pojawia
sie jako potencjalny przedmiot badan eks-
perta pisma.

W praktyce eksperckiej Katedry Krymina-
listyki Uniwersytetu Warszawskiego zdarzyt
sie przypadek badan zapiséow tekstowych
i podpisu tworzacych kwestionowany te-
stament, uwidocznionych na zdjeciu wyko-
nanym telefonem komérkowym. Zlecajaca
ekspertyze pozaprocesowa cérka domnie-
manego spadkodawcy wyjasnita, iz znalazfa
oryginat testamentu, ktéry na wszelki wypa-
dek sfotografowata telefonem komérkowym,
jednak pézniej dokument ten zaginat, wsku-
tek czego nie byto mozliwe dostarczenie
do badan oryginatu dokumentu dowodowe-
go ani nawet jego dobrej jakosci kopii ksero-
graficznej. Na dowdd pochodzenia zdjecia
przedstawita opinie wydanag przez firme
specjalizujaca sie w badaniu cyfrowych
no$nikow pamieci. Nietypowa forma ma-
teriatu badawczego pozwolita w tym przy-
padku na wykazanie wybranych zgodnych
wiasciwosci graficznych i cech grafizmu
zawartych w pismie dowodowym i poréw-
nawczym, chociaz — co oczywiste — brak
dostepu do oryginatu dokumentu dowo-
dowego uniemozliwit wypowiedzenie sie
wprost co do sporzadzenia kwestiono-

wanego testamentu przez spadkodawce,
a tym bardziej co do autentycznosci same-
go testamentu.

Jeszcze wieksze mozliwosci utrwalania
obrazu dokumentéw zawierajacych pismo
reczne daje technika komputerowa. Do-
wodzi tego opisany dalej przypadek, przy
czym jest on o tyle interesujacy, ze pofa-
czyt dwie formy wtérnego odwzorowania
kwestionowanych podpiséw — za pomoca
skanogramu, ktéry zostat zmultiplikowany
dzieki wydrukom komputerowym doku-
mentéw zawierajacych sporne sygnatury
i kopiom kserograficznym takich wydru-
kow.

Sprawa, ktérej dotyczyta wspomniana
ekspertyza byta zwiazana z podejrzeniem
popetnienia oszustwa na szkode co naj-
mniej kilkudziesieciu oséb usitujacych ku-
pi¢ samochody, ktére naich zaméwienie
miaty zosta¢ sprowadzone przez prywatna
firme*. Siedzibe firmy stanowit maty lokal
wynajety w jednym z prestizowych biu-
rowcéw w Warszawie, co miatlo podnies¢
zaufanie klientéw. Zwabieni obiecujacymi
reklamami w Internecie mieli oni kontakt
jedynie z sekretarka firmy, ktéra sama zo-
stata wynajeta droga mailowa, gdyz pocz-
ta elektroniczna przestano jej skan umowy
o prace. Sekretarka Karolina B., p6zniej-
sza oskarzona, pobierata wysokie zaliczki
od klientéw, wydajac im w zamian kopie
uméw zlecenia o sprowadzenie pojazdu
mechanicznego oraz kopie wystawionych
na nig petnomocnictw do zawarcia takich
umoéw. Na wszystkich tych dokumentach
widniat podpis o brzmieniu Szymon S...cki,
wystepujacy w obrebie odbitki pieczatki
firmowej zawierajacej nazwisko wiasciciela
(takie samo jak brzmienie podpisu) i dane
firmy. Poniewaz obiecane samochody nie
zostaty sprowadzone, oszukani klienci
zawiadomili organy Scigania, ktére usito-
waty ustali¢ sprawcéw catego procederu.
W szczegélnosci chodzito o sprawdzenie,
czy Karolina B. jedynie wykonywata w do-
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brej wierze polecenia nieznane-
go jej osobiscie pracodawcy oraz
czy Szymon S., ktérego nazwisko
widniato w dokumentach dowo-
dowych byt faktycznym wiascicie-
lem firmy i czy to on podpisywat
dokumenty firmowe. Sam Szy-
mon S. okazat sie mfodym, sta-
bo wyksztalconym cztowiekiem
naduzywajacym alkoholu i nar-
kotykéw, ktéry mieszkat w matym
miasteczku kilkaset kilometrow
od Warszawy. Z jego wyjasnien .
wynikato, ze nie wiedziat o dzia-
talnosci  firmy  zarejestrowanej
na jego nazwisko, chociaz po-
twierdzit, ze jego koledzy mieli go

2 ?68#110
NIPPLE. | :
191|+48(22). ;

MATERIAL DOWODOWY

PELNOMOCNICTWO DO ZAWARCLA UMOWY
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prosi¢ o podpisanie jakiego$ do-
kumentu, o ktérym nic wiecej nie
potrafit powiedziec.

Zgodnie z postanowieniem o dopusz-
czeniu dowodu z opinii biegtego, przed-
miotem badan byty 44 dokumenty za-
tytulowane PEtNOMOCNICTWO DO ZAWARCIA
umowy, stanowigce wydruki komputerowe
zawierajace wskazane podpisy Szymon S...
cki, umieszczone w obrebie odbitki pie-
czatki o tresci: Autoimporr S...cki. Podpisy
te, w Swietle postanowienia sadu, trakto-
wane byty jako zasadniczy materiat do-
wodowy. Ponadto jednak w przekazanych
aktach ujawniono 40 innych dokumentéw
(wtym 38 uméw o sprowadzenie samo-
chodu), w ktérych wystepowaty podpisy
analogiczne w formie graficznej i brzmie-
niu, ktére réwniez wtaczono do materiatu
badawczego. Doktadna analiza cech gra-
fizmu oraz wtasciwosci topograficznych
i mierzalnych zawartych we wszystkich
tych podpisach, jak réwniez zastosowanie
metody superprojekcji (nafozenia na sie-
bie) wykazaty, ze wszystkie takie sygna-
tury odwzorowywaty ten sam podpis. Tak
wiec przedmiotem badan byt w istocie je-
den podpis wzorcowy powielony w 88 ko-
piach. Nalezy przy tym podkresli¢, ze tego

Ryc. 1. Sposéb wykonania kwestionowanych podpiséw

rodzaju powielenie dotyczyto zaréwno
samych podpiséw, jak tez odbitek pie-
czatki firmowej zawierajacej m.in. nazwe
firmy i nazwisko jej wtasciciela. Wszystkie
omawiane podpisy byty bowiem tak samo
sytuowane w stosunku do odbitki pieczat-
ki ijej detali graficznych, co dowodzito,
ze ich pierwowzorem byt w cafosci podpis
wraz z odbitka pieczatki. Przy czym w do-
kumentach dowodowych PetNomocNIicTWO
DO ZAWARCIA UMOWY oba te elementy — pod-
pis i odbitka pieczatki — potozone byty
w tym samym miejscu na podtozu. Spo-
s6b nakreslenia podpiséw dowodowych
i umiejscowienia ich w dokumencie PetNo-
MOCNICTWO DO ZAWARCIA UMOWY W stosunku
do odbitki pieczatki przedstawiony zostat
w powiekszeniu na ryc. 1.

Dokonane wstepne ustalenia zdawaty
sie zatem potwierdza¢ informacje uzyska-
ne w toku postepowania przygotowaw-
czego od pdzniejszej oskarzonej Karoliny
B., zgodnie z ktérymi droga elektroniczng
otrzymata ona petnomocnictwo do dziata-
nia w imieniu wtasciciela firmy i wzér umo-
wy. Jak podata oskarzona, otrzymata ona
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umowe o prace i petnomocnictwo do za-
wierania umow w imieniu Szymona S.:
Na umowie tej byfa pieczatka firmy z jego
podpisem; umowa nie byta ani skanem,
ani kserokopia, byfa stworzona na kompu-
terze. Pieczatke z podpisem mozna byto
kopiowad, jak mi byla kiedys potrzebna,
to ja skopiowatam do innego dokumentu.
Ja wydrukowafam te umowe i pefnomoc-
nictwo (cytat z protokotu przestuchania).
Mozna wiec byto zatozy¢, ze wzorcowy
podpis znajdowat sie w jednym z doku-
mentéw, ktéry zostat przestany poczta
elektroniczng, a nastepnie dokument ten
wydrukowano i wielokrotnie kopiowano,
wzglednie podpis ten wraz z odbitka pie-
czatki metoda ,kopiuj-wklej” przenoszo-
no do innych dokumentéw, ktére réwniez
drukowano i kopiowano.

Fakt, Ze podpisy dowodowe wyste-
powaty jako odwzorowania podpisu wy-
tworzonego w opisany sposéb, a wiec
ze nie dysponowano pierwopisami kwe-
stionowanych podpiséw (w tym podpisu
stanowigcego wzorzec dla podpiséw do-
wodowych), wptywat w istotny sposéb
na zakres badan oraz formutowane na ich
podstawie wnioski. Po pierwsze, w takiej
sytuacji nieuprawnione byfo bezposrednie
wypowiadanie sie o ewentualnym nakre-
Sleniu kwestionowanych podpiséw przez
osoby, od ktérych pochodzit materiat po-
rownawczy, w szczegblnosci nie mozna
byto stwierdzi¢, czy podpisy na spornych
dokumentach byty sygnaturami auten-
tycznymi, nakreSlonymi przez Szymona
S. Znane sa bowiem metody fatszowa-
nia dokumentéw poprzez ,przeniesienie”
do nich wtasciwych podpiséw i wydru-
kowanie dokumentéw zawierajacych ta-
kie podpisy. Zreszta w Swietle wyjasnien
oskarzonej tak wtasnie wytworzono pod-
pisy wystepujace w udzielonych jej petno-
mocnictwach. Mozna byfo jedynie dazy¢
do stwierdzenia zgodnosci lub wykazania
réznic w cechach grafizmu (w tym w za-

kresie budowy i modelunku liter oraz ich
detali graficznych, atakze wtasciwosci
pomiarowych i topograficznych) zawar-
tych w badanych podpisach dowodowych
i poréownawczych. Zgodnie z wczesniej-
szymi uwagami, w omawianym przypadku
wynik badan w zaleznosci od stwierdzenia
w poréwnywanych podpisach cech zgod-
nych badZ r6znigcych warunkowat zakres
mozliwych do podjecia wnioskéw iden-
tyfikacyjnych. Po drugie, brak pierwopi-
séw powodowatl ograniczenia w zakresie
mozliwosci badania wszystkich cech, jakie
zwykle uwzglednia sie w pismoznawczej
analizie identyfikacyjnej, juz chocby z tego
powodu, ze dowodowe kopie (wydruki)
ze wzgledu na jako$¢ odwzorowania linii
graficznej tworzacej podpisy utrudniaty
analize szczeg6tow budowy znakéw litero-
wych, sposobu ich wigzania oraz tzw. cie-
niowania pisma zwigzanego z naciskiem
srodka pisarskiego na podfoze. Trudnosci
te spotegowane byty jeszcze przez spo-
s6b wytworzenia dokumentéw zawieraja-
cych podpisy, ktéry ostabiat widocznos¢
lub mozliwosci badan niektérych ich cech.
Podpisy dowodowe umozliwiaty wpraw-
dzie analize sposobu ich nakreslenia oraz
badanie zawartych w nich cech grafizmu,
jednak stabe odwzorowanie niektérych
detali i cech szczegétowych (np. zwiaza-
nych z rozktadem nacisku Srodka pisar-
skiego na podtoze) utrudniat petna anali-
ze pismoznawczg. Dla zminimalizowania
trudnosci w analizie cech szczeg6towych
wykorzystano laboratoryjna aparature ba-
dawcza pozwalajaca na wzmocnienie ob-
razu analizowanych podpiséw i redukcje
szumoéw tfa.

Podpisy dowodowe, a wiasciwie — jak
wyzej wskazano — jeden podpis powielo-
ny w wielu kopiach, byty sygnaturami czy-
telnymi, ztozonymi z cztonu imienia i na-
zwiska, zawierajacymi tacznie 12 znakow,
przy czym dwa z nich byty powtdrzone.
Dzieki temu dla przeprowadzenia zleco-
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nych badai mozliwa byta do wykorzystana
metoda graficzno-poréwnawcza wedtug
metodyki stosowanej do badania zapiséw
tekstowych, obejmujaca dodatkowo ana-
lize cech geometryczno-strukturalnych
zwigzana z badaniem potozenia podpiséw
(podpisu) oraz poszczegdlnych ich ele-
mentéw na podtozu.

Z okolicznosci  sprawy, jak réwniez
z pytan zawartych w postanowieniu o po-
wotaniu biegtego wynikato, ze gtéwnym
zadaniem ekspertyzy byta pomoc w okre-
Sleniu stanu faktycznego sprawy, polega-
jaca na potwierdzeniu lub sfalsyfikowaniu
wyjasnien oskarzonej Karoliny B. oraz
Szymona S., ktéremu takze postawiono
zarzuty. W zwiazku z tym podstawowym
zadaniem ekspertyzy wskazanym w posta-
nowieniu miato by¢ ustalenie, kto nakreslit
sporne podpisy — Karolina B. czy Szymon
S. Niestety, same pytania zostaty tak sfor-
mutowane [czy podpisy (kopie podpiséw)
(...) o tresci Szymon S...cki (...) pochodza
od oskarzonego Szymona S.; czy podpis
ztozony na pefnomocnictwie naniesiony
na pieczeci AUTOIMPORT S...ckI zostat spo-
rzadzony przez oskarzong Karoline B.],
iz wynikato z nich, Ze organ procesowy
oczekiwat wskazania bezposredniego wy-
konawcy podpiséw, pomimo ograniczen
wynikajacych  z materiatu  badawczego.
Gwoli Scistosci warto jednak doda¢, ze sad
zmodyfikowat tres¢ swojego postanowie-
nia, gdyz w drugim postanowieniu moéwit
juz o jednym podpisie, ktéry byt wzorcem
dla pozostatych kopii.

Dlatego przekazany do badan ma-
teriat poréwnawczy obejmowat oboje
oskarzonych. W przypadku wzoréw po-
rownawczych Karoliny B. byt to materiaf
dostatecznie reprezentatywny, aby mogt
stanowi¢ podstawe badan identyfikacyj-
nych, gdyz zawierat zaréwno probki bez-
wptywowe (tj. wystepujace w dokumen-
tach niezwigzanych z dang sprawa), jak
i pobrane na polecenie (wptywowe), cho-

ciaz mankamentem tego drugiego byt brak
prébek oddajacych brzmienie kwestiono-
wanej sygnatury. Nie stanowito to jednak
zasadniczej przeszkody w wykorzystaniu
tego materiatu, bowiem, jak sie okazato,
decydujace znacznie miafa tutaj klasa pi-
sma i nawyki pisarskie zawarte w mate-
riale poréwnawczym tej osoby i materiale
dowodowym, za$ caty materiat poréwnaw-
czy byt jednorodny graficznie. Natomiast
konieczne okazato sie uzupefnienie ma-
teriatu  poréwnawczego pochodzacego
od oskarzonego Szymona S., gdyz materiat
pierwotnie dostarczony byt zr6znicowany
graficznie, zawierajacy na jednym biegunie
podpisy i zapisy tekstowe wykonane sta-
rannie i w wolnym tempie, na drugim za$
nakreslone w niestarannej formie, z wyso-
ka dynamika i zanikiem czytelnosci cze-
Sci znakéw. Na wniosek biegtego materiat
ten poszerzono o wzory wptywowe, ktére
okazaty sie wartosciowe diagnostycznie,
gdyz zawieraly powtarzalne cechy grafizmu
i topograficzno-pomiarowe  zwigzane
m.in. z konstrukcja i modelunkiem, jak
rowniez sposobem wigzania znakéw two-
rzacych podpisy wtasne oskarzonego, kt6-
re mogty stanowi¢ odpowiednia podstawe
dla ustalen o zgodnosci badZ niezgodnosci
cech stwierdzonych w materiale dowo-
dowym. W badaniach poréwnawczych
wykorzystano pomocniczo takze inne nie-
kwestionowane zapisy tekstowe Szymona
S., ktére umozliwity gtebsze zorientowanie
sie w mozliwosciach graficznych tej osoby
znajdujacych odbicie w obrazie jej pisma
recznego i manierze jego kreslenia (pismo
niestaranne, z zanikiem czytelnosci liter,
o nieregularnej linii).

W gtéwnej fazie badan identyfikacyj-
nych analizie komparatystycznej podda-
no podpisy dowodowe (w zasadzie jeden
z wielu analogicznych podpiséw powielo-
nych z tego samego wzorca), zestawiajac
je kolejno  z materiatem poréwnawczym
pochodzacym od obojga oskarzonych.
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Ryc. 2. Cechy réznigce w materiale dowodowym i materiale po-
réwnawczym Karoliny B.

W odniesieniu do Karoliny B. stwier-
dzono wystapienie pomiedzy materiatem
dowodowym i poréwnawczym tej osoby
wielu cech rézniacych, ktére mozna byto
zaliczy¢ do dwoéch grup: pierwsza obej-
mowata cechy ogélne zwigzane z obrazem
graficznym pisma (podpiséw) oraz wtasci-
wosciami mierzalnymi i topograficznymi,
druga za$ cechy szczegblowe zwiazane
ze sposobem budowy liter iich wigzan
oraz sposobem kreslenia detali graficznych
znakéw, w tym zwtaszcza wiazan miedzy-
grammowych. Obie grupy cech wyklucza-
ty oskarzong jako wykonawce podpiséw
dowodowych (ich wzorca), przy czym
warto podkresli¢, Ze juz nawet pierwsza
grupa (obejmujaca m.in. klase i stopien
wyrobienia pisma poréwnawczego w sto-
sunku do dowodowego, proporcje wielko-
Sci poszczegoblnych stref pisma, bieg linii

Ryc. 3. Cechy réznigce w materiale dowodowym i materiale po-
réwnawczym Karoliny B.

pisma), pomimo jedynie waloru grupowe-
go w badaniach identyfikacyjnych pisma
recznego, znaczaco réznicowata podpisy
dowodowe i badany materiat poréwnaw-
czy, prowadzac do wniosku o charakterze
eliminacyjnym. Przyktady cech réznigcych
w materiale dowodowym i poréwnaw-
czym Karoliny B. pokazano naryc. 2 i 3.
Zatem nawet taki niepefnowartosciowy
od strony podpiséw dowodowych mate-
riat rekopismienny pozwalat na dokonanie
ustalenn kluczowych dla rozstrzygniecia
winy oskarzone;j.

Z drugiej strony analiza komparatystycz-
na wykorzystujgca materiat poréwnawczy
oskarzonego Szymona S. wykazata liczne
zgodnosci lub chocby zbieznosci graficzne
w stosunku do podpiséw dowodowych (ich
wzorca). Wsrdd takich zgodnosci lub zbiez-
nosci nalezy w szczeg6lnosci wymienic:
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liter, sytuowanie ich naréz-
nych wysokosciach); s
dynamike oraz stopief sponta-

nicznosci kreslenia podpisow,
kim tempie, przy czym jest

prawdopodobne, Ze czynnik

+ 4 > .- > 4 L

Materiat wptywowy

ten miaf wptyw na wspomniana
wyzej forme graficzng badanych
sygnatur; wczesniej stwierdzo-
no, ze podpisy poréwnawcze

Szymona S. prezentowaty duze
zréznicowanie w zakresie dy-
namiki i staranno$ci kreslenia,
jednak spora ich czes¢ (w tym
zarébwno wzory bezwptywo-
we, jak i pobrane) byta wy-
konana w taki sposéb, ze da-

wata  zbiezny do podpisu
dowodowego obraz graficzny;
witasciwosci  topograficzno-
-geometryczne oraz stosunki
wielkosciowe analizowanych

2y

podpiséw, takie jak kat na-
chylenia pisma (wtym nie- symonas.
jednakowe nachylanie gramm
pionowych liter), zmienna wysokos¢
i szerokos¢ liter, powiekszanie lub
zmniejszanie tych samych znakéw
w sygnaturze dowodowej i podpisach
poréwnawczych, analogiczne powiek-
szanie odlegtosci miedzyznakowych,
bieg linii pisma i linii nakrywowej, spo-
s6b sytuowania wzgledem siebie po-
szczegblnych liter i ich elementéw gra-
ficznych;

rozktad impulsu pisma zwigzany z bez-
posrednim faczeniem liter, przy czym
wprawdzie podpisy poréwnawcze za-

Ryc. 4. Cechy zgodne w materiale dowodowym i materiale poréwnawczym

wieraty zr6znicowane warianty roz-
kfadu impulsu pisma (mozna przyjag,
ze byto to zwigzane z niska klasa pisma
ich wykonawcy), jednak niektére z nich
w petni powtarzaty rozktad impulsu
pisma stwierdzony w podpisach dowo-
dowych. Jednoczesnie na podkreslenie
zastuguje zbiezny sposéb wykonania
wigzan miedzyznakowych, zwiazany
z konstrukcja taczonych ze soba liter;

budowe isposéb kreslenia odpowiadaja-
cych sobie w badanych podpisach liter i nie-
czytelnych znakéw oraz sposéb wykonania

CZtOWIEK | DOKUMENTY



z praktyki eksperta dokumentdw

MATERIAL DOWODOWY MATERIAL DOWODOWY

"
2% ‘mp'?(

tel +48{

! u;p!MPOR

......... N'.P A mate ¢m.1.ﬁ.
1ol +48124) ,

b . e + . +

+43(22)1

ARANTA

Materiat bezwptywowy

MATERIAL POROWNAWCZY

57’:&}5 Z :

[E—T—l

[ym podpisem,

&?7yma m.
71748

Materiat wptywowy

Mq

MATERIAL POROWNAWCZY

ﬂﬂg{/ o O[ by ‘Z

Ryc. 5. Cechy zgodne w materiale dowodowym i materiale poréwnawczym

Szymona S.

ich licznych detali graficznych (np. budowa
gramm w literach m, petlicowe faczenie ele-
mentu $rédlinijnego z trzonem podlinijnym
w literach y i prawostronne zaginanie za-
koriczenia trzonu w takich literach, sposéb
wykonania owalu w literach o, inicjowanie
minuskuty n od poziomej adiustacji poczat-
kowej, przesuwanie znaku diakrytycznego
w literze i w prawa strone).
Przyktfady cech zgodnych w materiale
dowodowym i poréownawczym Szymona
S. pokazano na ryc. 4-6.

Szymona S.

Uzyskane rezultaty badan komparaty-
stycznych opartych na materiale poréwnaw-
czym Szymona S. wskazywaty na mozliwosc¢
sporzadzenia przez niego podpisu stanowig-
cego wzorzec dla wszystkich podpiséw do-
wodowych. Na taki wniosek miato wptyw
stwierdzenie w poréwnywanym materiale
rekopismiennym zgodnych i wartosciowych
diagnostycznie cech zwiazanych z budowa
liter, w tym o nietypowym modelunku badz
konstrukgcji. Uznano zatem, ze ich wystapie-
nie w materiale dowodowym i poréwnaw-
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czym nie jest przypadkowe. Nie byto jed-
nak mozliwe sformutowanie bezposredniego
whiosku identyfikujacego Szymona S. jako
wykonawce dowodowej sygnatury wzorco-
wej z podanych wczes$niej powodéw: braku
pierwopisu tej sygnatury oraz niemozliwo-
Sci uwzglednienia w badaniach powielonych
podpiséw dowodowych wszystkich cech
branych zwykle pod uwage w analizie pi-
smoznawczej. W opinii zawarto zarazem
stwierdzenie, ze gdyby dostarczono do badan
pierwopis podpisu stanowigcego wzorzec dla
podpiséw dowodowych, koncowy wniosek
opinii mogtby zosta¢ zweryfikowany, wiacznie
z kategorycznym jego sformutowaniem o na-
kresleniu sygnatury stanowiacej wzorzec dla
podpiséw dowodowych przez oskarzonego.

TPor. np. E. Buduj, Problemy badania dokumentéw nie
bedacych oryginatami. Mozliwosci i granice kryminali-
stycznego wnioskowania, [w:] Problematyka dowodu
z ekspertyzy dokumentdw, t. lI, red. Z. Kegel, Wroctaw
2002, s. 875-878; M. Goc, Wspdlczesny model eks-
pertyzy pismoznawczej. Wykorzystanie nowych me-
tod i technik badawczych, Warszawa—Szczecin 2015,
s. 222-229; J. Grzegory, Mozliwosci opiniowania
0 autentycznosci podpisu na podstawie kopii, [w:] Aktu-
alne tendencje w badaniach dokumentdw, red. Z. Kegel,
Wroctaw 2010, s. 219-234; M. Owoc, Zakres badan
pismoznawczych na kserokopiach, [w:] Problematyka
dowodu z ekspertyzy dokumentéw, dz. cyt., s. 886—
890; E.A. Slyter, Forensic Signature Examination, Char-
les C. Thomas Publ. 1995, s. 64-68. Jednoczesnie jest
interesujace, ze w literaturze zagranicznej problem ten
nie stanowi zasadniczego tematu rozwazar, natomiast

Prezentowany kazus stanowi potwier-
dzenie tezy, iz celowe jest poddawanie
badaniom nawet kopii rekopiséw dowodo-
wych badz tez utrwalonego w inny sposéb
ich obrazu graficznego. W tym przypadku
badania takie pomogty sadowi rozpatru-
jacemu sprawe w okresleniu dziaftain skfa-
dajacych sie na prowadzenie przestepne-
go procederu oszustwa i modus operandi
sprawcow, jak réwniez ustaleniu roli, jaka
odegrali w tym procederze poszczegdlni
oskarzeni. Zawsze jednak nalezy pamietac
o ograniczeniach metodologicznych, jakie
towarzysza badaniom takiego materiatu
oraz o zakresie mozliwych do wyciagnie-
cia w takim przypadku wnioskéw identy-
fikacyjnych.

w wiekszym zakresie akcentuje sie niebezpieczenstwo
polegajace na fatwosci, z jaka ,produkuje” sie doku-
menty przy uzyciu kopiarek i techniki komputerowej
oraz trudnosci w ich kryminalistycznym badaniu. Por.
W.J. Flynn, The Examination of Computer-Cenerated
Documents, [w:] Scientific Examination of Questioned
Documents, red. J.S. Kelly, B.S. Lindblom, CRC Press
2006, s. 193-196; K.M. Koppenhaver, Forensic Do-
cument Examination. Principles and Practice, Humana
Press 2007, s. 58-59

2P. Girdwoysi, T. Tomaszewski, Mozliwosci opiniowania
na podstawie kopii w kryminalistycznych badaniach doku-
mentow, ,Czlowiek i Dokumenty” 2009, nr 12,s. 39 i n.
3Por. T. Tomaszewski, Dowdd z opinii bieglego w proce-
sie karnym, Krakéw 2000, s. 54.

4Sprawa o sygn. akt XII K 138/13 prowadzona przez Sad
Okregowy w Warszawie.
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Monika Kruciriska

IRAN — Z LECHISTANU DO PERS]JI

zisiaj przed nami ,podr6z” po pasz-
D porcie kraju oddalonego od Polski

o tysiace kilometréw. Kraju o od-
miennej religii, kulturze, odwiedzanego ra-
czej przez zatwardziatych podréznikow niz
przecietnych globtroteréw. Iran — znany
dawniej jako potezna Persja — to panstwo
przewaznie kojarzace sie z tajemniczoscia,
a czasem, jak kazde nieznane, odbierane
jako wrogie i niebezpieczne. Kraj tury-
stycznie nieodkryty, a posiadajacy wiele
wspaniatych zabytkéw. Starozytne miasta,
niektére nadal rozwijajace sie, inne porzu-
cone juz przed wiekami, $wiadcza o roli,
jaka kraj ten odgrywat w kontaktach mie-
dzy Wschodem a Zachodem. Od stuleci
caty Swiat zna takie nazwy jak Persepolis
czy Isfahan.

Lechistan!, czyli Polske w jezyku per-
skim, i Persje — kraje tak odlegte pod
kazdym wzgledem - faczy emocjonalna
wiez zapoczatkowana w ciezkich czasach
[l wojny Swiatowej, kiedy Iranczycy go-
Scili na swojej ziemi 120 tysiecy polskich
uchodzcow ewakuowanych z ZSRR. Do-
datkowo, jak podkreslaja przedstawiciele
dyplomatyczni, w odlegtej historii, kiedy
nazwa ,Polska” zostata wymazana z mapy
Europy, Iran jako jeden z dwoéch krajow
na Swiecie nie uznaf faktu utracenia przez
nasze panstwo niepodlegtosci. Podob-
no na dworze iranskim zawsze stato pu-

To naprawde zaskakujace, jak wiele informacji o historii, tradycjach,
kulturze i geografii poszczegélnych krajow zawierajg ksigzeczki pasz-
portowe przez nie wydane. Wystarczy umiec dostrzec i odczytac zapisy,
symbole i obrazki w nich zawarte.

ste krzesto oczekujace na przedstawiciela
Rzeczypospolitej Polskiej.

Biometryczny, czterdziestostronicowy
paszport Islamskiej Republiki Iranu wyda-
wany od 20 lutego 2011 roku ma obwolute
koloru bordo o fakturze skéry groszkowej
(fot. 1). Na froncie oktadki mozemy do-
strzec symbol paristwa oraz tresci dotycza-
ce rodzaju dokumentu, a takze oznaczenie
umieszczenia w nim danych biometrycz-
nych. Tradycyjnie elementy te wykonano
technika foliodruku w kolorze ztotym.

W uzyciu sg takze nowsze dokumenty
ze zmodyfikowang forma elementéw za-
bezpieczen. Wydawane od 2014 roku do-
kumenty liczace 32 strony maja zmieniong
forme nadrukéw, zabezpieczeri hologra-
ficznych i posta¢ znaku wodnego (fot. 2).

Na froncie okfadki informacje podane
sa w jezykach perskim i angielskim. Jezy-
kiem urzedowym obowiazujacym w Iranie
jest farsi, czyli perski. Posiada on pewne
naleciatosci i sporo zapozyczen z arab-
skiego, jednakze w rzeczywistosci jest
zupetnie inny. W r6znych czesciach kra-
ju wystepuje wiele dialektow i akcentéw,
przez co dany wyraz uzywany w jednym
miejscu moze by¢ zupetnie niezrozumiaty
dla mieszkaicow innych rejonéw. Fone-
tycznie iranski perski ma sze$¢ samogtosek
i dwadziescia trzy spotgtoski. Jezykiem an-
gielskim komunikatywnie wtada niewielki
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Fot. 1. Obwoluta biometrycznego paszportu Iranu

odsetek Irafnczykéw. Jest to spowodowane
w duzej mierze antyamerykanska polityka
obowigzujacego od czaséw rewolucji re-
zimu. Z tego tez wzgledu przedstawiciele
starszego pokolenia (ktére odebrato edu-
kacje jeszcze za czaséw szacha Rezy Pah-
laviego) znaja ten jezyk lepiej niz mtodziez.
Poziom angielskiego przecietnego Iranczy-
ka opiera sie na zna-
jomosci  kilku  fraz?.
Ciekawostka moze by¢
informacja o kolejnosci
zapisu cyfr w liczbie
— od lewej do prawej,
czyli identycznie jak
unas, Ww przeciwien-
stwie do alfabetu, kt6-
ry zapisuje sie od pra-
wej do lewe;.

Oprécz  nadrukéw
jezykowych na oktadce
umieszczony jest naro-

Fot. 3. Znak godla paristwowego umieszczony na okladce
paszportu zwyklego Iranu

PR | . pu——

( ) ol gl (55 94
ISLAMIC REPUBLIC OF

___IRAN

PASSPOR:

Fot. 2. Obwoluta nowszego wzoru paszportu Iranu®

dowy symbol w postaci godta (fot. 3). Jego
motyw powtarza sie na wybranych stronach
dokumentu, miedzy innymi na wyklejkach
czy tez jako element transparentnej folii ki-
negraficzne;j.

Godto wprowadzone po rewolugji is-
lamskiej i obaleniu szacha Mohammada
Rezy Pahlaviego zastapito symbol obowia-
zujacy w okresie mo-
narchii. Ma ono postaé
stylizowanego napisu:
4 (czyt. Allah), tj. Bog
w jezyku perskim. Go-
dto to podkresla pozy-
cje, jaka w lIslamskiej
Republice Iranu zajmu-
je religia muzufman-
ska. Graficznie skfada
sie z czterech potksie-
zycOw Oraz umieszczo-
nego posrodku miecza.
Pie¢ czesci godta sym-
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ety A e e ol o T e R i )18 (el nly
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Any parson wha finds this pasapon in IRAN is requested to
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Fot. 4. Pierwsza wyklejka starszego wzoru paszportu zwyktego Iranu

bolizuje piec filarow islamu: wyznanie wia-
ry, modlitwe, jatmuzne, post i pielgrzymke
do Mekki. Nad mieczem umieszczona jest
shadda — znak diakrytyczny w jezyku per-
skim uzywany do zaakcentowania. Ksztatt
godta przypomina tulipan, co ma nawiazy-
wac do starozytnego przekonania, ze jesli
mtody zotnierz umrze w walce za ojczy-
zng, na jego grobie beda rosty czerwone
tulipany. W ostatnich latach emblemat
ten zostat uznany za symbol meczenstwa.
Znak godta zostat zaprojektowany przez
Hamida Nadimiego a oficjalnie zatwier-
dzony 9 maja 1980 roku przez ajatollaha
Ruhollaha Chomeiniego®*.

Na pierwszej wyklejce starszego wzoru
paszportu symbol godfa umieszczony jest
przy gornej krawedzi strony (fot. 4). Naniesio-
ny farba zmienna optycznie, technika sitodru-
ku, tworzy ciekawe efekty wizualne (fot. 5).

Na elementy tta sktadaja sie linie offse-
towe wykazujace cechy druku irysowego

Fot. 5. Symbol godla naniesiony farba zmienng optycznie

i reliefowego w kolorystyce zétto-bezowo-
-brazowej. W centralnej czesci widoczne
sa dwunastoramienne rozety wzajemnie wy-
petniajace sie, kazda innym wzorem.

Wokét rozety poprowadzona jest ram-
ka wykonana drukiem wklestym, w ktérym

Fot. 6. Efekt katowy na pierwszej wyklejce paszportu
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GOVERNMENT OF THE
ISLAMIC REPUBLIC OF IRAN

PASSPORT

Fot. 7. Strona tytutowa paszportu zwyklego Iranu

to motywie widoczny jest takze efekt iry-
sowy. Obok ramki biegnie linia mikrodruku
w jezyku perskim. Z kolei w dolnej czesci
strony zlokalizowany jest efekt katowy przed-
stawiajacy napis IRAN (fot. 6).

Wyklejki udekorowane wzorami nie-
majacymi poczatku ani konca, o charak-
terystycznej regularnosci, a takze strona
tytufowa (fot. 7) przywodza na mysl prze-
piekne mozaiki i witraze, ktérymi zdobio-
ne sa iranskie meczety. Dla nas — ludzi
zyjacych w XXI wieku i zakorzenionych
w chrzescijanskiej kulturze europejskiej
— nie maja one prawdopodobnie gtebsze-
go znaczenia poza dostarczaniem wrazen
estetycznych wynikajacych z urody form
geometrycznych. Budza tesknote za har-
monia i spokojem, sktaniaja do rozmyslan
nad pieknem, nieskoriczonoscia i ludzka
perfekcja. Jednak dla wyznawcéw islamu
niosa one o wiele wiecej tresci i znaczen.
To szczegblny spos6b wyrazenia podzi-
wu dla bozej doskonatosci. Symbolizuja-
cy nieskoniczong nature Boga - cztowiek
w swoim zyciu moze najwyzej nieudolnie
kopiowac jego dzieta, ale nie sa mu do-
stepne poczatek ani koniec wszystkiego.
Zapetnianie duzych powierzchni powta-
rzajacymi sie wzorami oddaje tez efekt
wszechobecnosci Boga i zacheca do kon-
templacji®.

Dla poréwnania chciatabym przedsta-
wi¢ obecne komponenty paszportu wyda-
wanego od 2014 roku. Na fot. 8 prezen-
tuje pierwsza wyklejke oraz

ISLAMIC REPUBLIC L
OF IRAN

| SPECIMEN

Y strone tytufowa. Elementy
tfa giloszowego maja dobrze
widoczne cechy druku iry-
sowego i reliefowego o wy-
raznie  zmodyfikowanych
— W poréwnaniu ze starszg
wersja dokumentu — kolo-
rach i wzorach. Na pierwszej
wyklejce paszportu na uwa-
ge zastuguja detale wykona-
ne technika druku wklestego.
Sa to rozeta  umieszczona
w centralnej czesci i potozo-

PASSPORT . AL ny ponizej stylizowany kwiat
PR — '. Thia | contuing 13 pages. .
. tulipana wykonany farba
Fot. 8. Pierwsza wyklejka oraz strona tytufowa nowszego wzoru paszportu Iranu® zmiennq optycznie.
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" T T Jrertd #1620 A

Fot. 9. Strona personalizacyjna’

Zarbwno  w jednym,
jak i w drugim przypadku
elementem  chronigcym

dane wtasciciela jest fo-
lia transparentna o uni-
kalnym  wzorze, gdzie
na pierwszy plan wysuwa-
ja sie emblematy narodo-
et e (fot. 11), ale réwniez,
| co jest szczegolnie zauwa-
st | 2zalne wnowszym wzorze
N dokumentu, standardowe
miedzynarodowe symbo-

le, takie jak r6za wiatréw
czy kula ziemska (fot. 12).
Jest to z pewnoscia inte-
resujace izinnego punktu
widzenia atrakcyjne rozwia-

Ol padhcal 5940
tsumc REPUBLIC OF IRAN

PLIRNIRANIK<FATEMEH<<<<<LKLLLLLLLLLLLLLLLLLKLL
S000023869IRN7902114F1909203<<<<<<<<<<<<<<08

Fot. 10. Strona personalizacyjna paszportu zwyktego wydawanego od 2014 roku®

Na rewersie strony tytutowej znajduje
sie strona z danymi personalizacyjnymi,
ktére, podobnie jak wizerunek posiada-
cza, a takze powtérzony wizerunek, zostaty
naniesione za pomoca drukarki atramen-
towej. Cato$¢ zabezpieczono nastepnie
transparentna folig kinegraficzna (fot. 9).

W nowszym wzorze dokumentu nie wystepu-
je powtérzony wizerunek posiadacza (fot. 10).

zanie jesli chodzi o ochrone
danych wiasciciela.
Przyjrzyjmy sie teraz
stronom wizowym doku-
mentu (fot. 13). Jak juz
wspomniatam, starszy
wzér dokumentu posiadat
40 stron, natomiast w no-
wym jest ich 32. Informa-
cja o liczbie stron zawarta
jest na pierwszej wyklejce
paszportu. Gilosz  stron
w starszym wzorze po-
wtarza sie na kazdej stro-
nie, jest jednolity. Posiada
cechy druku irysowego
i jest zcata pewnoscia
antykseryczny, reliefowy.
W Swietle przechodzacym
mozemy zaobserwowac przede wszystkim
wielotonowy, umiejscowiony znak wodny
umieszczony w specjalnie  przygotowanym
na to miejscu i ni¢ zabezpieczajaca z mikro-
drukiem oraz flaga narodows (fot. 14). Ponad-
to przy dolnej krawedzi stron widoczny jest
stylizowany ornament z efektem recto-verso.
Wz6r flagi narodowej Iranu (fot. 15) zostat
ustanowiony 29 lipca 1980 roku i jest od-
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Fot. 12. Transparentna folia holograficzna zabezpieczajaca dane wlasciciela zamieszczona w nowszym dokumencie'”
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Fot. 13. Strona wizowa paszportu starszego wzoru Fot. 14. Strona dokumentu w $wietle przechodzacym

Fot. 15. Flaga Iranu™'

91
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Fot. 16. Gilosz stron wizowych dokumentu nowszego wzoru'?

Fot. 17. Mauzoleum Omara Khayyama w Niszapur'®
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Khayyam Tomb ( Iranian Poet & Sage )
e

zwierciedleniem zmian, jakie zaszty w kraju
po rewolucji islamskiej. Na fladze w posta-
ci horyzontalnych paséw wystepuja od goéry
do dotu trzy kolory: zielony — symbolizujacy reli-
gie islamska, biaty — pokéj i czerwony — mestwo.

Biate wzory na zielonym i czerwonym
kolorze to stowa Allahu Akbar (Bdg jest
wielki) powtérzone 22 razy (dwa rzedy
po 11 wyrazen) dla upamietnienia daty zwy-
ciestwa rewolucji — 22 Bahman 1357 kalen-
darza iranskiego, tj. 11 lutego 1979 roku.

Na biatym pasie dodatkowo umieszczone
jest godto Iranu w kolorze czerwonym - styli-
zowany napis Allah™4.

Gilosz stron dokumentu nowego wzoru
posiada cechy zdecydowanie bardziej futu-
rystyczne, czego przyktadem moze by¢ cho-
ciazby zr6znicowany motyw tfa, atrakcyjniej-
sze wzory i kolory (fot. 16).

Dla uatrakcyjnienia go uzyto motywéw
kultury i sztuki iranskiej, czego przyktadem

CZtOWIEK | DOKUMENTY
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Fot. 18. Strona paszportu nowszego wzoru w Swietle przecho-
dzacym™

moze by¢ widoczne na stronie 17 Mauzo-
leum Omara Khayyama (fot. 17), perskiego
matematyka, astronoma, filozofa i poety,
ktéry jest powszechnie uwazany za jed-
nego z najbardziej wptywowych Srednio-
wiecznych naukowcow.

W nowszym paszporcie zrezygnowa-
no znitki zabezpieczajacej. Wystepuja
za to znaki wodne wielotonowy i jednoto-
nowy — oba umiejscowione (fot. 18). Po-
nadto w Swietle przechodzacym widoczny
jest element recto-verso umieszczony przy
krawedziach zewnetrznych.

Mysle, ze nikt z nas nie ma wiekszego
problemu z rozpoznaniem wizerunku po-
staci wykorzystanego jako znak wodny.
Jest to oczywiscie szyicki przywoédca du-
chowny i polityczny Iranu — ajatollah Ru-
hollah Musawi Chomeini (ur. 24 wrze$nia
1902 r. w Chomejn, zm. 3 czerwca 1989 r.

Fot. 19. Strona wizowa paszportu starszego wzoru w Swietle ul-
trafioletowym

w Teheranie). W latach 1979-1989 petnit
funkcje Najwyzszego Przywédcy. Do dzi-
siaj w Iranie spotka¢ mozna miejsca pa-
mieci, murale poswiecone duchownemu,
na przemian i w parze z wizerunkiem obec-
nego przywodcy Iranu.

W Swietle ultrafioletowym  zar6w-
no na stronach wizowych (fot. 19), jak
i na stronie z danymi widoczne sg odcinki
nici zabezpieczajacej, a takze licznie wy-
stepujace réznokolorowe wtékna zabez-
pieczajace.

Przegladajac dokument Iranu, na drugiej
wyklejce mozemy spotkac sie z interesujaca
adnotacja odnoszaca sie do pewnych rela-
cji politycznych Iranu. Chodzi tu o stosunki
z panstwem lzrael. Wzajemna wrogos¢ lzra-
ela ilranu przektada sie gtéwnie na spory
terytorialne inie ma zwigzku z sama reli-
gia czy kultura. Iran oficjalnie nie uznaje
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zydowskiego kraju, okreslajac go mianem
,okupowanej Palestyny” i zakazujac swoim
obywatelom podrézy don, co znalazto wy-
raz w paszporcie w postaci nadruku: Po-
siadacz tego paszportu nie jest uprawniony
do podrézowania do okupowanej Palestyny.
W dokumencie natkniemy sie réwniez
na dodatkowe karty, z ktérych jedna strona
zawiera uzupetniajace adnotacje urzedowe,
astrony kolejne przeznaczone sa na wpisa-
nie dzieci i zamieszczenie ich wizerunkéw.
Paszport iranski starszego wzoru, cho-
ciaz zawierajacy dane biometryczne, po-
siada podstawowy system zabezpieczen
zamieszczony na wszystkich jego pozio-
mach. Wydaje sie, ze na specjalng uwage
zastuguje jedynie transparentna folia ho-
lograficzna dajaca dos¢ ciekawe wrazenia

TParistwo Lecha pojawia sie w Biblii juz w czasach Abrahama,
a w kronikach perskich w 6 w. p.n.e. i do dzisiaj Persowie
oraz Turcy nazywaja nasz kraj Lechistanem.

2http://www.naszaslodkabezdomnosc.pl/2014/11/03/
iran-jezyki-i-porozumiewanie-sie/#.

3https://upload.wikimedia.org/wikipedia/commons/f/
f4/Iranian_Biometric_Passport_Cover.jpg.

“4Na podst.: https://en.wikipedia.org/wiki/Emblem_of Iran.

Shttp://edisontd.net/.

Shttp://www.matematyka.wroc.pl/doniesienia/tajem-
nice-islamskich-ornamentow.

wizualne. CatoSciowo dokument wydaje
sie mafo efektowny, chociaz oczywiscie
nie jest to jego kluczowa rola. Natomiast
nowszy wzér dokumentu zblizony jest
do europejskich standardéw, wystepuja
w nim zaréwno nowoczeSniejsze zabez-
pieczenia w papierze, jak i techniki dru-
karskie czy kompozycje tfa stawiajace
na réznorodno$¢, skomplikowane i an-
tykseryczne wzory. Nowszy wzoér doku-
mentu jest ciekawy artystycznie, posiada
nietuzinkowa kompozycje tfa i sprawnie wy-
korzystuje poszczegblne obszary zabezpie-
czen. Poprzez takie rozwiazania oferuje
dodatkowa wartos¢ — poznawcza, dajaca
mozliwo$¢ wszechstronnej interpretacji
dokumentu jako wizytéwki przedstawia-
jacej kraj.

“http://edisontd.net/.
STamze.
“Tamze.
OTamze.
Mhttp://flagpedia.net/data/flags/ultra/ir.png.
http://edisontd.net/.
Bhttps://upload.wikimedia.org/wikipedia/com-
mons/b/be/Omar_Khayyam's_Tomb_(Neysha-
bur)_001.jpg.
"https://pl.wikipedia.org/wiki/Flaga_lranu.
Bhttp://edisontd.net/.
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z historii pwpw

Monika Olbrys-Zegarowska, Tomasz Turek
WALKA O WOLNOSC I HONOR... WALKA O OJCZYZNE

rzez piec lat okupacji niemieckiej Po-
Placy byli przesladowani i masowo

mordowani przez Niemcéw. Dlatego,
mimo przewazajacej sity militarnej wroga,
zdecydowali sie na walke o wolno$¢. Przy-
pomnijmy fakty: powstanie warszawskie byto
zbrojnym wystapieniem Polakéw przeciwko
okupantowi niemieckiemu podczas Il wojny
Swiatowej. Trwato od 1 sierpnia do 3 paz-
dziernika 1944 roku. Powstanie, ktére w za-
tozeniu miato obja¢ ziemie cafej Polski, udafo
sie w zasadzie przeprowadzi¢ wyfacznie w
stolicy. Heroiczne walki z wrogiem majacym
przewage w uzbrojeniu, a pdzniej takze li-
czebna, trwaty 63 dni.

Pierwszego sierpnia, gdy wybifa godzina
17.00, przeciwko Zotnierzom niemieckim stacjo-
nujacym w Warszawie w liczbie okofo 16 tys.
staneto okoto 50 tys. zotnierzy z Armii Krajowej
i innych ugrupowan niepodlegtosciowych.
Niestety, zaledwie 5 tys. z nich bylo dobrze
uzbrojonych. Natomiast armia niemiecka dyspo-
nowafa bronia pancerng, artylerig i lotnictwem.

Jednym z waznych punktéw wojskowego
oporu powstancow byt kompleks masyw-
nych gmachéw Polskiej Wytwérni Papierow
Wartosciowych. Odbity przez Polakow z rak
niemieckich 2 sierpnia, przez 27 dni stanowit
redute powstaricza broniacg wojskom nie-
mieckim dostepu do Staréwki.

Dzi§ PWPW ma gféwng siedzibe w tych
samych murach, w ktérych rozegraty sie tra-

Dramatyczne boje powstania warszawskiego w sierpniu 1944 roku,
miedzy innymi o redute PWPW, przyniosfy ogromne straty w ludziach

i zniszczenia budynkow. Jednak powstancy udowodnili, ze za ideaf
wolnosci warto poswiecic zycie.

giczne wojenne wydarzenia. Patrzymy wiec
na naszg spotke nie tylko jako na producenta
banknotéw, dokumentéw zabezpieczonych
i kart plastikowych, lecz réwniez z perspek-
tywy historycznej: jako na straznika pamieci
walk o niepodlegtos¢ Polski w 1944 roku.

Historia odbicia PWPW z rak niemieckich
i obrony jej gmachéw przed prébami od-
zyskania ich przez okupanta, a pdzniej ich
utraty, jest jedng z wielu tragicznych historii
zwigzanych z walkami w Warszawie podczas
powstania. Zostata wielokrotnie i szczegbto-
wo opisana, gléwnie przez jednego z uczest-
nikéw tamtych wydarzen, Juliusza Kulesze,
ktory do swych prac zebrat liczne relacje wal-
czacych w tym miejscu zotnierzy.

Nie sposob opisa¢ w krotkim artykule
szeregu skomplikowanych zaleznosci i de-
cyzji zwigzanych z dziataniami bojowymi w
PWPW. Czytelnikowi musi wiec wystarczy¢
jedynie skrét opracowany na podstawie ksig-
zek Juliusza Kuleszy.

Jak wspomniano, Wytwoérnia oraz budy-
nek mieszkalny jej pracownikéw, znajdujace
sie w czasie okupacji w rekach niemieckich,
zostaty zdobyte przez powstaincéow w dru-
gim dniu powstania — 2 sierpnia 1944 r. Atak
na PWPW przeprowadzono trzema grupami
uderzeniowymi: 1. z boku PWPW, 2. na tyty
PWPW, 3. od Srodka — metoda ,konia trojan-
skiego”: sitami grupy PWB/17/S pod dowddz-
twem por. ,Biatego” (Czestawa Lecha)T.

LIPIEC — WRZESIEN 2016 nr 42

Monika OLBRYS-ZEGAROWSKA-
absolwentka Wydziatu
Prawa Uniwersytetu

w Biafymstoku, kierownik
wydziatu obstugi
kancelaryjno-archiwalnej
w PWPW S.A.

95



z historii pwpw

96

Po kilku godzinach walk druzyny powstan-
cze, w tym wytworniana grupa PWB/17/S ob-
sadzity strategiczne stanowiska w gmachach
produkcyjnych firmy i w budynku mieszkalnym.

Ze specyficznym zabarwieniem wspomina
te wydarzenia jeden z powstaicow z PWB, Ste-
fan Gasania: I tak o godz. 12 drugiego sierpnia za-
czefo sie polowanie na Niemcow po korytarzach
Wytwérni. Przez kilka minut bylismy prawie bez
broni i amunigji. Wydostalismy sie z kolega z ko-
rytarza na podworze, stad zza bel ze Scinkami
ostrzelalismy okno portierni, w ktdre uprzednio
rzucifem granaty (...). Ja zostatem bez broni,
kolega miaf jeszcze kilka naboi w automacie
(...). Nagle widzimy, jak oknem w piwnicy
wydostaje sie nasz zolnierz, powstaniec
z tasmami amunicji na piersiach, automa-
tem i granatami, a za nim inni. Tak przyszta
pomoc powstaricow Staréwki dla Wytwér-
ni. | teraz zaczefa sie prawdziwa zabawa,
a o godz. 13 Wytwdrnia zostala catkowicie
opanowana?.

Grupa Romana Marchla (pseud. ,Rom”)
obsadzita budynek mieszkalny pracowni-
kéw PWPW, mieszczacy sie obok komplek-
su fabrycznego przy ulicy Rybaki 35. W tym
czasie w podziemiach gmachu powstat tak-
ze punkt sanitarny kierowany przez doktor
Hanne Petrynowska (pseud. ,Rana”). Dziatat
tu réwniez centralny magazyn zywnosci dla
Armii Krajowej.

Sity powstaincze w Warszawie nie byty na
tyle liczne i dobrze uzbrojone, by opanowac
cafe miasto. Dlatego juz od pierwszych dni
Niemcy organizowali kontrataki — w tym pro-
by odzyskania gmachu PWPW m.in. za po-
moca czotgébw Panther i piechoty. Kompleks
fabryczny znalazt sie tez pod statym, silnym
ostrzatem  artyleryjskim. Specyfika walk
w miescie powodowata koniecznos¢ wzno-
szenia barykad w poprzek ulic, w celu unie-
mozliwienia wjazdu w nie czotgom niemiec-
kim. Takie barykady powstaty tez w okolicy
Wytwoérni. Mimo tego ostrzat i bombardowa-

Fot. 1. Juz na poczatku powstania warszawskiego Niemcy prébowali odbi¢ gmach PWPW z rgk Polakéw poprzez m. in.: ataki bombowe,
ostrzal z pociggu pancernego, uzycie dziat szturmowych, mozdzierzy oraz miotaczy min i plomieni. Na zdjeciu bombardowany gmach PWPw
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nia powodowaly duze straty i wywotywaty
pozary okolicznych zabudowan. Gmach Wy-
tworni, ktéry powstat w latach 1926- 1929, byt
nowoczesng i solidna konstrukcja z betonu i sta-
li. Jednak wokét znajdowato sie wiele kamienic
oraz zabudowar drewnianych, ktére tatwo ule-
galy pozarom, stanowiac zagrozenie dla ludzi.
Po 10 sierpnia ostrzat PWPW zaczat wspomagac
niemiecki ciezki uzbrojony kuter rzeczny.

W pierwszych dniach powstancy bro-
niacy kompleksu Wytwérni dawali  sobie
znakomicie rade, jednak z czasem, wobec
zintensyfikowanych atakéw wroga, ich sytu-
acja stawafa sie coraz trudniejsza. Dlatego
stata zatoge PWPW wzmacniaty jednostki
Armii Krajowej walczace wczes$niej w innych
punktach miasta. Nasilaty sie bombardowa-
nia z powietrza, przybywato coraz wiecej
rannych. Za stéf operacyjny dla Izej rannych
stuzyla lezanka lekarska, a dla ciezkich przy-
padkéw (np. dla amputacji) — podtoga, kto-
ra zascielalo sie przescieradlem i praca szfa

w pozycji kleczacej (...). Szczesciem dla nas
byto, gdy ranny okazat sie mniej odporny przy
zabiegu i po prostu zemdlal, gorzej bywalo z
tzw. twardzielami, ktérzy z bolu wykrzykiwali
co im $lina na jezyk przyniosta — wspominata
jedna z sanitariuszek.

19 sierpnia nastapit pierwszy dzief nie-
mieckiego walnego szturmu na Stare Miasto
z udziatem lotnictwa bombowego, pocia-
gu pancernego, dzial szturmowych, golia-
tow, mozdzierzy, miotaczy min i pfomieni.
24 sierpnia na kompleks PWPW i jej bu-
dynek mieszkalny uderzyta seria atakow
niemieckiego lotnictwa, artylerii i piechoty.
Bomby rozbity i zapality zbiorniki fatwo pal-
nego ptynu uzywanego w poligrafii. Ptyn ten,
ptonac, lat sie przez wielkie dziury w stropach
do kondygnacji podziemnych, gdzie kwatero-
wali polscy zotnierze.

25 sierpnia budynek mieszkalny pracow-
nikéw PWPW zostat utracony przez Polakéw
po uzyciu przez Niemcéw gazéw bojowych.

Fot. 2. Niemieckie dziato szturmowe Ferdinand przed budynkiem mieszkalnym przy ul. Rybaki, w poblizu gmachéw PWPW
Zrodto: CAW, nr A14781.
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26 sierpnia transporter fadunkéw wybu-
chowych rozerwal ogrodzenie PWPW, co
umozliwito Niemcom dostanie sie do budynku
i opanowanie jego gérnych pieter. Rozpoczety
sie zaciekfe walki wewnatrz. Zta pozycja po-
wstaricow powodowata, ze byli oni stopniowo
spychani coraz nizej, tracili wielu Zotnierzy — za-
bitych i rannych. Zmeczenie, brak snu i bardzo
wysoka temperatura spowodowana pozarem
gornych kondygnacji gmachu ostabifa mozliwo-
Sci utrzymania Wytwaérni w polskich rekach.

28 sierpnia zatamat sie opér powstan-
cow — resztki oddziatéw walczacych
w kompleksie PWPW wycofaty sie na Sta-
rowke. Ludno$¢ cywilna i ranni z lazaretu,
schronieni na terenie Wytwoérni, dostali sie
w rece Niemcéw. Ci sposrod nich, ktérzy

brali udziat w obronie, zostali rozstrzelani.
Podczas zajmowania ostatniego schronu
w PWPW okupanci zabili bezbronng dok-
tor Hanne Petrynowska ,Rane”, ktéra za-
wiadywata szpitalem.

W ciagu 27 dni walk o PWPW zginefo tu od
80 do 100 zotnierzy, gmach zostat zniszczony
w 60 proc., a maszyny i urzadzenia w 80 proc.

Po wojnie kompleks gmachéw PWPW zo-
stat odbudowany, a Wytwérnia podjeta po-
nownie produkcje w latach 50. XX wieku.

Firma kultywuje tradycje powstaiicza
poprzez coroczne uroczystosci przy tablicy
upamietniajacej walki na jej terenie. Nato-
miast w tym roku, 27 sierpnia zorganizowa-
na zostata rekonstrukcja walk powstanczych
0 Redute PWPW.

Fot. 3. Gmach Wytwdrni w roku 1945. Zdjecie z archiwum PWPW

1J. Kulesza, W murach PWPW, Warszawa 2003, s. 85.
“Tamze, s. 89.

3Relacja Haliny Czech-Wistockiej, Archiwum srodowiska bylych zotnierzy zgrupowania AK ,R6g”.
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przeglad prasy zagranicznej

Nowe 50 frankow

Prawie 20 lat po wprowadzeniu 6smej serii
frankéw szwajcarskich Narodowy Bank Szwajca-
rii podjat decyzje o wydaniu serii 9, ktéra zawiera
zaawansowany zestaw zabezpieczeh wkompono-
wany w imponujacy projekt gbraficzny.

Tematem przewodnim banknotu piecdzie-
sieciofrankowego jest wiatr. Pozostate bankno-
ty w serii przedstawiaja kolejno: czas (10 fr.),
Swiatto (20 fr.), wode (100 fr.), materie (200 fr.)
i jezyk (1000 fr.).

Jak przedstawi¢ wiatr? Manuela Pfrunder,
projektantka serii, zdecydowata sie na zaprezen-
towanie na przedniej stronie banknotu wizerun-
ku dtoni trzymajacej dmuchawiec z nasionami
porywanymi przez wiatr. Na stronie odwrotnej
widnieje paralotnia lecagca miedzy szczytami
szwajcarskich gor. Na froncie banknotu mozemy
réwniez zobaczy¢ glob z zaznaczonymi kierunka-
mi wiatrow. Motyw strzatek meteorologicznych
wykorzystany jest takze w tle giloszowym.

Szwajcarski Bank Narodowy wskazuje na 15
réznych elementéw zabezpieczajacych, w ktére
wyposazony jest banknot 50 frankow. Niektore
zabezpieczenia znane sg z poprzednich serii.

W IE)rzeéwicie mozemy obserwowac dwa r6z-
ne znaki wodne oraz element wykonany technika
mikroperforacji. Jednym z najbardziej rzucajacych
sie w oczy elementow jest OVMI Spark® w postaci
wizerunku globu. Element zmienia kolor od zfo-
tego do zielonego. W dolnej czesci umieszczone
sq dwukolorowe strzatki przedstawiajace kierunki
wiatru, wydrukowane technika stalorytnicza. Na-
druk ten czeSciowo znajduije sie na pasku hologra-
ficznym.

Elementem Eowtarza'qcym sie na banknocie
jest szwajcarski krzyz widoczny jako okienko, mi-
kroperforacja i efekt katowy.

Banknot wydrukowano na podtozu Dura-
safe produkgji firmy Lanquart. Jest to polimer
pokryty z obu stron warstwa papieru o grama-
turze 35 g/m2.

,Infosecura” 2016, nr 68, s. 6—8.

Zarzadzanie kryzysem humanitarnym

Uchodzcy z Syrii, Iraku, Libii i innych krajow
Afryki i Azji bardzo czesto dokonuja CI)ierwszej
rejestracji w Niemczech, pomimo ze do Europy
trafiaja przez Grecje lub Wtochy.

Niemieckie wifadze zwykle majg problem
z ustaleniem wiarygodnej tozsamosci naptywaja-
cej ludnosci, poniewaz uchodzcy najczesciej nie
dysponuja zadnym dokumentem.

Ministerstwo Spraw Wewnetrznych Nie-
miec zadecydowato o wydawaniu dokumentu
bedacego dowodem dokonanej rejestracji bez
koniecznosci ustalenia wiarygodnej tozsamosci.
Od stycznia 2016 r. takim dokumentem jest An-
kunftsnachweis, czyli dokument przybycia lub
certyfikat osoby starajacej sie o azyl. Nie jest

to dokument tozsamosci ani gwarancja udziele-
nia ochrony. Stuzy jedynie ce%om rejestracyjnym
i umozliwia uzyskanie pomocy humanitarnej.

Dokument jest elementem bezbtednie zorga-
nizowanego systemu administracyjnego. W punk-
cie rejestracyjnym uchodzcy podaja swoje dane.
Kazdej osobie wykonuje sie fotografie i pobiera
odciski wszystkich palcéw. W celu unikniecia
wielokrotnej rejestracji zebrane dane sprawdzane
sa w centralnej bazie danych Fast ID.

Sam dokument Ankunftsnachweis jest wyko-
nany na podfozu papierowym wedfug minimal-
nych wymagan ICAO i Unii Europejskiej. Podtoze
zabezpieczono za pomoca znaku wodnego i wi6-
kien zabezpieczajacych. Druk zawiera gilosze
z mikrotekstami, nadruki widoczne w Swietle UV
i numeracje typograficzng. Personalizacja zabez-
pieczona jest za pomoca folii z Kinegramem®.
Nowy element zabezpieczajacy to czytany ma-
szynowo kod 2D, ktérego weryfikacja jest mozli-
wa za pomocg smartfonu.

,Infosecura” 2016, nr 68, s. 13.

Brak chipa — brak ochrony?

Nowoczesne elektroniczne paszporty i do-
kumenty tozsamosci sa trudne do podrobienia.
Dlatego przestepcy szukaja mozliwosci uzyskania
autentycznych dokumentow na podstawie fatszy-
wych dokumentéw podstawowych.

Dokumenty takie jak akt urodzenia wyda-
wane sg na czas nieokreslony, natomiast po-
ziom ich zabezpieczenia w niektérych krajach
jest bardzo niski. Centralne rejestry ludnosci zwia-
zane z dokumentami podstawowymi s3 naj-
czesciej niedostepne dla podmiotéw zagra-
nicznych. Ponadto w kazdym kraju certyfikaty
urodzenia wygladaja inaczej i brak jest infor-
macji na temat wzoréw tych dokumentéw wy-
dawanych na Swiecie.

Niemiecka firma Veridos podjeta probe pod-
niesienia bezpieczenstwa dokumentow podsta-
wowych, wprowadzajac do niemieckich aktow
urodzenia czytany maszynowo kod 2D zawiera-
jacy dane personalne naniesione na dokumencie.
Kod jest powiazany zsystemem Veridos IMAGO,
ktéry w razie potrzegy wydania dokumentu podrézy
czyta kod 2D i transferuje dane bezposrednio do for-
mularza aplikacyjnego, eliminujac w ten sposéb
mozliwos¢ pomytki. Dane sg jednoczesnie weryfiko-
wane przez system walidacji dokumentéw.

,Infosecura” 2016, nr 68, s. 14.

Pofgczenie API i OpSec

APl Holographics oglosit rozpoczecie rozméw
na temat sprzedazy holograficznej czesci firmy (pier-
wotnie ulokowanej w Salford, UK) grupie Opsec Se-
curity. Jest to zgodne z polityka firmy, ktérej gtownym
celem jest dostarczanie rozwigzan holograficznych
gpu brand protection i materiatéw dekoracyjnych

la przemystu opakowaniowego.
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Dziat holograficzny API przejety przez OpSec
rozszerzy mozliwosci tej firmy pod katem produkcji
folii i laminatéw dedykowanych do dokumentéw
zabezpieczonych.

,Tax Stamp News” 2016, vol. 8, nr 3.

Rosja rozszerza system track & trace
Od stycznia 2016 roku wszyscy hurtownicy

i detalisci z branzy sprzedazy alkoholu w Rosji
rozpoczeli wprowadzanie krajowego elektronicz-
nego sytemu monitoringu produktow (EGAIS). Sys-
tem ten zostat réwniez rozszerzony na produkty
browarnicze, co oznacza, ze musza do niego do-
taczy¢ takze producenci piwa.

Rosyjskie banderole akcyzowe sa nosnika-
mi dla danych EGAIS — zawieraja kod alfanume-
ryczny i kod 2D. Detalisci zostang wyposaze-
ni w specjalne oprogramowanie, ktére bedzie
zainstalowane we wszystkich punktach sprze-
dazy, w celu rejestracji kazdego EF))roduktu uzy-
skanego od wytwoércéw, dystrybutoréw i im-
porteréw. Zarejestrowane dane beda pézniej
Eorc’)wnywane z danymi uzyskanymi od dystry-

utorow.

System obliguje réwniez sprzedawce do ze-
skanowania kodu EGAIS przy sErzedaiy kaz-
dego produktu alkoholowego konsumentowi
(w wyniku skanowania kodu kreskowego pro-
dukt jest rozpoznawany jako wyréb alkoho-
lowy isystem nie zezwoli na wydrukowanie
rachunku, dopoéki nie zostanie zweryfikowany
kod EGAIS). Jesli kod nie zostanie potwierdzony
lub system znajdzie jakie$ niezgodnosci, sprze-
daz danego produktu nie bedzie mogta dojs¢
do skutku.

Rosyjskie banderole akcyzowe zawieraja licz-
BS elementy zabezpieczajace, takie jak:

wibkna zabezpieczajace typu Zona, wy-

gladajace jak sznur z6ttych Korallkow Swie-

cacych w swietle UV na zielono, nawle-
czonych na czerwony, nieaktywny w UV
sznurek,

* termochromowy papier, na ktérym pod wpty-
wem wyzszej temperatury pojawiaja sie nie-
bieskie kropki,

* pasek holograficzny z demetalizowanymi ele-
mentami ornamentowymi,

. Ftycznle zmienny element Flash,

ment OVI zmieniajacy kolor ‘od magenty
do zielonego,

* nitka zabezpieczajaca (element rzadko stoso-
wany w banderolach akcyzowych),

* mikroteksty,

* naciecia.

,Tax Stamp News” 2016, vol. 8, nr 3, s. 3 8.

oprac: Joanna Gurtowska
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