OPIS OPROGRAMOWANIA INTERFEJSOWEGO DO OBStUGI
SKLADANIA WNIOSKOW ELEKTRONICZNYCH O WYDANIE PRAWA JAZDY

Uwaga: niniejsza wersja opisu oprogramowania interfejsowego zawiera zmiany dostosowujgce
interfejs do wzoru wniosku o wydanie prawa jazdy opublikowanego w Repozytorium
Wzorow (ePUAP).

Zgodnie z Rozporzgdzeniem Ministra Infrastruktury z dnia 29 grudnia 2008 r. zmieniajgcym
rozporzadzenie w sprawie wydawania uprawnien do kierowania pojazdami (Dz. U. z dnia 22 stycznia
2009 r.) PWPW S.A. zobowigzane jest do udostepnia Oprogramowania Interfejsowego dla Skrzynek
Podawczych, z ktdrych korzysta¢ bedg interesanci sktadajgcy elektroniczne wnioski przez Internet.
Udostepnione oprogramowanie umozliwi automatyczne przesytanie ztozonych elektronicznie
whioskow ze Skrzynki Podawczej urzedu do Systemu Kierowca.

PWPW, zgodnie z powyzszym rozporzadzeniem, udostepnia Oprogramowanie Interfejsowe
do Systemu Kierowca. Do zapewnienia funkcjonalnosci Skrzynki Podawczej oraz formularza
elektronicznego wniosku o Prawo Jazdy zobowigzany jest urzad.

PWPW stworzyto Oprogramowanie Interfejsowe w postaci ustugi sieciowej Web-Service.
Ustuga ta udostepnia funkcjonalnos$¢ za posrednictwem standardowego protokotu sieciowego SOAP.
Technologia ta zostata wybrana, gdyz umozliwia zestandaryzowang komunikacje pomiedzy
programami napisanymi w réznych jezykach i dla roznych platform.

Wymiana danych pomiedzy ustugg Web-Services w Systemie Kierowca a Skrzynkg Podawcza
polega¢ bedzie na wywotywaniu przez Skrzynke Podawczg metod udostepnianych publicznie przez
ww. ustuge. Interfejs wymiany danych okreslony jest poprzez definicje ustug wyrazone w jezyku
WSDL oraz przez schematy XSD okreslajgce strukture i reguty walidacji przesytanych danych.

. Schematy XSD, skompresowane, znajdujg sie w zataczniku Schematy.zip
. Definicje ustug w jezyku WSDL znajduja sie w zataczniku EUrzadPJ.wsdl.

Ustuga Web-Service w Systemie Kierowca, umozliwiajgca komunikacje ze Skrzynkg Podawcza,
bedzie udostepniaé nastepujgce metody:

> WyslijWniosek (wniosek)

Woystanie wniosku elektronicznego lub poprawki do tego wniosku ze Skrzynki Podawczej do
Oprogramowania Interfejsowego w Systemie Kierowca.

Woystanie poprawki do elektronicznego wniosku, odbywa sie w taki sam sposdb, jak wystanie nowego
whniosku. Id wniosku musi by¢ generowane przez Skrzynke Podawczg i jednoznacznie identyfikowac
sprawe (wniosek). Poprawki do kazdej sprawy ztozonej droga elektroniczng, muszg by¢ przestane z
takg sama wartoscig elementu Id wniosku, jaki miat wniosek elektroniczny, do ktérego ztozona
zostata poprawka (korekta).

W oparciu o parametr wniosek tworzony jest dokument xml zawierajgcy wniosek razem z id wniosku,
id interesanta, kodem urzedu i listg zatgcznikdw oraz podpis elektronicznym. Dokument wysytany ze
Skrzynki Podawczej musi by¢ zgodny ze schematem xsd - WyslijWniosek.xsd



> WoyslijZalacznik (zatgcznik)
Woystanie zatgcznika do wniosku. Ustuga jest typu "one-way" (nie zwraca wyniku)

W oparciu o parametr zatacznik tworzony jest dokument xml zawierajacy zatgczane
dokumenty, id sprawy, kod urzedu, numer zatgcznika oraz podpis elektroniczny. Taki dokument
elektroniczny wysytany ze Skrzynki Podawczej musi by¢ zgodny ze schematem WyslijZalacznik.xsd.
Zataczniki odebrane przez Oprogramowanie Interfejsowe bedg poddawane kontroli antywirusowej.
W przypadku wykrycia wirusa dokument zostanie odrzucony. Zataczany dokument bedzie odrzucany
rowniez w przypadku btedéw walidacji przekazywanych danych, btedéw weryfikacji podpisu oraz
wtedy, gdy wyliczona suma kontrolna md5 bedzie rézina od zadeklarowanej w tresci wniosku.
Whiosek nie zostanie przyjety przez Oprogramowanie Interfejsowe dopdki nie zostang odebrane
wszystkie zatgczniki.

Whiosek do ktdrego nie przestano wszystkich zatgcznikdw pozostaje w statusie przetwarzany.

Dla zatgcznikdéw do wnioskdw przesytanych przez Oprogramowanie Interfejsowe do Systemu
Kierowca wymagane sg nastepujace parametry minimalne:

Parametry wymagane dla zdjecia:

e Plik JPEG z nagtéwkiem EXIF w wersji 2.1 lub nowszej zawierajgcy date wykonania zdjecia.
Zalecane jest takze umieszczenie w nagtdwku EXIF nazwy i danych adresowych zaktadu
fotograficznego, w ktérym zostato wykonane zdjecie

*  Przestrzen barw: sRGB

e Gtebia koloréw: 24 bity

e Rozdzielczo$¢ zdjecia: 480x615 pikseli

e Rozmiar pliku nie wiekszy niz 100KB.

* Kompresja: poziom jakosSci JPEG nie mniejszej niz 80/100.

Parametry wymagane dla skanu podpisu interesanta:

e Skan w formacie JPEG wykonany na jednolitym jasnym tle (biate), pozbawiony zabrudzen,
ramek, linii utatwiajacych pisanie, itp. Podpis do skanowania musi by¢ ztozony czarnym
dtugopisem lub pidrem.

e Przestrzen barw : greyscale (skala odcieni szarosci).

e  Gtebia koloréw: 16 bitéw.

e Rozdzielczos$¢ skanu w pikselach [szer. x wys.]: min 300 x 111 pikseli.

* Kompresja: poziom jakosci JPEG i nie mniejszy niz 80/100.

Parametry wymagane dla pozostatych zatgcznikéw:

* Skan w formacie JPEG.

e Przestrzen barw : greyscale lub sRGB.

e Rozdzielczos$¢ skanu w pikselach [szer. x wys.]: max 2500 x 3500 pikseli.
e Rozmiar pliku nie wiekszy niz 200 KB.

* Kompresja: dla obrazéw JPEG poziom jakosci nie mniejszy niz 80/100



> AnulujZalacznik (zalacznikDoAnulowania)
Anulowanie wystanego wczesniej zatgcznika do wniosku.

Jezeli w Oprogramowaniu Interfejsowym nie ma jeszcze zatacznika o danym numerze, anulowanie
nie dochodzi do skutku a prosba o anulowanie nie jest zapamietywana. W odpowiedzi wysytany
zostaje do Urzedu komunikat z informacjg - statusAnulowania = BRAK_ZALACZNIKA.

Potwierdzeniem udanego anulowania zatgcznika jest statusAnulowania = ANULOWANY otrzymany w
odpowiedzi od ustugi Swiadczonej przez Oprogramowanie Interfejsowe.

Nie mozna anulowac zatgcznikéw do wniosku, ktdry zostat juz zatwierdzony do wystania.

W takiej sytuacji wysytany zostaje do Urzedu komunikat o z informacjg statusAnulowania =
WNIOSEK_WYSLANY

W oparciu o parametr zalacznikDoAnulowania tworzony jest dokument xml zawierajgcy numer
zatgcznika, ktédry ma zosta¢ anulowany, id sprawy do ktdrej przynalezy zatacznik, kod urzedu oraz
podpis elektroniczny.

Dokument musi by¢ zgodny ze schematem AnulujZalacznik.xsd

Metoda zwraca dokument xml zawierajgcy informacje, czy udato sie anulowac zatgcznik. Dokument
musi by¢ zgodny ze schematem AnulujZalacznikResponse.xsd

> SprawdzStatus (pytanieOStatus)

Ustuga sprawdzenia statusu przesytania wniosku do Oprogramowania Interfejsowego.

Pozwala Urzedowi ustali¢, czy wniosek wraz ze wszystkimi zatgcznikami zostat poprawnie przestany
do Oprogramowania Interfejsowego.

W oparciu o parametr pytanieOStatus tworzony jest dokument xml zawierajgcy kod urzedu i id
sprawy dla wniosku, ktérego status ma zostaé zwrécony, oraz podpis elektroniczny. Dokument musi
by¢ zgodny ze schematem SprawdzStatus.xsd

Metoda zwraca dokument xml zawierajgcy status wniosku w Urzedzie Systemu Kierowca. Dokument
musi by¢ zgodny ze schematem SprawdzStatusResponse.xsd

> PobierzListeSpraw (zadanieListySpraw)
Pobranie listy spraw interesanta, wraz ze statusem i uwagami Urzedu.

W oparciu o parametr zadanieListySpraw tworzony jest dokument xml zawierajgcy kod urzedu i
identyfikator interesanta, dla ktdrego ma zostac pobrana lista spraw. Dokument musi by¢ zgodny ze
schematem PobierzListeSpraw.xsd

Metoda zwraca dokument xml zawierajgcy liste spraw interesanta, wraz ze statusem i uwagami
urzedu. Dokument musi by¢ zgodny ze schematem PobierzListeSprawResponse.xsd

Zabezpieczenie komunikacji pomiedzy Skrzynkg Podawczg a Oprogramowaniem Interfejsowym
w_Systemie Kierowca, zostanie zrealizowane za pomocg protokotu SSL. IPSec bedzie rozpatrywany i
zestawiany indywidualnie, na zyczenie urzedu.

Wszystkie komunikaty przesytane ze Skrzynki Podawczej Urzedu do Oprogramowania
Interfejsowego, w celu zapewnienia ich niezaprzeczalnosci i wiarygodnosci, muszg by¢ podpisywane
elektronicznie z uzyciem certyfikatéw x509v3 i klucza prywatnego Urzedu.



Oprogramowanie Interfejsowe bedzie przeprowadza¢ weryfikacje podpisu wykorzystujac
komplementarny klucz publiczny zawarty w certyfikacie.

W celu:

e zapewnienia wiarygodnosci klucza publicznego, tj. uzyskania pewnosci, ze jest on wtasnoscia
Urzedu oraz jest przeznaczony do wspotpracy z Oprogramowaniem Interfejsowym,
oraz
e utworzenia i aktualizacji listy zaufanych wystawcow certyfikatow,

konieczne jest dostarczenie przez Urzad do PWPW pliku zawierajgcego certyfikat stuzacy do
wspotpracy z Oprogramowaniem Interfejsowym, celem dodania go do listy zaufanych certyfikatow.

Docelowy adres sieciowy ustugi, PWPW S.A. udostepni przed jej produkcyjnym
uruchomieniem, o czym Urzedy zostang poinformowane na stronach www.pwpw.pl oraz na portalu
IDS w Systemie Pojazd Kierowca.

Szczegétowa procedura podfgczenia urzedu do ustugi testowej i produkcyjnej opisana jest w
dokumencie ,Procedura uruchomienia e-Urzad Kierowca”.

Adres ustugi testowej jest dostepny pod adresem https://eurzad.pwpw.pl:9010/EUrzadPJ Test/

W przypadku dodatkowych pytan prosze o kontakt z nizej wymienionymi osobami:

Sebastian Niemand, tel. (22) 53-02-939, s.niemand@pwpw.pl,

Marcin Olszewicz, tel. (22) 53-02-993, marcin.olszewicz@ pwpw.pl.




